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Saģetak 

Osnovni cilj ove disertacije bio je utvrditi je li zbog rapidnog razvoja tehnologije i novih 

sigurnosnih izazova doġlo do transformacije pojma privatnosti, odnosno prava na privatnost u 

politiļkom smislu. Najprije je privatnost definirana kao moguĺnost kontrole pristupa (podacima 

o) sebi. Definicijom privatnosti u terminima kontrole pojedinca se stavlja u srediġte njegova 

postojanja te se naglaġava vrijednost privatnosti za autonomiju i uspostavu bliskih 

meĽuljudskih odnosa. Ugroze privatnosti su prema stupnju kontrole koju pojedinac nad njima 

ima ugrubo podijeljene na interne i eksterne ugroze privatnosti, odnosno na one ugroze u kojima 

kontrolu nad (podacima o) nama nekome dobrovoljno predajemo ili nam je netko oduzima bez 

naġega znanja. Na primjeru masovnog nekritiļkog nadzora koji provode pojedine strane 

obavjeġtajne sluģbe prikazane su opasnosti koje proizlaze iz eksternih ugroza privatnosti, dok 

je za eksterne koriġten odnos najveĺih svjetskih informacijskih tvrtki prema korisniļkim 

podacima, a posebice ļinjenica kako ljudi olako prepuġtaju svoje osobne podatke u zamjenu za 

digitalne usluge ili trgovaļke pogodnosti. Kroz normativnu raspravu o intrinziļnoj i 

instrumentalnoj vrijednosti privatnosti obrazloģeno je kako je privatnost temeljno ljudsko pravo 

koje istovremeno ima svoj znaļaj za pojedinca, druġtvo, politiļku zajednicu i demokraciju. Na 

taj naļin definirana privatnost suoļena je s opsegom i razinom eksternih i internih ugroza 

privatnosti te je zakljuļeno kako je pojam privatnosti radikalno transformiran iz temeljnog 

ljudskog prava u robu kojom se trguje. 

U drugom dijelu rada, provedeno je empirijsko istraģivanje ļiji je cilj bio utvrditi naļin na koji 

ljudi razumiju koncept privatnosti. Istraģivanje se sastojalo od kvalitativnog predistraģivanja 

koriġtenjem metode polustrukturiranog intervjua provedenog na 16 sudionika te kvantitativnog 

anketnog istraģivanja provedenog na uzorku od 966 sudionika. Rezultati istraģivanja pokazuju 

kako veĺina ljudi deklarativno visoko vrednuje vaģnost privatnosti. No, istovremeno su tek 

umjereno zabrinuti za privatnost te, ono znaļajnije, tek rijetko iskazuju ponaġanja kojima ġtite 

vlastitu privatnost. Prema tome, zakljuļeno je kako je trenutni odnos pojedinaca prema vlastitoj 

privatnosti te odnos drģava prema privatnosti svojih graĽana nespojiv s temeljnim postavkama 

liberalne demokracije. Buduĺi da se temeljno ljudsko pravo na privatnost unutar liberalno-

demokratske paradigme ne moģe normativno redefinirati, potrebno je bez odgode poļeti na 

odgovarajuĺi naļin osiguravati, ġtititi i vrednovati pravo na privatnost svakog ļovjeka. 

Kljuļne rijeļi: privatnost, pravo na privatnost, paradoks privatnosti, autonomija.  



 
 

Summary 

The main purpose of this dissertation was to determine whether the concept of privacy was 

transformed as a result of the rapid technological development and emerging security 

challenges in the last fifteen years. The thesis is based on two levels of analysis. At the level of 

a nation-state a thorough normative discussion was conducted and at the level of citizens an 

empirical research was conducted. At first, privacy was defined as the ability to control access 

to (information about) oneself. The definition of privacy in terms of control places the 

individual at the centre of her existence and emphasizes the value of privacy for autonomy and 

the establishment of close interpersonal relationships. 

After defining the concept of privacy and determining its value, next task was to observe current 

threats to privacy. Threats to privacy were divided into two broad groups based on the degree 

of control that an individual has over them. Depending on the locus of control of (information 

about) us the, there were two groups of threats ï external and internal. External being those in 

which control over (information about) us was seized without our knowledge and/or against our 

will , whereas internal being those in which control over (information about) us was voluntarily 

given. As an example of dangers arising from external threats to privacy mass-surveillance 

carried out by certain large intelligence services was used. On the other hand, to illustrate the 

dangers arising from internal threats, the relationship between the world's largest digital and 

advertising companies and user data was used, and in particular the fact that people are 

reluctantly giving their personal information in exchange for digital services or virtually 

irrelevant convenience. 

Through a normative discussion on the intrinsic and instrumental value of privacy, privacy was 

carefully established as a fundamental human right, which at the same time has its significance 

for the individual, society, the political community and democracy. Privacy defined in this was 

faced with the extent and the level of external and internal threats to privacy we encounter 

today. It was concluded that the concept of privacy is radically transformed from basic human 

rights to a tradable commodity. 

In the second part of the thesis, an empirical study was conducted in order to get insights on the 

way people today view privacy. Research has collected some very valuable information on how 

people understand privacy and threats to privacy. In the qualitative pre-study 16 people were 

interviewed using a semi-structured interview method. Results have shown that people are very 



 
 

rarely thinking about privacy, but when they do, most of them find it very important and they 

value it. Findings from this study have been used it the following quantitative study that has 

been carried out on a much larger sample of 966 participants. Primary goal was to test the 

privacy paradox, which describes a phenomenon of disparity between the high importance of 

privacy and the ease with which they are willing to give it up. The results have confirmed the 

existence of a privacy paradox, that is, those participants who appreciated their privacy the most 

showed that they behave statistically significantly different from what could be expected of 

those who value their privacy highly. 

Furthermore, in both qualitative and quantitative study, weôve collected a number of empirical 

data that contributes to better understanding of how individuals perceive privacy. These 

findings are complementary to the conclusion of the normative discussion on the radical 

transformation of the concept of privacy. Research results show that most people still highly 

value the importance of privacy. But at the same time, they are only moderately concerned 

about privacy and, more importantly, they rarely express privacy protecting behaviour. 

Therefore, it was concluded that the current relationship of individuals towards their own 

privacy as well as the way modern states respect privacy of their citizens is incompatible with 

the fundamental settings of liberal democracy. Since it is not possible to normatively redefine 

the fundamental human right to privacy within the liberal democratic paradigm, it is necessary 

to begin adequately securing, protecting the right of every person's privacy. 

However, due to the widespread voluntary waiving of their privacy in order to gain access to 

various services and benefits, states should be determined to securing the privacy rights of their 

citizens despite the wish of its citizens to renounce it. Although such paternalism may, to a 

certain extent, be justified within the liberal paradigm, it is unrealistic for it to happen. More so 

because the states themselves are motivated to stay aside in this matter because due to reduced 

sensitivity to internal threats at the same time citizens have become less sensitive to external 

threats to privacy. Today's consumer wants a free service, benefits and discounts, precise 

recommendations, tailored advertisements, and believes that sharing of personal information is 

a low price for that. 

This thesis should be seen as an attempt of contributing to this hot topic, having in mind that is 

just a small part of the extensive debate on the role and importance of privacy to follow. Despite 

the fact that this work represents a certain contribution to the restoration of privacy to its 



 
 

deserved normative framework, the results of the empirical research give little room to maintain 

optimism. 

Keywords: privacy, right to privacy, privacy paradox, autonomy. 
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Uvod 

Kakav bi svijet bio bez privatnosti? Neki distopijski romani, poput Orwellova romana 1984 

(Orwell, 2016), Huxleyeva romana Vrli novi svijet (Huxley, 2000) i Zamyatinova romana Mi 

(Zamyatin, 1972), opisuju svijet bez privatnosti ili sa znaļajno naruġenom privatnosti 

pojedinca. Ovi genijalni autori svojom maġtom i izuzetnim umjetniļkim sposobnostima osim 

stvaranja fikcije zapravo doprinose i filozofskoj raspravi o privatnosti. Njihov doprinos katkada 

nije eksplicitno vidljiv zbog relativno strogih akademskih i znanstvenih pravila za koriġtenje 

literature u znanstvenome radu, ali njihove se ideje provlaļe kroz teorije i razmiġljanja mnogih 

autora koji piġu o privatnosti. Na primjer, Gerstein tvrdi kako bi bez privatne sfere druġtvene 

norme potpuno upile pojedinca (Gerstein, 1978), Bloustein govori o tome kako biĺe koje je u 

potpunosti izloģeno drugima zapravo nije osoba (Bloustein, 1984), Reiman i Rºssler naglasak 

stavljaju na kritiļku misao i utjecaj privatnosti na demokraciju, ġto su ideje nedvojbeno 

inspirirane navedenim romanima. Naime, spomenuti distopijski klasici koriste upravo 

nedostatak privatnosti kao jedan od osnovnih naļina na koji ilustriraju totalitaristiļke elemente 

svjetova u kojima se odvija radnja njihovih romana. Time ġto su nepostojanje privatnosti 

koristili kao jednu od temeljnih odrednica totalitaristiļkih poredaka, dodatno su naglasili znaļaj 

privatnosti za demokraciju. Upravo su navedeni romani, ali i brojni drugi, bili inspiracija za 

ovaj rad i poticaj prema boljem razumijevanju privatnosti pa ĺe stoga biti spomenuti kada god 

to bude prikladno. Ļinjenica da u danaġnjem svijetu postoji sliļnost ugroza privatnosti s nekim 

od elemenata koji su koriġteni u zastraġujuĺim distopijskim romanima iz prve polovice 20. 

stoljeĺa, bila jedna od motivacija za prouļavanje ove izazovne teme. 

Kao ġto i sam naslov disertacije sugerira, osnovni cilj jest utvrditi je li zbog rapidnog razvoja 

tehnologije i novih sigurnosnih izazova u posljednjih petnaestak godina doġlo do transformacije 

pojma prava na privatnost. Problemu se pristupilo s dvije razine i to s razine nacionalne drģave 

i s razine graĽana. Prva razina, ona normativna, propituje koliko je koncept prava na privatnost, 

definiran u prvom poglavlju, odrģiv u danaġnjem kontekstu, opisanome u drugom i treĺem 

poglavlju. Poļetna pretpostavka jest da legitimitet liberalnih demokracija poļiva na zaġtiti 

temeljnih ljudskih prava njihovih graĽana. Jedno od takvih prava jest i pravo na privatnost te iz 

toga proizlazi temeljno istraģivaļko pitanje. 
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¶ P1: U kojoj je mjeri doġlo do transformacije pojma prava na privatnost kao 

posljedice razvoja tehnologije i novih sigurnosnih izazova? Je li takav 

transformirani pojam prava na privatnost i dalje spojiv s razumijevanjem zaġtite 

prava od strane nacionalne drģave kao jednog od temeljnih uvjeta njihove 

legitimnosti? 

Pravo na ģivot, slobodu i osobnu sigurnost nedvojbeno jesu temeljna ljudska prava i od svake 

se nacionalne drģave oļekuje da ih osigura. MeĽutim, u svojem nastojanju da sprijeļe 

ugroģavanje ģivota, sigurnosti i slobode svojih graĽana, brojne su drģave u odreĽenoj mjeri 

poļele ograniļavati pravo na privatnost. Zbog toga je na akademskoj, politiļkoj i graĽanskoj 

razini doġlo do tenzija izmeĽu pozicije prema kojoj postoji razina prava na privatnost koja se 

ne smije ugroģavati ni radi zaġtite sigurnosti i pozicije prema kojoj je drģava duģna osigurati 

sigurnost ļak i pod cijenu ġirokog ograniļavanja prava na privatnost svojih graĽana. 

Istraģivaļko pitanje usmjereno je na utvrĽivanje razmjera transformacije pojma prava na 

privatnost, odnosno, njegove normativne i konotativne redefinicije. 

U prvom poglavlju bit ĺe pruģen temeljni povijesni i konceptualni pregled koncepta privatnosti. 

Prije poļetka analize koncepta, privatnost ĺe biti definirana u terminima kontrole i to kao 

moguĺnost kontrole pristupa (podacima o) sebi. U nastavku poglavlja, bit ĺe izvedena osnovna 

vrijednost privatnosti i to kao ona za autonomiju i uspostavljanje i odrģavanje bliskih 

meĽuljudskih odnosa. 

Drugo poglavlje posveĺeno je ugrozama privatnosti. Temeljem definicije privatnosti u 

terminima kontrole, ugroze privatnosti bit ĺe ugrubo podijeljene na interne i eksterne, odnosno 

one u kojima kontrolu nad (podacima o) sebi nekome sami dobrovoljno predajemo i one u 

kojima nam tu kontrolu netko oduzima bez naġeg znanja i/ili volje. I eksterne i interne ugroze 

privatnosti istovremeno ugroģavaju autonomiju ļime se u opasnost dovodi dostojanstvo i 

blagostanje pojedinaca, druġtva i demokracije. Kao glavni primjer eksternih ugroza bit ĺe 

koriġteni podaci o masovnom nekritiļkom nadzoru pojedinih stranih obavjeġtajnih sluģbi, a za 

ilustriranje internih ugroza bit ĺe koriġten odnos suvremenog potroġaļa i najveĺih internetskih 

i telekomunikacijskih tvrtki s naglaskom na davanje, prikupljanje i koriġtenje osobnih podataka. 

Treĺe poglavlje rezervirano je za temeljitu normativnu raspravu o intrinziļnoj i instrumentalnoj 

vrijednosti privatnosti nakon ġto je se suoļi s ugrozama privatnostima opisanima u drugom 

poglavlju. Naime, nakon ġto privatnost definiramo kao temeljno ljudsko pravo koje 
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istovremeno ima svoj znaļaj za pojedinca, druġtvo, politiļku zajednicu i demokraciju, suoļit ĺe 

ga se s opsegom i razinom ugroze prikazanom u drugom poglavlju. Nakon definiranja razine 

transformacije pojma prava na privatnost, postavlja se pitanje je li ono transformirano u mjeri 

u kojoj zapravo viġe ne podrazumijeva osiguravanje minimalne nuģne razine privatnosti. 

Osim odozgo, iz perspektive legitimiteta nacionalne drģave, problemu transformacije pojma 

prava na privatnost pristupit ĺe se i odozdo, iz perspektive graĽana. Naime, u ļetvrtom ĺe 

poglavlju biti prikazano empirijsko istraģivanje, koje se sastojalo od kvalitativnog 

predistraģivanja provedenog koriġtenjem metode intervjua te kvantitativnog anketnog 

istraģivanja provedenog na znatno veĺem uzorku. Primarni cilj predistraģivanja bio je prikupiti 

podatke o naļinu na koji pojedinci vide privatnost i ugroze privatnosti. Temeljem dobivenih 

rezultata generiran je anketni upitnik koji je primijenjen na znano veĺem uzorku, a ļiji je 

primarni cilj bio provjeriti postojanje paradoksa privatnosti, prema kojem ljudi deklarativno 

izrazito drģe do svoje privatnosti, ali je se zapravo s lakoĺom odriļu. Iz toga proizlazi drugo 

istraģivaļko pitanje: 

¶ P2: Koji je znaļaj privatnosti za pojedinca u danaġnjem druġtvu? Radi li se o 

pravu koje graĽani smatraju temeljnim ljudskim pravom? Jesu li se i pod kojim 

uvjetima spremni odreĺi svoje privatnosti? 

Kako bi se odgovorilo na tu dilemu, u pokuġaju odgovora na drugo istraģivaļko pitanje provjerit 

ĺe se postoji li paradoks privatnosti, odnosno postoji li znaļajno odstupanje izmeĽu deklarirane 

visoke vaģnosti privatnosti za pojedince i lakoĺe kojom su je se spremni odreĺi. Konaļno, 

rezultati dobiveni kroz odgovor na pitanje stvarnog znaļaja privatnosti za pojedince te uvjeta 

pod kojima su je se spremni odreĺi, upotrijebit ĺe se kao temelj za doprinos normativnoj 

raspravi o konceptu prava na privatnost i odgovornosti nacionalne drģave da ga osigura 

graĽanima. 

U petom poglavlju normativna rasprava bit ĺe nadopunjena spoznajama dobivenima u 

empirijskom istraģivanju kako bi se stekao bolji uvid u razinu transformacije pojma privatnosti. 

Konaļni je zakljuļak rada kako je postojeĺe, transformirano, razumijevanje prava na privatnost 

nespojivo je s idejom da nacionalna drģava u okviru liberalne demokracije i dalje ġtiti prava 

svojih graĽana. Prema tome, potrebno je ili redefinirati postojeĺe razumijevanje naļina na koji 

liberalne demokracije osiguravaju ljudska prava svojim graĽanima ili redefinirati znaļaj i 
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vaģnost prava na privatnost kao temeljnog ljudskog prava koje bi suverena drģava trebala 

osigurati svojim graĽanima. 

Ovim radom suoļit ĺe se teorijska raspravu o pravu na privatnost s podacima dobivenim 

empirijskim istraģivanjem u pokuġaju boljeg razumijevanja evidentne normativne i manifestne 

transformacije pojma privatnosti. Disertacija ĺe predstavljati doprinos boljem razumijevanju 

vaģnosti privatnosti i prava na privatnost te pokuġaj utvrĽivanja razine internalizacije odricanja 

od privatnosti. 
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1. Ideja i koncept privatnosti 

Razmiġljanje o privatnosti te problematiziranje koncepta privatnosti javlja se joġ u antici i od 

tada do danas ono je neizostavan dio povijesti druġtvenog i politiļkog miġljenja. Za Platona 

privatnost je suprotstavljena nadzoru i transparentnosti, buduĺi da su "dobri ļuvari" drģave oni 

koji "bdiju" nad drģavljanima kao oļevi "nad potomstvom" (Platon, 2009:163) i stoga Platon 

sugerira "neka potraģe mjesto u drģavi, gdje bi bilo najljepġe udariti tabor, odakle bi najlakġe 

drģali na uzdi drģavljane, ako se tko ne bi htio zakonima pokoravati" (Platon, 2009:163), no 

istovremeno ogoljujuĺi i vlastitu privatnost buduĺi da nitko od njih ne bi trebao imati "stana ni 

takve riznice u koje ne bi mogao ulaziti svatko tko ĺe htjeti" (Platon, 2009:165). Dakle, Platonov 

zamiġljaj drģave pretpostavlja potpunu transparentnost nasuprot privatnosti u svrhu 

ostvarivanja ideje pravednosti i dobra. 

Alan Westin, jedan od pionira u borbi za isticanje znaļaja privatnosti i jedan od najutjecajnijih 

autora u podruļju, napravio je detaljan pregled razvoja pojma privatnosti u zapadnoj politiļkoj 

misli te je zakljuļio kako je razvoj pojma obiljeģilo postojanje dvije suprotstavljene tradicije 

(Westin, 1967:22). Jedna tradicija vuļe svoje korijene iz Ăantiļke Grļke, preko engleskog 

protestantizma do tradicije opĺeg prava, ameriļkog konstitucionalizma i koncepta privatnog 

vlasniġtvañ, a obiljeģava je Ătrend ograniļavanja ovlasti nadzora drģavnih, vjerskih i 

ekonomskih vlasti i elita radi zaġtite interesa privatnosti pojedinaca, obitelji i odreĽenih skupina 

u svakom druġtvuñ (Westin, 1967:22). Druga tradicija razvoja privatnosti u zapadnoj povijesti 

svoje korijene ima u neġto drugaļijim druġtvima, a Westin njezin razvoj prati od ĂSparte, preko 

Rimskog Carstva i srednjovjekovne crkve do kontinentalne nacionalne drģaveñ (Westin, 

1967:23). Nasuprot prvoj, ovu tradiciju obiljeģava Ăpostojanje ġirokih ovlasti nadzora koje na 

raspolaganju imaju drģavne, vjerske i ekonomske vlasti i eliteñ (Westin, 1967:23). Ove dvije 

suprotstavljene tradicije, koje su se veĺi dio povijesti paralelno razvijale, obiljeģio je sasvim 

razliļit pogled na privatnost graĽana kao i na ograniļenje moguĺnosti njihova nadzora i 

kontrole. Tako je i danas, no rezultati istraģivanja u ovom radu ukazuju na to kako je doġlo do 

velikog zaokreta te danas privatnost uģiva veĺu pravnu zaġtitu i viġi status u zapadnoeuropskim 

druġtvima proizaġlima iz one tradicije koju Westin opisuje kao drugu, u odnosu na 

anglosaksonska druġtva iz prve tradicije. 

Pohlman takoĽer donosi povijesni pregled razvoja pojma privatnosti, no on ga ne razdvaja na 

dvije suprotstavljene tradicije veĺ o razvoju ideje privatnosti piġe kao o jedinstvenom razvoju. 
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Stavljanjem naglaska na dominaciju odreĽene politiļke misli u odreĽenom povijesnom trenutku 

Pohlman daje prednost pojedinoj tradiciji, u smislu u kojem ih Westin opisuje (Pohlman, 1993). 

Kao ġto je detaljnije opisano na primjeru Platona, koji u svom pogledu na privatnost nije bio 

usamljen, grļki mislioci privatnost nisu smatrali pozitivnom vrijednosti buduĺi da je 

predstavljala svojevrsnu suprotnost transparentnosti politiļke sfere te javnom djelovanju u njoj, 

ġto je bio tadaġnji ideal. Prema Polhmanu, Aristotelov stav kako je osobni kontemplativni stav 

barem jednako vrijedan kao i politiļka participacija jedan je od zaļetaka postepenog 

potkopavanja statusa politike u antiļkoj Grļkoj (Pohlman, 1993:267). Povijesni razvoj u 

narednim stoljeĺima doveo je do postepenog gubitka znaļaja gradova-drģava, a time i do 

prostora za veĺe okretanje pojedinaca prema sebi, za veĺi razvoj znaļaj privatnosti. MeĽutim, 

malo koja ġkola misli to je i uļinila (Pohlman, 1993). Znaļajniji preokret donijela je pojava 

krġĺanstva. Pritom je privatnost u krġĺanstvu imala dvojak znaļaj. S jedne strane, kroz osobni 

i privatni odnos Bogom, privatnost je dobila na znaļaju, dok je s druge strane sam temelj 

vjerovanja u sveznajuĺeg i svevideĺeg Boga bio kontradiktoran privatnosti. Pohlman, sliļno 

kao i Westin, naglaġava kako je zapravo tijekom Srednjeg vijeka dominirao negativistiļki 

pogled crkve, osobito katoliļke, na privatnost, dok je jaļanje privatnog i osobnog odnosa s 

Bogom dobilo na znaļaju tek se protestantskom reformacijom, koju Westin pripisuje tzv. prvoj 

tradiciji (Pohlman, 1993). 

Protestanstka reformacija bila je posebno znaļajna za razvoj prosvjetiteljstva. Kroz kritiku 

katoliļke crkve otvorio se velik prostora za redefiniciju postojeĺeg druġtvenog ureĽenja. U 

Pismu o toleranciji, John Locke uz pomoĺ zagovaranja religijske tolerancije, za njega Ătoliko 

bliske Kristovu evanĽelju i istinskom umu ļovjeļanstvañ (Locke, 2015:11ï12), postulira 

znatno veĺu ideju. Za Lockea je drģava Ăzajednica ljudi konstituirana samo zbog postizanja, 

oļuvanja i unapreĽenja njihovih vlastitih graĽanskih interesañ koji su prema njemu Ăģivot, 

sloboda, zdravlje i odsustvo teġkih bolova, kao i posjedovanje izvanjskih stvariñ, a Ăduģnost je 

graĽanskog vladara da nepristranim provoĽenjem jednakih zakona svim ljudima (é) osigura 

pravedno posjedovanje stvari koje pripadaju ovom ģivotuñ (Locke, 2015:12-13). Kljuļan 

moment bio je pretvaranje filozofskog koncepta, objektivnog prava, u subjektivno pravo koje 

pripada svakom graĽaninu. Time je posijano sjeme liberalne misli. U nastavku njezina rasta, 

subjektivno pravo svakog graĽanina razvit ĺe se u svojevrsnu sferu slobode oko njegova 

postojanja, u koje nitko drugi neĺe imati pravo nepozvan ulaziti. U 18. stoljeĺu liberalna je ideja 

poprimila jasnije konture definiranjem temeljnih prava s naglaskom na pravo privatnog 
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vlasniġtva, a Pohlman (1993) posebno izdvaja Ļetvrti amandman Povelje o pravima SAD-a 

kojim je 1791. godine graĽanima SAD-a zajamļena nepovredivost vlastite osobe, mjesta 

stanovanja, dokumenata i imovine od neosnovanih pretraga i zapljena. Krajem 19. stoljeĺa, 

razvoj moralnog ideala privatnosti bio je u veĺoj mjeri dovrġen (Pohlman, 1993: 271ï272) te je 

zapoļeo razvoj prava na privatnost. 

Unatoļ tome ġto privatnost svoje korijene ima u filozofskim raspravama joġ od antike, 

privatnost kao pravni koncept postoji tek neġto viġe od stotinu godina. U tom je razdoblju 

privatnost iz dana u dan sve viġe dobivala na znaļaju te se danas o privatnosti govori znatno 

viġe nego prije nekoliko godina ili nekoliko desetaka godina. Kao i veĺina druġtvenih 

konstrukta, privatnost kao pojam, od svojeg je nastanka proġla teģak put i brojne su vrlo 

uvjerljive kritike u konaļnosti dovele do toga da danas moģemo reĺi kako meĽu autorima koji 

prouļavaju pojam privatnosti postoji konsenzus oko toga da je privatnost znaļajna i vrijedna. 

Doduġe, privatnost potencijalno ima i svoju tamnu stranu jer kroz zaġtitu privatne sfere 

osigurava siguran poligon za nedjela kao i svojevrsnu sigurnu luku u koju se moģe sakriti od 

legitimnog progona. I dok se doista veĺina autora slaģe oko znaļaja privatnosti, postoje 

znaļajne razlike u naļinu na koji pojedini autori poimaju privatnost kao i u razlozima zbog 

kojih je smatraju znaļajnom i vrijednom. 

Moģemo reĺi kako je zaġtita privatnosti zapoļela krajem 19. stoljeĺa u SAD-u, kada je 

pokrenuta sveobuhvatna pravna rasprava o pravu na privatnost. Ta je rasprava u poļetku vrlo 

intenzivno, a kasnije neġto manje intenzivno trajala veĺi dio 20. stoljeĺa. Raspravu su obiljeģila 

neslaganja oko definicije pojma i razliļiti pogledi na razloge zbog kojih je privatnost vrijedna 

i zaġto bi je trebalo zaġtititi. MeĽutim, dominantna podjela meĽu autorima bila je na one koji 

su na privatnost gledali kao na jedinstven i koherentan konstrukt koji obuhvaĺa niz meĽusobno 

povezanih pitanja i potreba te na one koji su smatrali da se privatnost moģe svesti na druga 

temeljna prava koja se moģe ġtititi bez Ăumjetnogñ stavljanja pod isti nazivnik privatnosti. 

Upravo su ti skeptiļni pogledi, kritiļni prema davanju velikog znaļaja privatnosti i prema 

definiranju prava na privatnost, znaļajno doprinijeli razumijevanju pojma privatnosti. Osim 

redukcionistiļke kritike prema kojoj se privatnost moģe jednako dobro objasniti veĺ postojeĺim 

temeljnim ljudskim pravima (Scanlon, 1975) ili deliktima (Prosser, 1960), postoji i skupina 

autora koji su na privatnost gledali kao na neġto negativno buduĺi da su smatrali kako ljudi uz 

pomoĺ prikrivanja podataka o sebi manipuliraju drugima i zavaravaju ih (Posner, 1978; 
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Wasserstrom, 1984), ļime ugroģavaju ekonomski i druġtveni rast i razvoj (Posner, 1978) ili su 

na privatnost gledali negativno stoga ġto za njih privatnost omoguĺuje stvaranje zida iza kojeg 

je olakġano zlostavljanje i zanemarivanje ģena (MacKinnon, 1989). Kroz odgovore na ove i 

druge kritike privatnost je kao koncept dodatno izbruġena i ojaļana. 

Tako danas moģemo reĺi kako veĺina autora ipak smatra da je privatnost vrijedan i vaģan 

koncept (DeCew, 2013), unatoļ tome ġto meĽu njima postoje razliļiti pogledi na definiciju ili 

znaļaj privatnosti za pojedinca ili druġtvo. Pa tako je za jedne privatnost pravo biti ostavljen na 

miru (Warren i Brandeis, 1890), ili imati moguĺnost ograniļiti pristup sebi (Gavison, 1980). 

Daljnji razvoj koncepta privatnosti uvaģio je znaļaj kontrole pa je tako moguĺnosti 

ograniļavanja pristupa sebi dodana moguĺnost kontrole pristupa sebi. Pri tome se za neke radilo 

o kontroli nad informacijama o sebi (Fried, 1968; Gerstein, 1970; Posner, 1978; Westin, 1967), 

kontroli nad sferom intimnosti (Iness, 1992), kontroli nad pristupom osobi (Rachels, 1975) ili 

kombinaciji nekih od navedenih aspekata (Moore, 2003). Prema tome, u ovom ĺe radu ta 

sintagma biti koriġtena na naļin da se privatnost definira kao moguĺnost kontrole pristupa 

(podacima o) sebi, kako bi osim samih podataka ukljuļivala i ġiri oblik pristupa osobi, kako 

fiziļki tako i psiholoġki. 

Kao i oko definicije, tako i oko vrijednosti i vaģnosti privatnosti postoje razliļite koncepcije, 

ali meĽu njima su dominantne one koje privatnost smatraju znaļajnom zbog njezine 

povezanosti s ljudskim dostojanstvom, s temeljem iz kojeg proizlaze ljudska prava (Benn, 1971; 

Bloustein, 1984; Gavison, 1980; Reiman, 1976; Rºssler, 2006), te one koje smatraju kako 

privatnost ima srediġnju ulogu u ostvarivanju i odrģavanju razliļitih meĽuljudskih odnosa 

(Fried, 1968; Gerstein, 1978; Rachels, 1975). Oba uvida vrlo su vrijedna i meĽusobno se ne 

iskljuļuju. Naprotiv, zajedno pokazuju izuzetnu vrijednost privatnosti i upuĺuju na opĺu 

vrijednost privatnosti i za druġtvo te potvrĽuju potrebu da se pravo na privatnost utemelji i ġtiti 

kao temeljno ljudsko pravo. 

1.1.  Kultura i ljudska priroda 

Alan Westin, jedan od pionira u borbi za isticanje znaļaja privatnosti joġ je 1967. godine u 

knjizi Privacy and Freedom na temelju nekoliko vrlo opseģnih istraģivanja ģivotinjskog 

ponaġanja i njihove druġtvene organizacije ustvrdio kako je ļovjekova potreba za privatnosti 

duboko ukorijenjena u njegovu evolucijskome nasljeĽu (Westin, 1967). Jedna od temeljnih 



9 
 
 

spoznaja proizaġlih iz prouļavanja ponaġanja ģivotinja jest ta da gotovo sve ģivotinje traģe 

razdoblja za izdvajanje iz grupe ili za intimnost unutar manje grupe, a takva se ponaġanja 

uglavnom opisuju kao tendencija prema teritorijalnosti te se vjeruje da imaju vrlo vaģnu svrhu 

za opstanak vrste. Teritorijalnost jedinke ili manje grupe ģivotinja osigurava opstanak vrste 

kroz ravnomjerniji  pristup dostupnim resursima te ono omoguĺuje i potiļe pojavu tzv. vrijednih 

muģjaka. Fiziļko izdvajanje omoguĺuje ģivotinjama prostorni okvir unutar kojeg mogu 

ostvariti grupne aktivnosti poput uļenja, igre, skrivanja kao i meĽusobnog kontakta s ļlanovima 

grupe. Zooloġka istraģivanja pokazuju kako ģivotinje posjeduju potrebu za odreĽenom 

minimalnom razinom privatnosti bez koje njihov opstanak moģe biti i ugroģen, a zabiljeģeni su 

mnogi primjeri u kojima nedostatak privatnog prostora kao posljedica prevelike napuļenosti 

kod nekih ģivotinja moģe izazvati nagon za ubijanjem ili pak za samoubojstvom (Westin, 1967). 

Prouļavajuĺi nastanak i razvoj ljudi moģemo zakljuļiti kako je rapidni razvoj sapiensa i 

znaļajniji skok u razvoju u odnosu na ostale ģivotinje relativno nova pojava. Joġ do prije svega 

nekoliko desetaka tisuĺa godina ljudi su se, pa tako i rani sapiensi, vrlo malo razlikovali od 

ostalih ģivotinja iz porodice velikih majmuna i po svemu sudeĺi nisu bili na vrhu hranidbenog 

lanca (Harari, 2014). Iz toga se razumnim ļini pretpostaviti kako i ljudi dijele sliļnu tendenciju 

prema izdvajanju iz grupe i intimnosti unutar manje grupe. Mnogi antropolozi pokuġali su 

utvrditi je li potreba za privatnosti dio ljudske prirode ili je ona druġtveno nametnuti konstrukt 

ovisan o kulturi. Dakako, potreba za privatnosti ne postoji izvan socijalnog okruģenja, kada su 

pojedinci sami (Moore, 2003), no to nipoġto ne znaļi da potreba za barem nekim oblikom 

privatnosti nije dio ljudske prirode. Taj se dio ljudske prirode kao kulturalni fenomen u 

pojedinom druġtvu manifestira na naļin neodvojivo povezan s obiļajima i druġtvenim praksama 

pojedine kulture. Istraģivanja poput onog opisanog u knjizi Coming of Age in Samoa Margaret 

Mead iz 1928. godine pokazuju na koji naļin razliļite kulture ġtite i vrednuju privatnost kroz 

prikrivanje, odlazak u osamu te ograniļavanje pristupa tajnim ritualima (DeCew, 2013). Westin 

je na temelju pregleda nekoliko stotina razliļitih primitivnih zajednica meĽu kojima je bilo 

nekoliko tisuĺa razliļitih kultura ustvrdio kako tek njih nekoliko nisu poznavale privatnost, a 

detaljnim kvalitativnim uvidom u opisane sluļajeve zakljuļio je kako ti sluļajevi ne mogu biti 

dokaz za nepostojanje univerzalne potrebe za privatnosti (Westin, 1967). Dakako, naļin na koji 

se u primitivnim zajednicama manifestira potreba za privatnosti malo podsjeĺa na naļin na koji 

se to ļini u modernim zapadnim kulturama, ali Westin je izdvojio ļetiri opĺa aspekta privatnosti 
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prisutna u praktiļki svakoj zajednici koja je detaljno prouļavana, a koji ĺe neġto kasnije biti 

detaljnije opisani. 

Antropolog Robert Murphy pod utjecajem pisanja o konstruktu socijalne distance njemaļkog 

filozofa Georga Simmela, a dominantno na temelju istraģivanja nad afriļkim nomadskim 

plemenom Tuarega, poznatim po njihovu stalnom koriġtenju vela kojim prekrivaju lice, 

zakljuļio je kako je stvaranje i odrģavanje socijalne distance prisutno u svim druġtvenim 

odnosima uz opasku kako razliļiti odnosi ili razliļita druġtva razliļito odreĽuju razine 

udaljenosti (Murphy, 1964). Govoreĺi o socijalnoj distanci, Murphy je iznio jedan vrlo 

pronicljiv zakljuļak, koji ĺe kasnije prihvatiti drugi autori kada govore o privatnosti. Naime, 

Murphy je joġ od Simmela preuzeo intuitivno uvjerenje kako je socijalna distanca obrnuto 

proporcionalna koliļini informacija koje akteri imaju jedno o drugome, odnosno, ġto viġe dvoje 

ljudi zna jedno o drugome to je manja njihova socijalna distanca. Ovaj je zakljuļak na prvi 

pogled intuitivan i sam po sebi samorazumljiv, no kljuļan dio jest stavljanje naglaska na 

koliļinu informacija o nekome. Kao ġto ĺemo kasnije vidjeti, upravo je upravljanje pristupom 

informacijama o sebi jedna od najprihvaĺenijih definicija privatnosti. Murphy je kasnije doġao 

i do zakljuļka kako je vaģnost postojanja socijalne distance meĽu dvoje ljudi to veĺa ġto je 

njihov odnos kompleksniji i teģi za odrģavanje, a iz bilo kojeg razloga ga je potrebno odrģati 

(Murphy, 1964). Dobar dio meĽuljudskih odnosa u naġem ģivotu moģemo odabrati. Biramo 

svoje intimne partnere i biramo svoje prijatelje. No, istovremeno znaļajnu koliļinu vremena 

provodimo u odnosu s osobama koje nismo odabrali. Roditelje, djecu, nadreĽene osobe i kolege 

ne moģemo birati, a istovremeno te je odnose druġtveno prihvatljivo zadrģati i odrģati. Znaļaj 

socijalne distance, odnosno koliļine informacija o nama kojom te osobe raspolaģu, posebno je 

vaģan za uspjeġno odrģavanje odnosa. Upravo nam privatnost omoguĺuje da upravljamo 

sadrģajem i koliļinom informacija o nama kojima drugi raspolaģu i time nam omoguĺuje 

stvaranje i odrģavanje meĽuljudskih odnosa. Kao ġto ĺemo kasnije vidjeti, kada se radi o 

intimnim odnosima, onima s prijateljima i intimnim partnerima, znaļaj privatnosti joġ je i veĺi. 

Socijalni psiholog Barry Schwartz pruģio je vaģnu perspektivu znaļaja privatnosti za druġtvo. 

Naime, Schwartz tvrdi kako u svakom druġtvu uzorke ponaġanja meĽusobne interakcije prate i 

suprotni uzorci ponaġanja povlaļenjem iz meĽusobne interakcije. Prema Schwartzu, postoji 

prag iznad kojeg druġtveni kontakti postaju iritirajuĺi za pojedinca te stoga u ustroj svakog 

druġtva moraju biti ugraĽeni mehanizmi koji omoguĺuju pojedincu da izaĽe iz interakcije s 

drugima (Schwartz, 1968). Ova spoznaja u potpunosti slijedi iz ranije spomenutih nalaza 
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dobivenih na ģivotinjama te ukazuje na to kako ljudi istovremeno uz snaģnu potrebu za 

socijalnim kontaktima i pripadanjem imaju i potrebu za povremenim izdvajanjem iz grupe ili 

odnosa. Sliļno kao Rachels (1975), Westin (1967), te osobito Nagel (2002), i Schwartz smatra 

kako je privatnost kljuļna za uspostavu i odrģavanje meĽuljudskih odnosa i grupa, ali i za 

odrģavanje socijalnog reda i statusa. Kroz moguĺnost izlaska iz neugodnih i frustrirajuĺih 

situacija dolazi do smanjenja napetosti ġto rezultira manjom vjerojatnosti razvijanja druġtvenog 

nezadovoljstva te osobito socijalnih nemira. Iako je Schwartz opisivao fiziļko izdvajanje iz 

neugodne i frustrirajuĺe situacije, isto se moģe primijeniti i na psiholoġko i emocionalno 

izdvajanje. Upravo je o tome govorio Murphy kada je opisivao znaļaj socijalne distance za 

odrģavanje kompleksnih i zahtjevnih odnosa. Odrģavanje socijalne distance, bilo povremenim 

fiziļkim udaljavanjem ili kvalitativnim i kvantitativnim smanjenjem sadrģaja meĽusobne 

komunikacije, katkada moģe uļinkovito odrģati zahtjevne odnose, koje je iz bilo kojeg razloga 

potrebno odrģati. 

Osim toga, privatnost je privilegij osoba s veĺim druġtvenim statusom pa je tako Schwartz 

primijetio kako vojnici spavaju u velikim spavaonicama, dijeleĺi ih s viġe desetaka kolega, dok 

su doļasnici smjeġteni u sobama sa svega nekoliko kolega, a ļasnici i generali osim ostalog 

luksuza uģivaju i u luksuzu privatnosti. Sliļno je i u danaġnjim tvrtkama gdje se druġtveni status 

osobe moģe vrlo dobro procijeniti na temelju privatnosti koja joj je osigurana za vrijeme 

radnoga dana. (Ne)kvalificirani radnici rade u halama sa desecima kolega, komercijalisti u 

nabavi dijele sobu s nekoliko kolega, dok mnogi direktori uģivaju privatnost u prostranom uredu 

s pogledom na grad, zaġtiĺeni od uznemiravanja osobnom tajnicom i zaġtitarima. Uostalom, 

nisu li upravo sva vrata, zavjese i ladice najbolji pokazatelj naġe potrebe za privatnosti?1 

Pojedine aspekte privatnosti moģe se pronaĺi u svakom druġtvu, a Westinovu tvrdnju da je ona 

kulturalno univerzalna podrģavaju i antropolozi John Roberts i Thomas Gregor u ļlanku 

                                                           
1 Puno prije Schwartza, privilegij osoba s veĺim druġtvenim statusom uoļio je i Karl Marx (1976). Industrijska 

revolucija znaļajno je utjecala na ekonomske i druġtvene procese. Zbog toga se u devetnaestom stoljeĺu u 

politiļkoj misli pojavila zasebna struja miġljenja koja se usredotoļila na novonastale druġtvene nejednakosti. Za 

Marxa je cijeli koncept subjektivnog individualnog prava, kako ga se opisuje u liberalnoj tradiciji, po svojoj prirodi 

sebiļan i egoistiļan (Tucker, 1978). Privatnost, kao i ostala individualna prava, potrebna su nam iskljuļivo ukoliko 

smatramo da bismo nekome mogli biti prijetnja. A u kapitalistiļki ureĽenom druġtvu i ekonomiji, ljudi si 

meĽusobno jesu prijetnja jer se natjeļu za komad istog, ograniļenog, kolaļa (K. Marx, 1976). MeĽusobno se 

nadmeĺu za profit. No, uspostavom besklasnog druġtva, privatnost ĺe, kao i mnoga druga subjektivna prava, postati 

nepotrebna. Prema tome, na retoriļko pitanje iz prethodnog odlomka odgovor je potvrdan ļak i iz Marxove 

perspektive, ali uz vaģan dodatak: Da, vrata, zavjese i ladice pokazatelj su naġe potrebe za privatnosti, ali samo 

zato ġto smo odluļili ģivjeti u kapitalistiļkom druġtvu gdje se njima moramo ġtititi od ostalih ljudi s kojima se 

nadmeĺemo. Umjesto toga, mogli bismo druġtvo urediti na naļin da se rad i profit drugaļije rasporeĽuju pa stoga 

ne bi bilo potrebe za meĽusobnim nadmetanjem, a time ni za subjektivnim pravima. 
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Privacy: A Cultural View (vidi: Moore, 2003), a u antologiji o privatnosti sliļno je iz pregleda 

literature zakljuļio i Schoeman (1984). Dok moģemo reĺi kako je privatnost, barem u svojem 

rudimentarnom obliku, zajedniļka svim druġtvima na svijetu, postoje znaļajne razlike u 

razumijevanju i konzumiranju privatnosti meĽu kulturama. Granica izmeĽu onoga ġto ģelimo 

zadrģati za sebe i onoga ġto smo spremni podijeliti s drugima te osobito naļina, vremena i mjesta 

na kojem ĺemo to napraviti razlikuje se meĽu razliļitim kulturama. MeĽutim, postoji gotovo 

univerzalna potreba pojedinaca za povremenim povlaļenjem u osamu, a druġtva koja ne uspiju 

osigurati barem minimalnu razinu privatnosti svojim ļlanovima propadaju (Moore, 2003). 

Privatnost je kulturoloġki fenomen zavisan od druġtva, odnosno bez druġtva ne postoji 

privatnost. Dakako, bez drugih ljudi nemamo od koga ġtititi sebe i informacije o sebi. MeĽutim, 

ta nas tvrdnja moģe navesti na pogreġni zakljuļak kako privatnost nije dio ljudske prirode. Kao 

ġto je, na primjer, privrģenost definirana u odnosu na druge, a poznato je kako se radi o uroĽenoj 

potrebi, tako je i privatnost definirana u odnosu na druge, a zapravo se u velikoj mjeri radi o 

uroĽenoj potrebi. 

Privatnost je potreba ļije je zadovoljenje kulturno uvjetovano. Svaki ļovjek ima potrebu za 

privatnosti, ali ta ĺe se potreba u razliļitim kulturama kod pojedinca manifestirati na veoma 

razliļite naļine. Osim toga, znaļajno ĺe se razlikovati i naļin na koji ĺe pojedinci zadovoljavati 

svoju potrebu za privatnosti kao ġto ĺe postojati i znaļajne razlike u druġtvenoj prihvaĺenosti 

ili poticanju ponaġanja kojima se osigurava privatnost u pojedinoj kulturi. No, ljudi naļelno 

ģude za odreĽenom razinom privatnosti i za odreĽenim oblikom njezina osiguravanja. Zaġtita 

privatnosti prepoznata je kao nuģnost za sva ljudska biĺa, te iz toga proizlazi ideja prava na 

privatnost kao temeljnog ljudskog prava. 

1.2. Definiranje pojma privatnosti 

Pojam privatnost danas je vrlo raġiren i ļesto se koristi, kako u javnosti, tako i u literaturi. 

Veĺina nas ima vlastite intuitivne koncepcije privatnosti i naļelno nam je jasno ġto privatnost 

podrazumijeva i na ġto se to zaġtita privatnosti odnosi. MeĽutim, kao ġto je sluļaj i s mnogim 

drugim konceptima u druġtvenim znanostima, spuġtanje s te naļelne razine na konkretniju 

dovodi nas do uvida kako ne postoji univerzalni konsenzus oko definicije privatnosti. Pojedini 

autori pomalo rezignirano tvrde kako je literatura koja opisuje privatnost konceptualna dģungla 

i nered (Solove, 2008: 196, 1), dok drugi jednostavno tvrde kako se Ăļini da nitko nema ikakvu 
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jasnu viziju o tome ġto je privatnostñ (Thomson, 1975: 295). Pojam privatnosti koristi se kako 

bi oznaļavao razliļite stvari poput prava, stanja, situacije, oblika kontrole, vrijednosti i 

povezuje ga se s ljudskim dostojanstvom, autonomijom, slobodom, vlastitim identitetom, 

informacijama o sebi, fiziļkim kontaktom i sigurnosti. Brojne pokuġaje definiranja privatnosti 

autori su pokuġali grupirati u pet (Rºssler, 2004b) ili ļak ġest (Solove, 2002) kategorija. 

Nasuprot njima, u ovom ĺe radu, uz velika meĽusobna podudaranja s ostalim kategorizacijama, 

ti pokuġaji biti grupirani u ļetiri kategorije. 

Prva kategorija definicija obuhvaĺa one autore koji privatnost definiraju u terminima mjesta pa 

je tako privatno ono ġto je svojstveno domu. Ovakvoj definiciji skloniji su autori kojima 

privatnost nije primarni interes, a takva je jednostavna definicija svojstvena feministiļkoj kritici 

privatnosti. Hannah Arendt je u knjizi The Human Condition govoreĺi o privatnoj i javnoj sferi, 

primijetila kako je, suprotno od danaġnjeg viĽenja, u klasiļnoj Grļkoj privatna sfera bila 

rezervirana za brigu o vlastitoj egzistenciji, privreĽivanje i ondje se vrijeme provodilo s 

robovima, dok su ljudska kreativnost, razmiġljanje, individualnost i politiļnost mogli doĺi do 

izraģaja tek u javnoj sferi (Arendt, 1958). U eseju Gender and Privacy, Beate Rºssler iz 

feministiļke perspektive uvjerljivo kritizira moderna liberalna druġtva zbog uparivanja 

dihotomije privatnog i javnog s onom spolnom, ģene i muġkarca, te donosi detaljan pregled 

literature kojom potkrepljuje svoju argumentaciju: ĂSrce i um, osjeĺaji i razum, ģene i muġkarci, 

privatni i javni ģivot: paralele izvedene iz ovih parova suprotnosti, sa svim svojim 

konotacijama, tvore sastavni element u samorazumijevanju i samooblikovanju suvremenih 

liberalnih druġtavañ (Rºssler, 2004a: 53). MeĽutim, unatoļ uvjerljivoj feministiļkoj kritici 

uparivanja ģena s osjeĺajima, obitelji i domom, gdje je zaġtiĺena od izloģenosti javnom 

politiļkom ģivotu, rezerviranom za muġkarce, na definiranje privatnosti u terminima mjesta ne 

treba gledati iskljuļivo negativno. Iris Marion Young vidi upravo moguĺnost imanja vlastitoga 

doma, vlastitoga kutka za obitavanje, kao jedan od vrlo vaģnih aspekata vrijednosti privatnosti 

te naglaġava prostorne i materijalne aspekte vrijednosti privatnosti (Young, 2005). 

Druga kategorija odnosi se na definiciju koju su ponudila dva bostonska odvjetnika, Samuel 

Warren i Louis Brandeis, koji je kasnije imenovan sucem Vrhovnog suda SAD-a, u eseju The 

Right to Privacy (Warren i Brandeis, 1890) u kojem se prvi puta privatnost definira kao pravo, 

pravo biti ostavljen na miru. Iako je sama definicija nejasna i opĺenita, njihov je ļlanak bio 

izuzetno utjecajan i zapoļeo je veliku raspravu u desetljeĺima koja su uslijedila, a koja je 

rezultirala velikom produkcijom djela napisanih o privatnosti. Iako se definiciju privatnosti kao 
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prava biti ostavljen na miru moģe pronaĺi u popularnoj literaturi, ona se u tom obliku kasnije 

nije zadrģala u znanstvenoj literaturi. MeĽutim, nedvojbeno je kako su Warren i Brandeis zadali 

jasan smjer razvoja koncepta te se njihov utjecaj moģe vidjeti u sljedeĺim kategorijama 

definicija, koje su dobrim dijelom pokuġaji preciziranja njihove definicije. 

Upravo jedan takav pokuġaj predstavlja treĺa kategorija definicija u kojoj se privatnost definira 

u terminima ograniļenog pristupa osobi. Ruth Gavison piġe kako pojedinac uģiva savrġenu 

privatnost onda kada je u potpunosti nepristupaļan drugima pri ļemu to za nju podrazumijeva 

nepristupaļnost informacijama o osobi, neobraĺanje paģnje na osobu i izostanak fiziļkog 

pristupa osobi (Gavison, 1980). Iz toga proizlazi kako pojedinac gubi privatnost kada netko 

spozna informacije o njemu, kada postane predmet neļije paģnje te, dakako, kada netko ostvari 

fiziļki pristup njemu. Vrlo sliļno privatnost definira i Anita Allen, za koju je privatnost stanje 

nepristupaļnosti osobe, njezina ili njegova mentalnog stanja ili informacija o osobi osjetilima 

ili nadzoru drugih (Allen, 1988). Definiranje privatnosti u terminima ograniļenog pristupa 

predstavlja vrijedan doprinos u preciziranju pojma, no i dalje se radi o vrlo ġirokoj i opĺenitoj 

definiciji. 

Ļetvrtoj kategoriji valja posvetiti neġto viġe prostora buduĺi da u nju spadaju brojni utjecajni 

autori. Pukoj, i opĺenitoj, (ne)moguĺnosti pristupa osobi, dodana je moguĺnost kontrole 

pristupa. Unatoļ tome ġto je svim autorima u ovoj kategoriji zajedniļko da njihova definicija 

ukljuļuje kontrolu pristupa, postoje razlike izmeĽu toga nad ļime postoji kontrola pa se tako 

moģe raditi o kontroli nad informacijama o sebi (Fried, 1968; Gerstein, 1970; Posner, 1978; 

Westin, 1967), kontroli nad sferom intimnosti (Iness, 1992), kontroli nad pristupom osobi 

(Rachels, 1975) ili kombinaciji nekih od navedenih aspekata (Moore, 2003). MeĽu autorima iz 

ove kategorije po utjecaju na razvoj pojma i utjecaju na ostale autore istiļe se Alan Westin koji 

je privatnost opisao kao Ămoguĺnost svakog pojedinca (é) da za sebe odredi na koji ĺe naļin, 

kada, kome i do koje mjere biti prezentirani podaci o njemuñ (Westin, 1967: 5). Prema Westinu, 

svatko je ukljuļen u stalni proces prilagodbe izmeĽu ģelje za privatnosti i ģelje za 

razotkrivanjem podataka o sebi drugima, pritom uzimajuĺi u obzir kontekst i socijalne norme 

druġtva u kojem ģivi. Osim na kontrolu, Westin je joġ veĺi naglasak stavio na stalni proces 

prilagodbe ļime je uzeo u obzir kulturalne kao i situacijske razlike koje utjeļu na potrebu za 

privatnosti i manifestiranje ponaġanja za njezinom zaġtitom. Naime, to da je svatko ukljuļen u 

stalni proces prilagodbe izmeĽu ģelje za privatnosti i ģelje za razotkrivanjem veĺ samo po sebi 

ukljuļuje to kako ĺe neki pojedinci biti skloniji veĺoj privatnosti dok ĺe drugi biti skloniji 
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razotkrivanju podataka, buduĺi da meĽu ljudima postoje znaļajne razlike u osobinama liļnost 

i naļinu doģivljavanja svijeta oko sebe. Osim uzimanja u obzir dispozicijskih razlika meĽu 

ljudima, stalni proces prilagodbe podrazumijeva i to da ne postoji konstantna sklonost 

privatnosti kod pojedine osobe, veĺ se osoba prilagoĽava situacijama i okolnostima. Jednako 

tako, u nekim ĺe kulturama privatnost biti viġe vrednovana nego u drugima pa ĺe sukladno tome 

pripadnici tih kultura razliļito odrediti situacije u kojima ĺe izraziti veĺu privatnost kao i naļine 

na koji ĺe to uļiniti. 

S druge strane, William Parent nudi strogo deskriptivnu definiciju prema kojoj je privatnost 

stanje u kojem drugi ne posjeduju privatne podatke o nama, odnosno ne posjeduju podatke koji 

veĺ nisu na odreĽeni naļin dokumentirani u javnim zapisima (Parent, 1983). Njegova je 

definicija problematiļna iz nekoliko aspekata. Naime, Parent smatra kako je do ugroze 

privatnosti doġlo samo u sluļaju kada osoba podatke o sebi nije ģeljela otkriti nikome. Za 

primjer uzima djevojku koja se dobrovoljno povjerila svojoj prijateljici o odreĽenim intimnim 

stvarima. Za razliku od Westina koji bi takav ļin smatrao izrazom odreĽene razine kontrole nad 

podacima o sebi buduĺi da je sama odabrala kome ĺe, kako i kada reĺi ġto o sebi, Parent smatra 

kako taj ļin ni na koji naļin ne moģemo smatrati oļuvanjem privatnosti ili izrazom kontrole 

nad podacima o sebi nego upravo suprotno ï razotkrivanjem svoje privatnosti. Parent ne 

dopuġta kontrolirano otkrivanje informacija o sebi samo odreĽenim osobama pod odreĽenim 

uvjetima u odreĽenim okolnostima, veĺ to naziva odricanjem od privatnosti. Nadalje, prema 

Parentu, do ugroze privatnosti moģe doĺi samo u sluļaju da se radi o nedokumentiranim 

podacima, odnosno o podacima koji nisu zabiljeģeni u javnim zapisima (Parent, 1983). Za 

Parenta, javni zapis podrazumijeva biljeģenje podataka o osobama u tisku, ali i u razliļitim 

evidencijama i bazama podataka koje imaju elemente javne dostupnosti kao ġto su sudski spisi. 

Parent je veliki naglasak stavio na dokumentiranje podataka te je smatrao da podaci koji su 

jednom dokumentirani, odnosno koji su jednom postali dio javnog zapisa, viġe nisu privatni. 

Ļak ni naknadno objavljivanje podataka koji su u bilo kojem trenutku u proġlosti postali dio 

javnog zapisa, prema Parentu, ne moģe se smatrati ugrozom privatnosti. 

Brojni autori artikulirali su svoje poglede na privatnost upravo kroz napadanje Parenta. Moore 

kritiku Parenta dovodi do apsurda u primjeru osobe koja ġeĺe parkom. Samim pokazivanjem u 

javnosti osoba daje na raspolaganje brojne podatke o sebi poput izgleda, pribliģne visine i 

teģine, boje oļiju, dobi. Osim toga, u sluļaju da osobi na travu javnog parka padne vlas kose, 

ona time javnosti nudi i podatke o svojem genetskom profilu (Moore, 2003). Dakako, ovo 
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ciniļno tumaļenje pojednostavljuje Parenta, ali kritika je sasvim opravdana. Ne moģemo 

smatrati da se osobe koje u krugu obitelji dijele intimne podatke odriļu svoje privatnosti. 

Uostalom, Parentova definicija javne sfere u velikoj je mjeri ovisna o tehnologiji. Dramatiļni 

razvoj tehnologije za nadzor, nadziranje cijelih gradova videokamerama, prikupljanje 

metapodataka o svim telefonskim pozivima samo su neki od primjera poveĺanja dosega javne 

sfere u odnosu na privatnu. Sveobuhvatne baze podataka koje o svojim korisnicima vode 

moderne tvrtke kao i njihovo umreģavanje s bazama raznih drģavnih institucija, sluģbi i agencija 

redefiniraju pojam javnog zapisa. Tako se ļini da upravo zbog razvoja tehnologije Parentov 

uvid sve viġe dobiva na znaļaju. Naime, unatoļ tome ġto Parent nije bio u pravu kada je tvrdio 

kako javno objavljivanje osobnih podataka koji su ranije evidentirani u pojedinoj bazi podataka 

ne predstavlja ugrozu privatnosti, morali bismo biti svjesni da, zbog naļina na koji moderna 

digitalna tehnologija funkcionira, davanjem podataka u pojedinu bazu podataka te podatke 

zapravo ļinimo dostupnima velikom broju znatiģeljnih oļiju. RjeĽe onih bioloġkih, a znatno 

ļeġĺe onih virtualnih. Iduĺe poglavlje posveĺeno je detaljnom opisu ugroza privatnosti kao 

posljedici razvoja tehnologije te ĺe u tom smislu biti prepoznat novi smisao Parentova uvida o 

tome kako je moģda doista jednom dokumentiran podatak zauvijek prestao biti privatan. 

Kao ġto je ranije navedeno, podjela definicija u ļetiri kategorije vrlo je gruba. Unatoļ tome ġto 

se doista znaļajan dio definicija utjecajnih autora u podruļju privatnosti moģe obuhvatiti 

jednom od ove ļetiri kategorije, ta je kategorizacija daleko od sveobuhvatne. Cilj 

kategoriziranja privatnosti na ovaj naļin je ilustrativne naravi i sluģi tome kako bi se ļitatelju 

omoguĺio osnovni uvid u nastanak i razvoj koncepta te kako bi bio zadan jasan okvir unutar 

kojeg ĺe se privatnost u ovom radu koristiti. Sveobuhvatan pregled pokuġaja definiranja i 

opisivanja privatnosti seģe izvan dosega ovog rada. MeĽutim, postojanje ļitavog niza razliļitih 

definicija i pristupa privatnosti inspiriralo je dio autora, osobito onih suvremenih, na ġiri, 

integrativni pristup privatnosti koji vrijedi spomenuti. U tome se posebno istiļu 

viġedimenzionalni pogled na privatnost te kontekstualni pogled na privatnost. 

Kada govorimo o viġedimenzionalnom pogledu na privatnost, put drugim autorima utabao je 

Westin opisavġi razliļita stanja privatnosti. On je u svojem radu razluļio ļetiri osnovna stanja: 

samoĺu, kao stanje u kojem je pojedinac izdvojen iz grupe i slobodan od opaģanja drugih ljudi; 

intimnost, koja se odnosi na moguĺnost pojedinca da se kao dio manje jedinice izdvoji kako bi 

ostvario bliske, opuġtene i iskrene donose izmeĽu dvije ili viġe osoba; anonimnost, kao 

moguĺnost sudjelovanja u javnom prostoru i u javnim aktivnostima slobodan od identifikacije 
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i nadzora; te posljednje i najsuptilnije stanje zadrġku, koja se odnosi na stvaranje svojevrsne 

psiholoġke brane od neģeljene intruzije, a odnosi se na uskraĺivanje odreĽenih podataka o sebi 

koje moģe biti i u odnosu s bliskim i dragim ljudima (Westin, 1967:33ï35). Westinov rad dalje 

je inspirirao niz ideja i razliļitih klasifikacija privatnosti, a na temelju njihova detaljnog 

pregleda Burgoon je ponudila svoju klasifikaciju u ļetiri dimenzije: fiziļku privatnost, 

definiranu kao slobodu od nadzora i neģeljenog pristupa neļijem osobnom prostoru i tijelu; 

druġtvenu ili interakcijsku privatnost, definiranu kao moguĺnost odabira s kime ĺe, kada, kako 

i ġto dijeliti; psiholoġku privatnost, definiranu kao zaġtitu neļijih misli, osjeĺaja, stavova i 

vrijednosti, kao zaġtitu od persuazije, neģeljenog uvjeravanja, vrijeĽanja i drugih spoznajnih 

manipulacija te konaļno informacijsku privatnost, kao moguĺnost kontrole tko, i pod kojim 

okolnostima, moģe prikupljati i ġiriti podatke o osobi (Burgoon, 1982; Burgoon et al., 

1989:132ï134). I sama Burgoon ustvrdila je kako izmeĽu njezinih dimenzija postoji odreĽeno 

teoretsko preklapanje, a provedenim empirijskim istraģivanjem povreda privatnosti 

specificiranih u okviru zadanih dimenzija pokazala je kako je tek fiziļka privatnost znaļajnije 

razliļita od ostalih te kako su psiholoġka i informacijska privatnost blisko povezane (Burgoon 

et al., 1989). Za Moorea, privatnost je definirana kao moguĺnost pristupa viġe domena. On je 

razgraniļio tjelesnu i informacijsku privatnost te je zakljuļio kako je tjelesna privatnost, 

definirana kao pravo na kontrolu pristupa vlastitome tijelu, jedno od najuvaģenijih prava 

uklesano u pravnu regulativu kao i u opĺi moral. MeĽutim, informacijska privatnost, definirana 

kao pravo na kontrolu pristupa informacijama o sebi, tek treba dostiĺi taj uzviġeni status 

(Moore, 2003). Iako i Moore na privatnost gleda u terminima kontrole pristupa, znaļaj njegova 

pogleda je u diferenciranju izmeĽu razliļitih dimenzija, razliļitih domena privatnosti. 

Sliļno kao i Burgoon osamdesetih godina proġloga stoljeĺa, tridesetak godina kasnije pravni 

struļnjak za pitanja privatnosti Daniel Solove naġao se zateļen razliļitim definicijama i 

naļinima na koje ljudi doģivljavaju privatnost. Prema njemu, upravo je nepostojanje jasne 

definicije koncepta privatnosti doprinijelo slabijoj pravnoj zaġtiti privatnosti, ali i tome da su i 

sami pojedinci manje zabrinuti za ugroze vlastite privatnosti (Solove, 2008). Njegov pristup 

tom problemu bio je neġto drugaļiji od dotadaġnjih znaļajnijih pokuġaja. Za razliku od traģenja 

zajedniļkog nazivnika za konceptualiziranje privatnosti na apstraktnoj razini, Solove se zaloģio 

za pristup odozdo-prema-gore (Solove, 2002). Njegova namjera nije bila ponuditi 

sveobuhvatnu teoretsku definiciju privatnosti veĺ je pragmatiļno ģelio podignuti uporabnu 

vrijednost koncepta privatnosti kako bi ga se lakġe moglo pravno zaġtititi te kako bi ljudima 
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bilo lakġe prepoznati vrijednost privatnosti i prepoznati situacije u kojima je njihova privatnost 

ugroģena. Gradeĺi na temeljima utjecajne taksonomije delikata privatnosti Williama Prossera 

(Prosser, 1960), Solove je kroz kritiku njegove taksonomije (Richards i Solove, 2010) te 

proġirivanje fokusa s delikata na znatno ġire i kompleksnije polje pravnih tekstova i dokumenata 

ponudio vlastitu taksonomiju (Solove, 2006). Buduĺi da Solove nije imao pretenzija definirati 

koncept privatnosti, niti je to u konaļnici uļinio, te da je bio primarno usredotoļen na pravni 

aspekt (zaġtite) privatnosti, njegova taksonomija bit ĺe prikazana neġto kasnije. No, kljuļan 

doprinos njegova razumijevanja privatnosti jest odmak od viġedimenzionalnog pogleda na 

privatnost ka kontekstualnom pogledu na privatnost. 

Kontekstualni pogled na privatnost moģe se prepoznati veĺ u Westinovoj definiciji privatnosti 

kao moguĺnosti svakog pojedinca da za sebe odredi na koji ĺe naļin, kada, kome i do koje 

mjere biti prezentirani podaci o njemu (Westin, 1967). Kao ġto definicije imaju nedostatak 

utoliko ġto su nerijetko apstraktne, tako konkretni prikazi imaju nedostatak utoliko ġto su 

nerijetko preuski te ih je stoga lako odbaciti kao neodgovarajuĺe. Solove je tome pokuġao 

doskoļiti na naļin da privatnost smatra kiġobran-pojmom kako bi pod taj kiġobran mogao staviti 

ġto viġe elemenata koji ļine privatnost, a bez nuģnog pronalaģenja zajedniļkog nazivnika viġe 

razine apstrakcije (Solove, 2006). Sasvim drugi pristup kontekstualnoj konceptualizaciji 

privatnosti predstavila je Nissenbaum. Ona je odbacila i ideju kako je privatnost pravo na 

kontrolu nad osobnim podacima i ideju kako je privatnost pravo ograniļavanja pristupa 

osobnim podacima te je privatnost definirala kao pravo da naġa oļekivanja o toku osobnih 

podataka u veĺoj mjeri budu uvaģena (Nissenbaum, 2010). Kontekstualni integritet, kako je to 

pravo nazvala Nissenbaum, postiģe se kroz usklaĽivanje i prilagodbu druġtvenih i pravnih 

normi, osobnih i opĺih vrijednosti s ciljevima i naļinima postizanja tih ciljeva. Njezina 

operacionalizacija kontekstualnog pogleda na privatnost predstavlja pronicljiv i vrijedan 

doprinos, a kontekstualni integritet osobitu vrijednost ima u moguĺnosti prilagodbe 

konceptualizacije privatnosti sve brģe rastuĺim novim tehnologijama koje predstavljaju izazov 

za zaġtitu privatnosti. No, unatoļ tome ġto koncept kontekstualnog integriteta predstavlja 

inspirativan pogled na privatnost te unatoļ tome ġto ga je Nissenbaum vrlo dobro razradila te 

ga je kroz teoretsku raspravu suoļila s mnogim kritikama, vrlo ga je teġko primijeniti na 

svakodnevne situacije te ĺe u tome smislu ostati na razini utopije sve dok se ne razviju konkretni 

modeli njegove primjene. Psiholog Tobias Dienlin doktorirao je 2017. godine postuliravġi 

model procesa privatnosti kao jedan kontekstualni pogled na privatnost (Dienlin, 2017). Prema 
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tom modelu, postoje tri kljuļna segmenta: kontekst privatnosti, percepcija privatnosti i 

ponaġanje. Prema modelu, svaka situacija u kojoj se pojedinac nalazi predstavlja kontekst 

privatnosti i ona dovodi do odreĽenog osjeĺaja intimnosti i povjerljivosti, odnosno do 

percepcije privatnosti, ovisno o kojoj ljudi manifestiraju viġe ili manje otkrivajuĺe ponaġanje. 

Za svaku percepciju privatnosti kao i za ponaġanje, ljudi usporeĽuju trenutnu razinu privatnosti 

s onom ģeljenom te ukoliko meĽu njima postoji diskrepancija pristupaju regulaciji privatnosti 

na naļin da ili utjeļu na promjenu konteksta, odnosno izlaze iz odreĽene situacije, ili utjeļu na 

ponaġanje, odnosno poveĺavaju ili smanjuju razinu otkrivanja (Dienlin, 2017). Dienlin je model 

testirao u nekoliko empirijskih istraģivanja te je pronaġao potvrdu za njegove temeljne postavke 

(Dienlin i Trepte, 2015; Trepte, Dienlin i Reinecke, 2014). Njegov model predstavlja jednu 

uspjeġnu operacionalizaciju temeljne Westinove ideje o kontekstualnom pogledu na privatnost. 

U ovom odjeljku pruģen je kratki teoretski i povijesni pregled konceptualizacija privatnosti. 

Iako svaka od navedenih kategorija definicija pruģa vrijednu perspektivu razumijevanju 

koncepta privatnosti, najviġe prostora posveĺeno je konceptualizaciji privatnosti u terminima 

kontrole buduĺi da to odraģava njezinu prisutnost i znaļaj u literaturi o privatnosti, ali i zbog 

toga ġto je ona najbliģa razumijevanju privatnosti u okvirima ovog rada. Prema tome, privatnost 

ĺe u ovom radu biti definirana kao moguĺnost kontrole pristupa (podacima o) sebi. 

Upravo je kontrola kljuļan dio definicije privatnosti. To ġto netko posjeduje kontrolu 

istovremeno znaļi da posjeduje slobodu izbora, ali i moguĺnost upravljanja onime nad ļime 

ima kontrolu. Govoreĺi o kontroli u terminima pristupa sebi, informacijama o sebi ili vlastitoj 

intimi, stavljamo osobu u srediġte njezina autentiļnog postojanja. Kontroliranje pristupa sebi 

dio je osobne autonomije, slobode odabira tko ĺe, kada, koliko i kako pristupiti (podacima o) 

nama, a moguĺnost odabira hoĺemo li, kome i kada otkriti sebe, nuģna je za uspostavljanje i 

odrģavanje intimnih veza. No, znaļaj privatnosti za osobnu autonomiju pojedinca i moguĺnost 

uspostave i odrģavanje intimnih veza predstavlja tek jedan dio pogleda na vrijednost privatnosti. 

Sljedeĺi odjeljak pruģit ĺe pregled razliļitih tumaļenja znaļaja i vrijednosti privatnosti te ĺe 

ponad deskriptivne definicije biti razmotreni i normativni aspekti privatnosti. 

1.3.  Razvoj poimanja privatnosti i njegova druġtvenog vrednovanja 

Jednom kada je privatnost definirana, odnosno kada je pruģen dovoljno uzak okvir unutar 

kojega se privatnost u ovom radu razumijeva, postavlja se pitanje znaļaja i vrijednosti 
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privatnosti. S normativnog aspekta, pitanje je radi li se o pozitivnoj ili negativnoj pojavi te u 

ļemu je sadrģana vrijednost ili ġtetnost privatnosti? Kako bismo mogli pristupiti daljnjoj 

argumentaciji koja predstavlja temelj ove disertacije, najprije je potrebno dati jasan odgovor na 

pitanje vrijednosti privatnosti.  

Inspirirano naļelnom podjelom koju je ponudio Schoeman (1984), a u svrhu isticanja vlastita 

pogleda na znaļaj privatnosti, argumenti su ugrubo podijeljeni u tri kategorije. Jedna skupina 

autora meĽu kojima se istiļu Benn (1971), Bloustein (1984), Gavison (1980), Reiman (1976) i 

Rºssler (2006), znaļaj privatnosti vidi u njezinoj povezanosti s ljudskim dostojanstvom, s 

temeljem iz kojeg proizlaze ljudska prava. Oni naglasak stavljaju na osobu, individuu koja 

ostvaruje svoja prava biti ostavljen na miru, realizirati se, slobodno djelovati. S druge strane, 

znaļajna je skupina autora koji smatraju kako privatnost ima srediġnju ulogu u ostvarivanju i 

odrģavanju razliļitih meĽuljudskih odnosa (Fried, 1968; Gerstein, 1978; Rachels, 1975). Ti su 

autori prvenstveno usmjereni na naļin na koji pojedinac razumije sebe kao druġtveno biĺe te 

razmiġljaju o utjecaju privatnosti na druġtvo. Posljednja, no ne i zanemariva, skupina autora su 

oni koji na kritiļki naļin razmiġljaju o privatnosti bilo na naļin da su tek skeptiļni prema veĺoj 

zaġtiti privatnosti, bilo da ne vide moralna i vrijednosna opravdanja za zaġtitu privatnosti (Allen, 

2003; Etzioni, 2004; MacKinnon, 1989; Posner, 1978), ili pak da uopĺe ne smatraju kako je 

privatnost koherentan pojam kojeg se moģe koristiti u akademskim raspravama (Thomson, 

1975). 

1.3.1. Privatnost i dostojanstvo 

Ljudsko dostojanstvo nepovrediv je temelj svake osobe te predstavlja osnovu iz koje proizlaze 

temeljna ljudska prava. Veĺ u prvoj reļenici preambule Opĺe deklaracije o pravima ļovjeka 

Ujedinjenih naroda stoji kako je Ăpriznavanje uroĽenog dostojanstva i jednakih i neotuĽivih 

prava svih ļlanova ljudske obitelji temelj slobode, pravde i mira u svijetuñ (United Nations, 

1948: 1). 

Moderno poimanje privatnosti poļelo je s pravnim tekstovima, joġ 1890. godine ļlankom 

Warrena i Brandeisa, a neġto kasnije posebno je utjecajan bio rad dekana pravnog fakulteta na 

Berkleyu William Prossera koji je kulminirao objavom njegove taksonomije delikta krġenja 

privatnosti 1960. godine. Dok su Warren i Brandeis u zaġtiti privatnosti vidjeli neġto uzviġeno 

i povezano s nepovredivom osobnosti svakoga ļovjeka (Warren i Brandeis, 1890), Prosser je 

zaġtitu privatnosti sveo na nekoliko delikata kojima se ponajprije ġtitilo ugled, nematerijalno 
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vlasniġtvo te emocionalno i mentalno blagostanje (Prosser, 1960). Zbog njegova utjecaja kao 

dekana Berkleya, ali i stoga ġto je taksonomiju uspostavio upravo temeljem dotadaġnje sudske 

prakse, Prosserova taksonomija delikata imala je velik odjek i brzo je prihvaĺena meĽu 

ameriļkim sucima i pravnim struļnjacima (Solove i Richards, 2007). Prosserov je rad konceptu 

privatnosti dao upravo onu razinu pravne opipljivosti koja je bila potrebna kako bi je se u praksi 

poļelo ġtititi, ali je istovremeno kontroverzan zbog toga ġto je u njegovom radu bio sadrģan 

skeptiļni, redukcionistiļki pogled na privatnost koji je zaġtitu privatnosti sveo na puki delikt, 

ļime je bilo oteģano i usporeno prepoznavanje privatnosti kao znatno ġireg pravnog koncepta 

tj. temeljnog ljudskog prava. MeĽutim, upravo zbog te kontroverze, Prosserov je rad inspirirao 

pravne i druge struļnjake na kvalitetniju, dublju i sadrģajniju obranu privatnosti kao temeljnog 

ljudskog prava. No, najbolje je krenuti od samoga poļetka. 

Esej o privatnosti Warrena i Brandeisa jedan je od najcitiranijih znanstvenih ļlanaka u pravnoj 

znanosti, a ļini se da je sve zapoļelo s osobnom priļom. Naime, tada mladi i relativno nepoznati 

odvjetnik Warren oģenio je Mabel Bayard Warren, najstariju kĺer vrlo utjecajne senatorice 

Delawarea. Njihovo vjenļanje u sijeļnju 1883. godine detaljno su popratile brojne novine u 

New Yorku i Washingtonu (Lane, 2009). Detaljni pregled ġezdesetak ļlanaka objavljenih o 

Warrenu i njegovoj obitelji, daju jasan uvid u moguĺe povode koji su mogli utjecati na njegovu 

motivaciju da napiġe esej o potrebi za pravnom zaġtitom privatnosti (Gajda, 2007). Po svemu 

sudeĺi, Warren se teġko mirio s razmjerom kojim su novinari pratili ģivot njegove obitelji, a 

pojava ģutog tiska i traļ rubrika koje su na senzacionalistiļki naļin pratile privatna druģenja 

njegove supruge, predstavljali su toļku preokreta te je tada Warren zajedno sa svojim 

prijateljem zapoļeo pisati poznati esej. Osim toga, iz njihova eseja jasno se moģe iġļitati i 

zabrinutost zbog pojave i ġirenja novih tehnologija, osobito pojave fotografske opreme, za koju 

su smatrali da bi mogla dodatno ugroziti privatnost (Warren i Brandeis, 1890). 

U svojem eseju o privatnosti, Warren i Brandeis upozorili su kako tadaġnje suvremene 

kompanije kao i novi izumi kroz naruġavanje privatnosti mogu izloģiti ļovjeka psiholoġkoj boli 

znatno veĺoj nego ġto je proizvode tjelesne ozljede (Warren i Brandeis, 1890). Kritike njihova 

pogleda na privatnost dominantno su usmjerene prema tome da nigdje nisu definirali ġto toļno 

za njih znaļi privatnost, ļime su otvorili prostor za preġiroko tumaļenje povreda privatnosti 

(Kalven, 1966) te prema njihovoj kritici medijskih objava toļnih podataka o (javnim) osobama 

(Richards, 2015), za koju Richards smatra kako je preġla granicu prihvatljivog utjecaja na 

slobodu tiska. 
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Njihov ļlanak je prvenstveno pravni tekst u kojem daju svoj doprinos definiranju prava na 

privatnost kroz pravila i pravnu terminologiju. Warren i Brandeis praktiļki su zapoļeli 

nezaustavljivu raspravu o pravu na privatnost i omoguĺili su stvaranje uvjeta za zaġtitu toga 

prava. O privatnosti su govorili prvenstveno u terminima informacijske privatnosti, odnosno 

zadrģavanja informacija o sebi privatnima. No, unatoļ tome ġto u tekstu privatnost nigdje nisu 

eksplicitno definirali, ponudili su svoj pogled na privatnost te su, joġ vaģnije, znaļajan dio teksta 

posvetili obrazlaganju zaġto smatraju da je ona vrijedna zaġtite. Upravo je najveĺi doprinos 

njihova ļlanka bio u tome ġto su istaknuli moralne razloge za zaġtitu privatnosti, a koje su vidjeli 

u povezanosti privatnosti s takozvanom nepovredivom osobnosti (Warren i Brandeis, 1890), 

ļime su sugerirali kako privatnost ima znaļaj za najdublje temelje ljudske psihe, za ono ġto nas 

ļini onima koji jesmo. Iz toga onda razumljivo proizlazi i njihov poziv za zaġtitom privatnosti. 

Ako su Warren i Brandeis povredama privatnosti postavili temelje, onda moģemo reĺi kako im 

je Prosser dao formu i kredibilitet (Richards i Solove, 2010). Naime, Prosser je viġe desetljeĺa 

prouļavao delikte, meĽu kojima je znaļajan dio karijere posvetio upravo deliktu krġenja 

privatnosti. Od 1940.-ih godina, kada je poļeo prouļavati delikte krġenja privatnosti, sljedeĺih 

tridesetak godina proveo je u pokuġaju razumijevanja i kategoriziranja stotina sudskih sluļajeva 

koji su predstavljali neki oblik povrede privatnosti (Richards, 2015). Na temelju viġe od tristo 

analiziranih sluļajeva, Prosser je zakljuļio kako ne postoji jedinstveni oblik povrede 

privatnosti, kao ġto su opisali Warren i Brandeis, veĺ je zakljuļio kako se radi o ļetiri razliļite 

negativne povrede, odnosno, delikta krġenja privatnosti: intruzija, javno sramoĺenje 

objavljivanjem osobnih podataka o oġteĺeniku, publicitet koji osobu u javnosti predstavlja u 

laģnom svjetlu te prisvajanje (Prosser, 1960). Intruziju je Prosser opisao kao upad u neļije stanje 

izdvojenosti ili u njihova privatna pitanja, a mogla bi se ilustrirati na primjeru djevojke koja se 

presvlaļi u svlaļionici, a nepoznati muġkarac otvori vrata njezine svlaļionice. MeĽutim, ovaj 

oblik ugroze privatnosti u ġirem smislu obuhvaĺa i postavljanje opreme za audio i/ili video 

snimanje neļijeg prostora i sliļno. Prema Prosseru, primarna namjera uspostave ovog delikta 

bila je zaġtiti osobu od mentalnog uznemiravanja. Javno sramoĺenje objavljivanjem osobnih 

ļinjenica moģe se ilustrirati primjerom objavljivanja fotografija preljuba lokalnog pekara s 

automehaniļarevom kĺeri. Prosser je istaknuo kako je nuģno da objava mora biti javna, a ne 

dio privatnih traļeva ili ogovaranja te da objavljene ļinjenice moraju biti doista privatne naravi. 

Napravio je i distinkciju izmeĽu javnih osoba, koje su ne samo prihvatile ģivjeti pod poveĺalom 

javnosti nego u pravilu i ģive od te paģnje, i obiļnih graĽana koji ģele zadrģati svoju privatnost 
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za sebe. Ovim je deliktom ģelio zaġtititi ugled i osigurati zaġtitu od emocionalnog 

uznemiravanja. Publicitet koji osobu u javnosti predstavlja u laģnom svjetlu moģe se opisati 

primjerom objave fotografije policajca koji regulira promet uz novinsku vijest o tome kako su 

odreĽeni policajci prekoraļili svoje ovlasti prilikom postupanja te su pripadniku nacionalne 

manjine nanijeli teġke tjelesne ozljede. Sliļno kao i s prethodnim deliktom, i ovim je deliktom 

prvenstveno ģelio zaġtititi ugled i osigurati zaġtitu od emocionalnog uznemiravanja. Ļetvrti 

delikt, prisvajanje, neġto je drugaļiji od prethodna tri i odnosi se na koriġtenje imena ili lika 

osobe bez njezina pristanka radi ostvarivanja odreĽene koristi. Prosser je pri opisivanju ovog 

oblika ugroze uglavnom koristio tadaġnje primjere kada su fotografije poznatih osoba koriġtenje 

za reklamiranje odreĽenih proizvoda bez njihova pristanka. Ovim se deliktom manje 

pretendiralo zaġtititi mentalno blagostanje, veĺ je primarni interes bio zaġtititi vlasniġtvo osobe 

i njezina materijalna prava (Prosser, 1960). 

Za razliku od Warrena i Brandeisa, koji su privatnosti pristupili na naļin da su ģeljeli opisati 

situacije i sluļajeve koje bi sudovi trebali smatrati povredama privatnosti, Prosser je imao 

potpuno suprotni pristup ï on je svoju kategorizaciju utemeljio na situacijama i sluļajevima 

koje sudovi jesu smatrali povredama privatnosti (vidi Schoeman, 1984). Stoga ne treba ļuditi 

ġto su doġli do razliļitih zakljuļaka o tome ġto je ugroģeno povredama privatnosti. Dok su 

Warren i Brandeis u zaġtiti privatnosti vidjeli neġto uzviġeno i povezano s nepovredivom 

osobnosti svakoga ļovjeka, Prosser je zaġtitu privatnosti sveo na nekoliko delikata kojima se 

ponajprije ġtitilo ugled, nematerijalno vlasniġtvo te emocionalno i mentalno blagostanje. 

Richards i Solove prepoznali su i priznali Prosserov znaļajan doprinos uspostavi i razvoju prava 

na privatnost, meĽutim istovremeno su istaknuli kako je on ujedno i jedan od najveĺih krivaca 

za to ġto se pravo na privatnost toliko sporo razvija i ne uspijeva se uskladiti s modernim 

tehnologijama i izazovima (Richards i Solove, 2010). Zbog usmjerenosti na proġle sluļajeve 

umjesto na vrijednosti koje je potrebno zaġtiti, kao i njegove oļigledne redukcionistiļke 

pozicije uspostavio je preusku kategorizaciju od svega ļetiri moguĺa oblika ugroze prava na 

privatnost bez ideje za buduĺi razvoj koncepta zbog ļega je u danaġnjem informacijskom dobu 

zaġtita prava na privatnost praktiļki potpuno neuļinkovita (Solove, 2004). U svojoj 

taksonomiji, Prosser je u potpunosti zanemario vrijednosni aspekt zaġtite privatnosti, koji su 

Warren i Brandeis nedvojbeno jasno izrazili. Richards i Solove uvjereni su kako je Prosser to 

namjerno uļinio znajuĺi da ĺe, zbog naļina na koji pravosudni sustav i pravna znanost u SAD-

u funkcioniraju, u konaļnici njegova naizgled iskljuļivo deskriptivna taksonomija zapravo 
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negativno utjecati na razvoj i prihvaĺanje privatnosti kao temeljnog ljudskog prava (Solove i 

Richards, 2007). 

MeĽutim, kontroverze koje je izazvao Prosserov rad imale su i pozitivan uļinak buduĺi da su 

se kroz kritiku njegova rada razvili kvalitetno razraĽeni i vrijedni argumenti za zaġtitu 

privatnosti. Jedan od prvih koji je reagirao na Prosserovu usku taksonomiju i redukcionistiļki 

pristup privatnosti bio je Edward Bloustein koji se veĺ 1964. godine direktno referirao na 

njegov rad. Bloustein je opisao veliku pravosudnu i teorijsku pomutnju koja je nastala oko 

zaġtite prava na privatnosti, citirajuĺi jednoga ameriļkoga federalnoga suca, kao Ăstog sijena u 

uraganuñ te je odluļio ponuditi vlastitu opĺu teoriju individualne privatnosti kako bi Ăvratio 

slamke natrag u stog sijenañ (Bloustein, 1984: 962). Prema njemu, sve je kulminiralo 1960. 

godine objavom rada dekana Prossera kojemu je, osim zbunjivanja sudova, zamjerio 

naruġavanje osnovnog znanstvenog naļela parsimonije jer nije preferirao jedno opĺe 

objaġnjenje nad kombinacijom razliļitih pravila te ļinjenicu da Prosser nije ostavio 

odgovarajuĺi prostor za prilagodbu privatnosti novim tehnoloġkih izazovima (Bloustein, 1984). 

Detaljno je analizirao i secirao Prosserov rad te ga je usporeĽivao s radom Warrena i Brandeisa. 

Posebno se usmjerio na kontekst i njihove motive za pisanje o privatnosti. Utvrdio je kako su 

Warren i Brandeis doista u viġe navrata govorili o uznemirenosti koju naklapanje i traļ moģe 

izazvati u ljudi. Uostalom, i u ovom je radu izdvojeno njihovo upozorenje kako naruġavanje 

privatnosti moģe izloģiti ļovjeka psiholoġkoj boli znatno veĺoj nego ġto je proizvode tjelesne 

ozljede (Warren i Brandeis, 1890). To naizgled ide u prilog Prosserovom stavljanju naglaska 

na zaġtitu od emocionalne uznemirenosti u ļak tri od ļetiri njegova delikta krġenja privatnosti. 

MeĽutim, Bloustein tvrdi kako je Prosser, svevġi privatnost na puke povrijeĽene osjeĺaje, 

pogreġno protumaļio Warrena i Brandeisa te istiļe kako su oni u pojaġnjavanju onoga ġto vide 

povredom jasno i eksplicitno razdvojili povredu privatnosti kao Ăļin pogreġan u svojoj bitiñ od 

Ămentalne patnjeñ kao posljedice te povrede (Bloustein, 1984: 966). 

Kao osnovni princip kojim su to opravdali Bloustein je izdvojio upravo nepovredivu osobnost. 

Nju je vidio kao termin koji predstavlja samostalnost pojedinca, njegovo dostojanstvo i 

integritet te ga definira kao samoodreĽujuĺe biĺe. Smatrao je kako su Warren i Brandeis svoj 

rad napisali iz straha da bi obijesno medijsko hranjenje privatnim ģivotom pojedinaca moglo 

uniġtiti njihovo dostojanstvo i integritet te osakatiti individualne slobode i nezavisnost 

(Bloustein, 1984: 969). Stoga je detaljno analizirao Prosserovu taksonomiju te je za svaki 
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pojedini delikt vrlo uvjerljivo na primjeru brojnih sudskih sluļajeva pojasnio zaġto smatra da je 

ugroģeno ljudsko dostojanstvo, a ne tek ugled2, povrijeĽeno vlasniġtvo ili izazvana 

uznemirenost. Iz toga proizlazi kako se u sluļajevima na temelju kojih je Prosser konstruirao 

svoju taksonomiju zapravo radi o jednom jedinom deliktu krġenja privatnosti u ļijoj je podlozi 

povreda ljudskog dostojanstva (Bloustein, 1984). Znaļaj privatnosti za Blousteina moģda je 

najbolje doļarati kroz njegov opis ļovjeka koji je izgubio privatnost: 

Ļovjek koji je primoran u svakom trenutku ģivjeti meĽu drugima i ļija je svaka potreba, 

misao, ģelja, fantazija ili zadovoljstvo predmet javnog nadzora, liġen je osobnosti i 

ljudskog dostojanstva. Takav pojedinac stapa se s masom. Nakon ġto su postala javna, 

njegova miġljenja gube tendenciju biti drugaļijima. Nakon ġto su postale javne, njegove 

teģnje imaju tendenciju uvijek biti one konvencionalno prihvaĺene. Nakon ġto su postali 

otvoreno izloģeni, njegovi osjeĺaji gube jedinstvenosti i osobnu toplinu i postaju osjeĺaji 

svakog ļovjeka. Takvo biĺe, iako ģivo, potpuno je zamjenjivo; ono nije osoba 

(Bloustein, 1984: 188) 

Kritike Blousteinova pogleda usmjerene su, oļekivano, prema tome kako su koncepti poput 

ljudsko dostojanstvo, individualnost i samoodreĽenje ġiroki i nejasni, sliļno kao nepovrediva 

osobnost i pravo biti ostavljen na miru u radu Warrena i Brandeisa (Gavison, 1980; Richards i 

Solove, 2010). Doduġe, i sam se Bloustein djelomiļno ogradio od kritika upozorivġi kako ne 

predstavlja svaka prijetnja privatnosti dovoljnu ugrozu da bi zahtijevala pravnu zaġtitu te kako 

kao pripadnici druġtva moramo moĺi biti podvrgnuti odreĽenoj razini javne prosudbe 

(Bloustein, 1984). 

Stanley Benn vrijednost privatnosti vidio je u njezinoj povezanosti s osobnom autonomijom i 

slobodom (Benn, 1971). Poġao je od toga da su ljudi racionalne jedinke koje imaju moguĺnost 

odabira i upravljanja svojom sudbinom te imaju osobnu perspektivu svijeta. Upravo zbog te 

dvije sposobnosti smatrao je da ljudi zavrjeĽuju zaġtitu privatnosti. Naime, kao liberal 

prepoznao je tri ideala vrijedna zaġtite, a za koje je smatrao da je preduvjet postojanje 

privatnosti. Prvi ideal je uspostava meĽuljudskih odnosa za koju je smatrao da je privatnost 

vaģna jer omoguĺuje razliļite socijalne uloge nuģne za ostvarivanje tih odnosa, no o tome ĺe 

mnogo viġe rijeļi biti u sljedeĺem ulomku. Drugi je svojevrsni lockeovski ideal slobodnoga 

graĽanina koji je slobodan od uplitanja u njegov ģivot ļime mu je omoguĺeno da slobodno i 

neovisno donosi ģivotne odabire. Konaļno, kao treĺi ideal, Benn je istaknuo kantovski ideal 

                                                           
2 Ugled predstavlja procjenu karaktera osobe temeljem procjene drugih ljudi, a u neġto ġirem smislu i razinu 

prepoznavanja koju osobi pridaju drugi ljudi. S druge strane, dostojanstvo predstavlja neotuĽivo inherentno pravo 

svakog pojedinca da ga se vrednuje, uvaģava i poġtuje. 
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(moralno) autonomnog ļovjeka. Zaġtita od petljanja drugih u naġu intimu nuģna je za stvaranje 

uvjeta za nastanak nezavisne misli, kao i kasnije za njezin razvoj i opstanak. 

U viĽenju znaļaja privatnosti za autonomiju i slobodu pojedinaca, Benn nipoġto nije usamljen. 

Vrlo sliļno, Reiman istiļe kako pravo na privatnost omoguĺuje pojedincu da postane, bude i 

ostane osoba (Reiman, 1976). Za njega je privatnost kljuļni dio Ăkompleksne druġtvene prakse 

kojom se pojedincu daje do znanja kako je njegovo postojanje iskljuļivo njegovoñ (Schoeman, 

1984; 21), ġto je preduvjet osobnosti. U neġto novijem ļlanku, Reiman je pruģio izvrstan pogled 

na vrijednost privatnosti kroz opisivanje ļetiri rizika kojima se izlaģemo u sluļaju da naġi ģivoti 

postanu u potpunosti vidljivi drugima (Reiman, 1995). Pod rizikom od ekstrinziļnog gubitka 

slobode Reiman je prvenstveno smatrao utjecaj na pojedince preko druġtvenog pritiska. 

Osobama koje ļine nepopularne ili neuobiļajene stvari mogle bi biti uskraĺene dobrobiti poput 

radnog mjesta, napredovanja ili ļlanstva u formalnim i neformalnim grupama te bi stoga bile 

sklone korigirati svoje ponaġanje. Dakako, znaļajnu ulogu u moguĺnosti odupiranja 

druġtvenom pritisku igra liļnost osobe te ĺe samopouzdanije osobe trebati manje privatnosti 

kako bi se ostvarile, ali Reiman dobro primjeĺuje kako je za stvaranje takve snaģne, 

samopouzdane liļnosti bila potrebna privatnost (Reiman, 1995). Na tom su tragu i drugi autori 

poput Blousteina ili Gersteina, koji privatnu sferu vidi kao sredstvo koje im omoguĺuje 

formiranje nezavisnih prosudbi o druġtvenim normama koje ujedno i sprjeļavaju da ih te norme 

apsorbiraju (Gerstein, 1978). Drugi rizik Reiman je nazvao rizikom od intrinziļnog gubitka 

slobode, a za razliku od svjesne autocenzure koja je sadrģana u prethodnom riziku, ovdje se 

radi o gubitku spontanosti kroz internalizaciju i nesvjesno konformiranje druġtvenim normama. 

Kao ġto je ranije navedeno, za Reimana privatnost je svojevrsni druġtveni ritual kojim se 

pojedincu daje na znaļaju kao jedinstvenoj osobi, vlasniku sebe, svojega tijela i svojih misli, a 

ti simboli omoguĺuju stvaranje i razvoj autonomnih pojedinaca. Ģivot bez privatnosti ljude bi 

izloģio takozvanim simboliļkim rizicima jer bi im bilo sve teģe pojmiti sebe kao iskljuļive 

vlasnike sebe samih. To znaļi da bi pojam posjedovanja izgubio na znaļaju i vrijednosti, a u 

domeni misli i identiteta to moģe imati zastraġujuĺe posljedice. Ne radi se o tome da bismo time 

Ăizgubili neġto ġto trenutno uģivamo, nego bismo postali netko drugaļiji od onoga tko smo 

sadañ (Reiman, 1995: 40). Na tom je tragu i posljednji rizik koji Reiman naziva rizikom od 

psihopolitiļke metamorfoze i ovaj je rizik najvaģniji. Reiman polazi od ranije istaknutog 

Blousteinova zastraġujuĺeg citata o tome kakvim postaje ļovjek liġen privatnosti te ga 

nadograĽuje politiļkim elementima. Osim gubitka osobnosti i otupljivanja emocija, Reiman 
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tvrdi kako se bez privatnosti gubi unutarnja osobna jezgra koja je izvor kritiļnosti prema 

konvencijama, izvor kreativnosti, pobune i obnove. ĂKazati da ĺe osobe liġene privatnosti biti 

lako ugnjetavati, malo je za reĺiñ (Reiman, 1995: 42). Benn je govorio o vaģnosti privatnosti 

za razvoj nezavisne misli i autonomnih pojedinaca, koji bi imali kapacitet kritiļkog 

sagledavanja svijeta, umjesto slijepog upijanja misli, stavova, ģelja i osjeĺaja. Cijela liberalna 

paradigma zapravo se oslanja na postojanje autonomnih pojedinaca koji mogu nezavisno 

donositi svoje vlastite prosudbe. Na tom je tragu Ruth Gavison koja istiļe kako je privatnost 

nuģna za demokratsku vladavinu jer njeguje i potiļe moralnu autonomiju graĽana te kako 

pojedinci mogu u potpunosti ostvariti svoju slobodu tek ako imaju pravo i moguĺnost u 

privatnosti zadrģati svoje politiļke preferencije i stavove (Gavison, 1980). Ne postoji bolji naļin 

za zaokruģiti ovu cjelinu od citata Beate Rºssler, koji u ovom kontekstu funkcionira i bez 

komentara: 

Ako je normativna povezanost izmeĽu autonomije i privatnosti toļna, onda je 

ravnoduġnost prema privatnosti istovremeno i ravnoduġnost prema autonomiji. A 

demokracija se oslanja na pojedince koji vrednuju svoju autonomiju, kako javno tako i 

privatno. Stoga su prijetnje privatnosti uvijek ujedno i prijetnje demokraciji. (Rºssler, 

2006: 709) 

1.3.2. Privatnost i meĽuljudski odnosi 

Poput autora spomenutih u prethodnom dijelu, i Charles Fried smatrao je kako je privatnost 

temeljna za moralni i druġtveni razvoj pojedinca, kao i za osobnu slobodu. No, on je prepoznao 

i drugu vrijednost privatnosti. Smatrao je kako je jednako temeljna i za sposobnost razvijanja 

intimnih veza utemeljenih na poġtovanju, ljubavi, prijateljstvu i povjerenju (vidi Schoeman, 

1984). Zapravo, njegova je teza bila da privatnost nije samo jedan od naļina na koji se temelji 

meĽuljudskih odnosa mogu razvijati veĺ je tvrdio kako su oni bez privatnosti jednostavno 

nezamislivi (Fried, 1968: 478). Dakako, Fried je u pravu. Bez privatnosti, bez moguĺnosti 

reguliranja i upravljanja podacima o sebi, bez moguĺnosti da neke misli, dojmove i uvjerenja 

zadrģimo samo za sebe ili samo za uzak krug ljudi, jednostavno ne bismo mogli ostvarivati 

intimne odnose. Milan Kundera je nepodnoġljivom lakoĺom u svojem najpoznatijem romanu 

opisao upravo ono o ļemu Fried govori: 

Kada se privatni razgovor uz bocu vina emitira na radiju, ġto to moģe znaļiti osim da se 

svijet pretvara u koncentracijski logor? (Kundera, 1987: 136) 

Neġto kasnije, svoj argument detaljnije je pojasnio u eseju Testaments Betrayed: An Essay in 

Nine Parts: 



28 
 
 

Pisao sam o tome u Nepodnoġljivoj lakoĺi postojanja: Jan Prochazka, vaģna figura 

Praġkog proljeĺa, doġao pod teġki nadzor nakon ruske invazije 1968. U to vrijeme, 

prepoznao je drugog pripadnika oporbe, profesora Vaclava Gernya, s kojim je volio piti 

i razgovarati. Svi njihovi razgovori bili su tajno snimljeni, a sumnjam kako su dvojica 

prijatelja za to znali i nije ih bilo briga. MeĽutim, jednoga dana 1970. ili 1971. godine, 

s namjerom da se Prochazku diskreditira, policija je poļela emitirati njihove razgovore 

kao radijski serijal. Za policiju je to bio odvaģan ļin bez presedana u to vrijeme. I 

zaļudo, gotovo da je i uspio; Prochazka je trenutno bio diskreditiran; jer u privatnosti 

ļovjek kaģe svakakve stvari, ogovara prijatelje, psuje, djeluje glupo, zbija prljave ġale, 

ponavlja se, nasmijava sugovornika ġokirajuĺi ga neļuvenim izjavama, nabacuje ideje i 

miġljenja koja nikada ne bi priznao u javnosti i tako dalje. Naravno, svi se ponaġamo 

kao Prochazka, u privatnosti ogovaramo prijatelje i psujemo; djelovati drugaļije u 

privatnosti nego u javnosti svakome je itekako poznato iskustvo, to je temelj ģivota 

pojedinca; Zanimljivo, ova oļita ļinjenica ostaje neosvijeġtena, nepriznata, zauvijek 

skrivena lirskim snovima prozirnoj staklenoj kuĺi, i rijetko se smatra vrijednosti koju 

valja braniti iznad svih ostalih. Ljudima je trebalo mnogo da shvate kako pravi skandal 

nije Prochazkin smion govor o ģivotnom silovanju; Shvatili su (kao da su doģivjeli 

strujni udar) da su privatno i javno dva bitno razliļita svijeta i da je poġtivanje te razlike 

nuģan uvjet, conditio sine que non, kako bi ļovjek bio slobodan; shvatili su kako se 

zastorom koji razdvaja ta dva svijeta ne treba igrati, i da su trgaļi zavjesa kriminalci. 

(Kundera, 1996: 261) 

Svatko od nas ima odreĽene misli ļije bi obznanjivanje bliskoj osobi moglo naruġiti odnos. 

Nagel ide i korak dalje te tvrdi kako druġtvene konvencije o privatnosti imaju Ăvrijednu funkciju 

drģanja nas od unoġenja u lice jednih drugimañ (Nagel, 2002: 4). Prema njemu, skrivanje je 

preduvjet civilizacije. Znatno viġe toga odvija se unutar nas nego ġto smo spremni iskazati i 

civilizacija bi bila neostvariva kada bismo si meĽusobno mogli ļitati misli (Nagel, 2002). 

Njemaļki filozof Goerg Simmel prije viġe od sto godina odliļno je opisao vaģnost povlaļenja 

za druġtvo o kojoj Nagel govori: 

Sve ġto drugome ģelimo rijeļima, ili pak na drugi naļin, poruļiti, pa ļak i one 

najsubjektivnije, najimpulzivnije, najintimnije stvari zapravo su paģljivo probrane iz 

naġe sveobuhvatne psiholoġke stvarnosti, ļiji bi potpuni sadrģaj svakog ļovjeka odveo 

u ludnicu. (Simmel, 1908: 341) 

Dakako, kao ġto i sami imamo razne negativne misli, svjesni smo da ih imaju i drugi. Stoga je 

opravdano pitanje ukoliko smo svjesni svojih negativnih misli i ļinjenice da i drugi imaju sliļne 

negativne misli o nama koje bi nas mogle povrijediti, koja je razlika ako ih se izrekne buduĺi 

da ionako postoji uzajamno razumijevanje prema tome da te misli postoje i da im se ne pripisuje 

znaļaj na naļin da ih se realizira. Za Frieda, odgovor leģi u tome da postoji svojevrsni druġtveni 

konsenzus kako su takve misli benigne i sasvim prirodne, a tek ih njihovim verbalnim 

izraģavanjem ili manifestiranjem na drugi naļin prihvaĺamo i odabiremo ih kao dio sebe (Fried, 
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1968). I to ima smisla. Distinkcija izmeĽu misli, izgovorene rijeļi i uļinjenog djela postoji te 

je razlika izmeĽu negativnih misli, rijeļi i djela nedvojbeno vrlo velika. 

Osim ovog negativistiļkog pogleda na vaģnost privatnosti za odnose prikrivanjem od bliskih 

osoba, u svrhu razvijanja i odrģavanja odnosa s njima, Fried je vidio i pozitivni aspekt 

privatnosti kroz izgradnju povjerenja. Naime, odnosi su bazirani na povjerenju i grade se 

meĽusobnim povjeravanjem kroz otkrivanje intimnih detalja o sebi. A da bi ti detalji mogli biti 

otkriveni, najprije moraju biti skriveni (Fried, 1968). Upravljanje kvalitetom i kvantitetom 

intimnih podataka o sebi koje ĺemo drugome otkriti omoguĺuje nam da upravljamo stupnjevima 

intimnosti i ostvarimo razliļite kategorije bliskih odnosa. James Rachels svoje viĽenje znaļaja 

privatnosti izgradio je upravo oko ove Friedove koncepcije, ali ju je generalizirao na odnose s 

razliļitim ljudima, a ne samo s onima najbliģima. Naime, on sliļno kao i Kundera, Westin i 

Fried, tvrdi kako je jedan od najveĺih razloga zaġto vrednujemo privatnost taj da Ăzbog naġe 

moguĺnosti kontrole toga tko ima pristup nama i toga tko ġto zna o nama, moģemo odrģavati 

niz razliļitih druġtvenih veza i odnosa s drugim ljudimañ (Rachels, 1975: 329).  

Kljuļna kritika ovakvog pogleda koji dijele Fried i, u neġto proġirenom smislu Rachels, 

usmjerena je na znaļajno pojednostavljivanje kompleksnosti meĽuljudskih odnosa. Ļinjenicu 

da Fried smatra kako se upravljanjem iznoġenja intimnih podataka o sebi mogu stvarati i 

odrģavati razliļiti odnosi, Reiman smatra neukusnom jer to za njega predstavlja trgovaļki 

pogled na intimnost (Reiman, 1976: 30). Stoga on predlaģe uvoĽenje briģnosti u jednadģbu jer 

smatra kako je upravo briģnost kljuļna za intimnost. Iz toga proizlazi da razliļitim ulaganjem 

brige, a ne podataka o sebi, upravljamo kvalitetom i razinom meĽuljudskih odnosa (Reiman, 

1995). Valja napomenuti kako Fried nikada nije eksplicitno iskljuļio vaģnost briģnosti za 

uspostavu i odrģavanje odnosa veĺ je samo govorio o nuģnoj, ali ne i dovoljnoj, ulozi dijeljenja 

i upravljanja informacijama o sebi za uspostavu bliskih odnosa. I konaļno, unatoļ tome ġto 

upravljanje briģnosti zvuļi romantiļnije od upravljanja podacima, u oba se poimanja radi o 

upravljanju odnosima ulaganjem neļega, bilo to ulaganje brige ili ulaganje podataka o sebi, ġto 

i Reimanov prijedlog ļini jednako neukusnim trgovaļkim pogledom na intimnost3, kako je on 

opisao Friedov. 

                                                           
3 U socijalnoj psihologiji razlikuju se dva razliļita pristupa odnosima, temeljem praviļnosti i temeljem zajedniġtva. 

Na odnose s poznanicima i osobama koje povrġno poznajemo imamo tendenciju primjenjivati temelj praviļnosti 

te (pod)svjesno pratimo ulaganja u odnos, brzo uzvraĺamo na usluge i osjeĺamo se iskoriġtenima ako nam drugi 

ne uzvrate uslugu. S druge strane, na dugoroļne interakcije izmeĽu bliskih prijatelja, ļlanova obitelji i partnera 
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Nadalje, i Gerstein smatra kako intimne veze bez privatnosti ne bi mogle postojati te vrijednost 

vidi u ekskluzivnom dijeljenju podataka meĽu partnerima (Gerstein, 1978). On razlikuje dvije 

osnovne uloge u odnosu, onu promatraļa i sudionika ukljuļenoga u odnos. Promatranje 

ukljuļuje postojanje odreĽenog odmaka i nezavisnosti od odnosa dok sudjelovanje u odnosu 

predstavlja potpunu uronjenost u odnos. Te se dvije pozicije meĽusobno iskljuļuju. Ako netko 

naruġi naġu privatnost promatranjem nas dok smo uronjeni u neki intimni odnos, imamo dvije 

moguĺnosti. Moģemo promijeniti svoje ponaġanje, ļime bismo naruġili spontanost koja je 

kljuļna za intimnost, a moģemo se i pokuġati oduprijeti iskuġenju za promjenom ponaġanja i 

nastaviti  se ponaġati na jednak naļin. MeĽutim, i u tom sluļaju bili bismo prisilno izvuļeni iz 

uloge sudionika u ulogu promatraļa buduĺi da bi sama svijest o tome kako smo promatrani 

znaļila da viġe ne moģemo biti potpuno uronjeni u odnos. Gerstein tvrdi kako ġteta nastala 

takvim naruġavanjem intimnosti nadilazi puko uznemiravanje te moģe imati dugoroļne 

posljedice na odnos te smatra kako svatko tko nepozvan naruġava neļiju intimnost ujedno na 

vrlo ozbiljan naļin ugroģava njegovu autonomiju (Gerstein, 1978). 

Znaļaj privatnosti za uspostavu i odrģavanje bliskih meĽuljudskih odnosa predstavlja njezinu 

dodatnu vrijednost. Uvjerljiv je argument kojeg nude Fried i Rachels, a prema kojem bez 

privatnosti, bez moguĺnosti reguliranja i upravljanja podacima o sebi, bez moguĺnosti da neke 

misli, dojmove i uvjerenja zadrģimo samo za sebe ili samo za uzak krug ljudi, jednostavno ne 

bismo mogli ostvarivati intimne odnose. Kada razmiġljamo o povjerenju, jednom od temeljnih 

blokova svakog bliskog odnosa, jasno je da ono ne bi moglo postojati kada bi postojala potpuna 

transparentnost. Jednako tako, da bismo s nekime mogli imati ekskluzivan odnos, da bismo s 

tom odreĽenom osobom mogli dijeliti podatke koje ne dijelimo ni sa kim drugim, moramo imati 

moguĺnost ļiniti upravo to ï ne dijeliti te iste podatke ni sa kim drugim. A upravo nam je za to 

potrebna privatnost, moguĺnost kontrole s kime ĺemo, kada, kako i ġto dijeliti o sebi, tj. kome 

ĺemo i pod kojim uvjetima omoguĺiti pristup (podacima o) sebi. Nadalje, osim upravljanja 

kvantitetom intimnih podataka o sebi, a time i blizinom razliļitih odnosa, kako sugerira Fried, 

privatnost nam omoguĺuje da upravljamo i kvalitetom, odnosno sadrģajem podataka koje 

dijelimo s drugim ljudima zbog ļega moģemo uspostavljati meĽuljudske odnose sasvim 

razliļite vrste. Pojaġnjenje ovog stava najbolje je prikazati citatom Rachelsa u kojem se referira 

na primjer osobe za koju je smatrao kako mu je blizak prijatelj, no nakon ġto je doġao do 

                                                           
imamo tendenciju primjenjivati temelj zajedniġtva prema kojem ljudi jedni drugima pomaģu prema njihovoj 

potrebi i u odgovoru na tuĽu potrebu bez obzira na to hoĺe li im se vratiti (Clark & Mills, 1993) 
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saznanja kako ta osoba strahuje zbog gubitka posla te kako jako voli poeziju, o ļemu takoĽer 

govorio s drugim ljudima, ali ne i s njime, Rachels na koncu mora zakljuļiti kako oļito njih 

dvojica nisu tako bliski prijatelji kako mu se ļinilo: 

Jednako opĺe pravilo moģe se primijeniti i na razliļite druge vrste meĽuljudskih odnosa: 

poslodavca sa zaposlenikom, sveĺenika sa ģupljaninom, lijeļnika s pacijentom, muģa sa 

ģenom, roditelja s djetetom i tako dalje. U svakom od tih odnosa, oblik odnosa koji ĺe 

ljudi imati ukljuļuje zajedniļko poimanje naļina meĽusobnog ophoĽenja koji je za njih 

prihvatljiv te, joġ i vaģnije, zajedniļko poimanje vrste i razine znanja jednoga o drugome 

koje je prihvatljivo da jedno o drugome imaju. (Rachels, 1975: 328) 

1.4. Kritike pojma privatnosti 

Osim normativno pozitivnih pogleda na privatnost te spomenutih autora koji su u privatnosti 

vidjeli neġto vrijedno, bilo za razvoj pojedinca u samostalnu i slobodnu osobu te njegovo 

samoostvarenje, bilo za uspostavu i odrģavanje razliļitih meĽuljudskih odnosa, ili oboje, 

raspravu o privatnosti obiljeģili su i skeptiļni pogledi na privatnost. Svojevremeno je vrlo 

aktualna bila tvz. redukcionistiļka kritika privatnosti prema kojoj privatnost nije mogla biti 

smatrana jedinstvenim konstruktom koji ima jasne konture veĺ je se moglo jednako dobro 

obrazloģiti drugim konstruktima. Pojedini autori izrazili su osobito skeptiļan stav prema 

privatnosti te su smatrali da ona ġteti razvoju druġtvenih i ekonomskih odnosa (Posner, 1978) 

ili da je neotkrivanje podataka o sebi jednako zavaravanju i manipuliranju drugima (Posner, 

1978; Wasserstrom, 1984). Komunitarna kritika privatnosti dominantno sadrģana u opseģnom 

radu profesora Etzionija priznaje privatnost kao vrijedan konstrukt koji zasluģuje zaġtitu, ali se 

prema njemu ispred zaġtite privatnosti u pravilu trebaju staviti opĺi interesi zajednice (Etzioni, 

2015). Na sliļan naļin na privatnost gleda i feministiļka kritika, koja je prepoznaje kao 

vrijednost, ali koja ima zadrġku prema zaġtiti liberalnih vrijednosti koje bi mogle doprinijeti 

jaļanju nejednakosti, meĽu koje ubrajaju autonomiju te s njome povezanu privatnost (Rºssler, 

2005). Neġto radikalniji feministiļki pogled na privatnost u njoj vidi prijetnju da ĺe stvaranje 

privatnih sfera bez uplitanja drugih osigurati poligone na kojima ĺe zlostavljanje ili 

zanemarivanje ģena biti joġ lakġe, a otkrivanje poļinitelja bit ĺe joġ teģe (MacKinnon, 1989). U 

nastavku ĺe biti pruģen kratak pregled osnovnih predstavnika pojedinih skeptiļnih pogleda na 

privatnost i njihovih argumenata. Buduĺi da veĺina tih pogleda ukljuļuju vrijedne uvide, 

rasprava o njima doprinijet ĺe stvaranju integrativne kontekstualne definicije privatnosti koja 

ĺe biti koriġtena u ovom radu. 
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1.4.1. Redukcionistiļka kritika pojma privatnosti 

U uvodu je spomenuta rasprava o tome je li privatnost jedinstven konstrukt koji obuhvaĺa 

meĽusobno smisleno i moralno povezana pitanja ili se radi o nezavisnim problemima koji su 

tek povrġno povezani. Veĺina autora u literaturi eksplicitno se svrstava, ili ih se viġe ili manje 

nedvojbeno moģe svrstati, u jednu od dvije kategorije, a koje DeCew naziva koherentistima i 

redukcionistima (DeCew, 2013). S jedne strane nalazi se veĺi dio autora koji prepoznaju kako 

postoji neġto fundamentalno zajedniļko i karakteristiļno za sluļajeve povreda privatnosti 

(DeCew, 2013), a promiġljanja o privatnosti kljuļnih predstavnika te skupine izloģena su ranije 

u ovom poglavlju. Unatoļ tome ġto razliļito pristupaju definiranju koncepta, ili na drugaļiji 

naļin vide vrijednost privatnosti, slaģu se kako je privatnost potrebno izdvojiti kao jedinstven i 

vrijedan koncept te ih se stoga u literaturi naziva koherentistima. 

Za razliku od njih, postoji i druga skupina autora koji smatraju kako se sluļajevi ugroze prava 

na privatnost paģljivim pristupom mogu na odgovarajuĺi naļin i jednako dobro objasniti u 

terminima ugroza veĺ postojeĺih prava. Oni definiranje i postuliranje prava na privatnost 

smatraju redundantnim jer u konceptu prava na privatnost ne vide niġta ġto se ne bi moglo 

pojasniti veĺ postojeĺim temeljnim ljudskim pravima poput vlasniļkih prava te prava na 

slobodu i osobnu sigurnost (Thomson, 1975). U literaturi se takve kritiļare privatnosti naziva 

redukcionistima buduĺi da smatraju kako se sluļajeve povrede privatnosti moģe svesti na 

povrede nekih elementarnijih prava kao ġto su nanoġenje emocionalne boli ili povrede 

vlasniġtva (DeCew, 2013). 

U takve redukcionistiļke poglede na privatnost ubraja se i ranije spomenuta taksonomija 

delikata dekana Prossera. MeĽutim, dok je on vrlo suptilno izrazio svoj redukcionistiļki pogled 

na privatnost, Judith Jarvis Thomson eksplicitno je i bez okoliġanja ustvrdila kako je pravo na 

privatnost skup meĽusobno nepovezanih prava te kako se bilo koje pravo koje osobi osigurava 

privatnost moģe u cijelosti osigurati nekim drugim pravom poput prava na osobno vlasniġtvo, 

pravom na slobodu ili/i  osobnu sigurnost (Thomson, 1975: 313). Kako bi potkrijepila svoje 

tvrdnje, Thomson je koristila izmiġljene priļe kao misaone eksperimente. Poznat je njezin 

primjer ļovjeka koji u svojem zidnom sefu ima pohranjenu pornografsku fotografiju, za koju 

ne ģeli da je itko vidi. Kao vlasnik te fotografije on na to ima pravo. Za Thomson pravo 

vlasniġtva ukljuļuje set prava meĽu kojima je i negativno pravo, pravo da nitko nema pristup 

naġem vlasniġtvu. S druge strane, u tom misaonom eksperimentu, Thomson i ļitatelj posjeduju 

rendgen kojim mogu vidjeti sadrģaj ļovjekova sefa. Thomson se slaģe kako bi koriġtenje tog 
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rendgena za gledanje ļovjekove pornografske fotografije u sefu predstavljalo povredu njegove 

privatnosti, ali samo stoga ġto je pornografska slika ļovjekovo osobno vlasniġtvo pa mu je stoga 

povrijeĽeno pravo vlasniġtva. U tom je smislu za Thomson neġto ġto se naziva pravom na 

privatnost redundantno jer se, u ovom primjeru, moģe objasniti povredom prava vlasniġtva. Bez 

takve povrede prava vlasniġtva, prema Thomson, ne bi bilo ni povrede privatnosti. Da se u 

zidnom sefu nalazila tuĽa pornografska fotografija, ili karta podzemne ģeljeznice koju je ļovjek 

skinuo s javnog mjesta i odnio kuĺi u sef, gledanjem u taj sef pomoĺu Thomsonina svemoguĺeg 

rendgena, ļovjeku ne bi bila povrijeĽena privatnost buduĺi da on nije vlasnik tih objekata i time 

ne polaģe negativno pravo koje drugima ograniļava moguĺnost gledanja tih objekata. MeĽutim, 

sam ļin gledanja u neļiji sef veĺ je sam po sebi povreda privatnosti. Buduĺi da je zidni sef u 

vlasniġtvu tog ļovjeka, i Thomson bi se trebala sloģiti kako je veĺ samo gledanje u sadrģaj 

njegova vlasniġtva povreda njegova prava bez obzira na to ļije je vlasniġtvo u sefu. MeĽutim, 

u ovom se primjeru ne radi samo o povredi prava vlasniġtva. Recimo da ni sef nije u vlasniġtvu, 

pa ni u posjedu ļovjeka. Svejedno se radi o povredi prava na privatnost tog ļovjeka. Sam ļin 

gledanja ġto netko radi, na koji naļin to radi, osobito bez njegova znanja i privole oblik je 

oduzimanja kontrole tom ļovjeku da sam raspolaģe podacima o sebi. Jedan od prvih kritiļara 

Thomsonina pogleda na privatnost, Thomas Scanlon, izmeĽu ostalog, koristi upravo spomenuti 

primjer kako bi argumentirao svoju poziciju. I njemu je samorazumljivo kako sam ļin gledanja 

u sef bez ļovjekova znanja i privole predstavlja povredu privatnosti bez obzira na to ļiji je 

sadrģaj sefa (Scanlon, 1975). Scanlon nadalje uvjerljivo argumentira kako je nebitno i to u ļijem 

je vlasniġtvu sef. Svoj bismo sef mogli dati prijatelju na ļuvanje. Pregledavanje sadrģaja tog 

sefa naruġilo bi privatnost naġeg prijatelja bez obzira na to ġto sef nije njegov. Sama ļinjenica 

da netko spoznaje podatke o nama, pa makar to bili i podaci da nemamo svoj sef ili da nemamo 

svoje pornografske fotografije predstavljaju povrede naġe privatnosti. 

Da, Thomson je u pravu kada kaģe da gledanjem ljudi posebnim rendgenom ne naruġavamo 

njihovo pravo da budu ostavljeni na miru, kako su o privatnosti pisali Warren i Brandeis, ali 

itekako naruġavamo njihovu sposobnost da autonomno, slobodno i suvereno upravljaju time 

tko ĺe, kada i kako imati pristup podacima o njima. Uostalom, postavlja se i pitanje zaġto bi 

uopĺe pravo vlasniġtva imalo prednost nad pravom na privatnost. Za Thomson je to 

samorazumljivo, ali to ne mora tako biti. Scanlon takoĽer na odreĽeni naļin relativizira 

dominaciju prava vlasniġtva nad pravom na privatnost navodeĺi kako je od samog vlasniġtva 

znatno vaģnije pitanje konvencionalne granice. Kao primjer Scanlon koristi veliko polje na 
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kojem je svakome dodijeljen jednak djeliĺ tog polja kako bi u njemu zakopao svoje 

dragocjenosti. Primjena Thomsonina rendgena na neļije zakopane dragocjenosti nedvojbeno 

ugroģava njegovo pravo na privatnost bez obzira na to ļije je polje, tko ga moģe prodati, tko na 

njemu moģe graditi (Scanlon, 1975: 318). Argument je moguĺe i proġiriti na dragocjenosti koje 

su zakopane. Naġa je privatnost ugroģena ne samo bez obzira na to ļije je polje nego i bez obzira 

na to ļije su dragocjenosti koje smo zakopali. Moģda nam je netko dao da zakopamo njegove 

dragocjenosti, moģda smo neļije dragocjenosti zakopali bez njihova znanja, s dobrom ili loġom 

namjerom. Moģda smo ukrali dragocjenosti i nemamo ih pravo zakopati, ali to ne znaļi da 

koriġtenje rendgena ne naruġava naġu privatnost. Dakako, pravo na privatnost nije neograniļeno 

i postoje uvjeti i okolnosti u kojima ga se moģe i treba ograniļiti, ali to ne znaļi da ono ne 

postoji ili da ono nije vrijedno. 

Iako prvi, Scanlon nipoġto nije jedini koji je uvjerljivo i opseģno kritizirao Thomsonin 

redukcionistiļki pogled na privatnost. Julie Iness u svojoj knjizi o privatnosti cijelo jedno 

poglavlje posvetila je samo raspravi o Thomsoninu pogledu, koju smatra reprezentativnim 

skeptikom za privatnost (Iness, 1992). U vrlo detaljnoj i opseģnoj argumentaciji Iness izdvaja 

dvije osnovne linije argumenta. Najprije, pretpostavimo li da je privatnost doista tek skup 

temeljnijih prava, ostaje pitanje ġto povezuje upravo ta temeljna prava. Uzmemo li da se svaki 

primjer koji je Thomson navela doista moģe svesti na neko drugo pravo, postoji li neka 

zajedniļka, latentna kategorija viġeg reda koja objedinjuje baġ te primjere i baġ ta prava, a ne i 

sva ostala. Thomson je u viġe navrata ustvrdila kako je privatnost skup meĽusobno nepovezanih 

prava, no to ustvrditi jednostavno nije dovoljno. Bilo je potrebno znaļajno viġe argumentacije 

kako bi doista pokazala da ne postoji povezanost izmeĽu razliļitih primjera i prava koje je 

navodila. A izvjesno je da u tome ne bi ni uspjela, kao ġto Iness sugerira (Iness, 1992). Drugi 

Inessin argument odnosi se na to kako znaļaj i Ăvrijednost koju pripisujemo privatnosti ne 

proizlazi nuģno iz vrijednosti koju pripisujemo drugim pravimañ (Iness, 1992: 10), a Iness tu 

ponajviġe misli na intimnost, koja je prema njoj srediġnja vrijednost privatnosti i ne moģe se u 

potpunosti objasniti drugim pravima. I konaļno, kao ġto je ranije navedeno, da je Thomson i 

uspjela pokazati kako se sve povrede privatnosti mogu objasniti u terminima drugih prava i da 

te povrede korespondiraju u potpunosti, ġto nije, ne bismo mogli znati radi li se o tome da se 

privatnost moģe svesti na druga prava ili se druga prava mogu svesti na privatnost (Iness, 1992: 

37). 
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Unatoļ tome ġto se Thomson smatra reprezentantom pa i najpoznatijom (DeCew, 2013) za 

redukcionistiļku kritiku privatnosti, ona u njoj nije usamljena. Vrijedi spomenuti i skeptiļni 

pogled Richarda Posnera koji je postavio ekonomsku teoriju privatnosti (Posner, 1978). Osim 

redukcionistiļkog pogleda, on na zaġtitu privatnosti u znaļajnoj mjeri gleda kao na negativnu 

vrijednost. Bez ulaģenja u definiciju privatnosti, Posner je ustvrdio kako je zadrģavanje ili 

prikrivanje podataka jedan od sastavnih dijelova privatnosti i bavio se iskljuļivo tih aspektom 

privatnosti. Smatrao je kako zadrģavanje podataka za sebe ġteti ekonomskim odnosima i 

produktivnosti te je stoga postulirao svoju ekonomsku teoriju privatnosti u kojoj bi se pravo na 

privatnost, odnosno pravo na zadrģavanje ili prikrivanje podataka, primjenjivalo samo na one 

sluļajeve u kojima bi obznanjivanje tih podataka ili u potpunosti eliminiralo komunikaciju ili 

bi umanjilo njezinu vrijednost ukljuļivanjem nevrijednih ili zavaravajuĺih podataka. Kao ġto je 

prikazano u tablici 1, njegova se teorija sastoji u tome da je osobne podatke podijelio na 

diskreditirajuĺe i nediskreditirajuĺe, a unutar svake kategorije dodatno na toļne i na netoļne. 

Na taj je naļin dobio dvije nezavisne dimenzije, odnosno ļetiri kategorije podataka. 

Tablica 1. ï prikaz Posnerove ekonomske teorije 

Podaci Diskreditirajuĺe Nediskreditirajuĺe 

 

Toļni 

Postoji druġtveni interes da se ovakvi podaci 

otkriju kako bi drugi znali kako se postaviti 

prema osobi. Otkrivanje takvih podataka je 

poput otkrivanja prevare te ĺe pozitivno utjecati 

na informiranost ostalih potroġaļa, odnosno, 

korisnika druġtvenih odnosa. 

Buduĺi da nediskreditirajuĺi 

podaci uglavnom nemaju znaļaj 

za ljudsku interakciju, njihovo 

iznoġenje nema druġtvenu 

vrijednost.  

Netoļni Netoļni podaci ġtetni su za racionalno donoġenje odluka te ih nije korisno dijeliti. 

 

Posner je netoļne i nediskreditirajuĺe osobne podatke smatrao bezvrijednim za druġtvenu 

korist. Naime, netoļne informacije svakako je smatrao ġtetnima za donoġenje racionalnih 

ekonomskih odluka, bez obzira na to radi li se o diskreditirajuĺim ili nediskreditirajuĺim 

podacima te je smatrao kako ih ne treba dijeliti. Za nediksreditirajuĺe podatke smatrao je kako 

nemaju ekonomski znaļaj te ih je smatrao irelevantnima bez obzira na to jesu li toļno ili 

netoļno. No, temeljna poanta njegove teorije jest u tome ġto je on smatrao kako osoba nema 

pravo zadrģati za sebe diskretitirajuĺe, a toļne informacije o sebi. 
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Za Posnera postoji stalna dinamika izmeĽu prava da prikrijemo podatke i prava da saznamo 

tuĽe podatke pa tako jedni ljudi ulaģu resurse u prikrivanje informacija koje posjeduju dok drugi 

ulaģu resurse u pokuġaje otkrivanja tih informacija. Posnerov ciniļan pogled na ljudske odnose, 

izmeĽu ostaloga, oļituje se u njegovu miġljenju kako ĂMalo ljudi ģeli biti ostavljeno na miru. 

Oni ģele manipulirati svijetom oko sebe selektivno otkrivajuĺi podatke o sebiñ (Posner, 1978; 

22). Na grub se naļin izrazio, ali njegova tvrdnja nije daleko od istine. Ljudi doista ģele 

selektivno otkrivati podatke o sebi. U ovom je poglavlju privatnost definirana upravo u 

terminima kontrole nad podacima o sebi, a kao jedan od temeljnih znaļaja privatnosti jest 

upravo moguĺnost uspostave smislenih odnosa. U tom smislu, veĺ je odgovoreno na Posnerovu 

kritiku. Jednostavno, mnogi meĽuljudski odnosi ne bi bili moguĺi kada ljudi ne bi imali pravo 

neke stvari prikriti od drugih. No, Posner ne smatra da bi svi podaci trebali biti otkriveni veĺ 

samo oni ļije prikrivanje smanjuje druġtvenu produktivnost, odnosno podaci koji su nekome 

vrijedni ili drugi ljudi imaju interes za njihovim otkrivanjem (Posner, 1978). U svom je ļlanku 

dao nekoliko primjera poput supruga koji supruzi prikriva svoju neplodnost, prodavatelja koji 

kupcu kuĺe prikriva odreĽene nedostatke na kuĺi ili radnika koji od poslodavca prikriva bolest 

koja doprinosi njegovu radnom uļinku. U tim je primjerima pokuġao ekonomskom logikom, 

stavljajuĺi u relaciju resurse koji bi bili uloģeni u nastavak odnosa s vrijednosti podataka, 

obrazloģiti opravdanost prikrivanja. MeĽutim, Posner nije na dovoljno jasan naļin obrazloģio 

koji su to toļni i diskreditirajuĺi podaci koje bi osoba imala pravo zadrģati za sebe, a koje bi 

toļno podatke trebala obznaniti drugima. Za Posnera Ăneobznanjivanje podataka u jednom 

trenutku prerasta u prevaruñ (Posner, 1978: 21), ali nije dovoljno dobro pojasnio koji je to toļno 

trenutak. Nadalje, Posner je propustio jasno definirati ġto toļno za njega znaļe diskreditirajuĺi 

podaci. 

Posnerova teorija ekonomije privatnosti u mnogoļemu je zasnovana na pogreġnim premisama 

te istovremeno selektivno zanemaruje cijeli niz relevantnih podataka. Hladnoekonomski pogled 

na meĽuljudske odnose propuġta uvaģiti cijeli nematerijalni i iracionalni aspekt ljudskih 

odnosa, od doģivljaja proġlih iskustava do emocija, koji na naġe ponaġanje utjeļe znatno viġe 

od bilance ulaganja resursa u neki odnos. Nadalje, njegov pogled na ljude kao na manipulatore 

koji druge zavaravaju i time oġteĺuju ekonomski i druġtveni napredak vrlo je ciniļan. Sliļan 

pogled ima i Richard Wasserstrom koji smatra kako je neotkrivanje informacija o sebi moralno 

izjednaļeno sa zavaravanjem (Wasserstrom, 1984). Takav pogled na druge ljude podsjeĺa na 

Moli¯reova Mizantropa koji prezire licemjerno prenemaganje aristokracije, njihovu dvoliļnost 
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i meĽusobno prikrivanje. Iako grub i ciniļan, taj pogled nije nuģno pogreġan. Stvar je u tome 

ġto ljudi imaju pravo biti takvi. Ljudi imaju pravo prikazivati se u svjetlu u kojem ģele, imaju 

pravo na drugu priliku, imaju pravo reĺi o sebi samo ono ġto ģele i samo onome kome ģele. To 

ġto time odreĽeni odnos ļine manje produktivnim moģemo smatrati loġim, ali to nipoġto ne 

moģe biti razlog za ukidanje njihova prava na privatnost. 

Na opĺenitoj razini postoje uvjerljivi argumenti protiv redukcionistiļkog pristupa privatnosti, 

odnosno moguĺnosti jednostavnog svoĽenja povreda privatnosti na takozvana temeljna pitanja. 

Moore istiļe dvojakost povrede privatnosti kroz razlikovanje objekta i koncepta (Moore, 2003). 

Naime, redukcionisti na povredu privatnosti gledaju tako da za njih svaka informacija (koncept) 

ima svoju materijalnu manifestaciju (objekt), koji bi onda netko mogao neovlaġteno posjedovati 

ġto bi predstavljalo povredu vlasniġtva. MeĽutim, jasno je kako neizmjerna koliļina 

informacija, misli, uvjerenja i ideja nema svoju materijalnu manifestaciju, a mogu biti u 

neovlaġtenom posjedu ļime je osobi naruġena privatnost. Nadalje, Ruth Gavison istaknula je 

odreĽenu cirkularnost u odnosu na redukcionistiļku poziciju. Ona je prepoznala kako su, 

osobito tijekom prve polovice 20. stoljeĺa, mnogi redukcionisti svoja tumaļenja privatnosti 

donosili na temelju pravnih sluļajeva u kojima su gledali ġto su sudovi smatrali povredom 

privatnosti. Jedan od primjera takvog pristupa jest upravo taksonomija delikata privatnosti 

dekana Prossera. Gavison je prepoznala kako je problem u njegovu i sliļnim pristupima bio u 

tome ġto u to vrijeme privatnost nije bila prepoznata kao zaseban pravni konstrukt pa su sudovi 

rijetko ġtitili privatnost ako u povredu nije bilo ukljuļeno i neko drugo pravo zbog ļega se 

stekao dojam da privatnost nije zasebno vrijedna i ne predstavlja zaseban konstrukt (Gavison, 

1980). 

Sve u svemu, redukcionistiļka kritika privatnosti imala je viġe ili manje eksplicitne te viġe ili 

manje dobro utemeljene pokuġaje argumentiranja, no danas moģemo reĺi kako je u raspravi o 

privatnosti prevladala koherentistiļka struja i pogled koji na privatnost gleda kao na jedinstven 

i vrijedan konstrukt. No, to ne znaļi da ne postoje ozbiljne kritike usmjerene prema konceptu 

privatnosti, prava na privatnost i njihovom znaļaju u druġtvu, ali oni se viġe odnose na kritike 

liberalnog individualizma u ġirem smislu, a time i na konceptualizaciju prava na privatnost kao 

temeljnog ljudskog prava. Nije viġe pitanje je li privatnost vrijedna i dostojna zaġtite, veĺ je 

viġe pitanje znaļaja privatnosti u odnosu na druga ljudska prava ili opĺeg dobra zajednice. 
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1.4.2. Komunitarna kritika pojma privatnosti 

Teoretiļari koji stavljaju interes druġtva iznad interesa pojedinca u svojem napadu na 

individualna prava zahvatili su i privatnost. Za sociologa Amitaia Etzionea, jednog od 

utemeljitelja liberalnog komunitarizma, koji je mnogo pisao o privatnosti, ona predstavlja 

druġtveno dopuġtenje za to da se odreĽena djelovanja, misli i osjeĺaji izuzmu iz druġtvena, 

javnog i vladina nadzora (Etzioni, 2005). Za njega, privatnost nipoġto ne predstavlja apsolutnu 

vrijednost i u svojim knjigama ukazuje na to kako upravo privatnost ļesto usporava ili 

onemoguĺuje razvoj brojnih druġtvenih interesa u usporedbi s kojima bi u veĺini sluļajeva 

balans trebao biti na strani opĺeg dobra (Etzioni, 2004, 2005, 2007; Etzioni i Marsh, 2003). 

Etzioni nedvojbeno prepoznaje vrijednost privatnosti, ali je smatra suprotstavljenom opĺem 

dobru. Prema njemu, Ăliberalni komunitaristi drģe kako sva druġtva moraju brinuti o dvije 

temeljne vrijednosti: dostojanstvu pojedinca, koje je temelj svih individualnih prava i vaģnosti 

opĺeg dobrañ (Etzioni, 2015: xi). Komunitarna ideja je pokuġati zadrģati ravnoteģu izmeĽu te 

dvije temeljne vrijednosti. MeĽutim, u tome je sadrģan kljuļni problem. Ne postoji konsenzus 

oko toga ġto toļno ta ravnoteģa predstavlja. Iz Etzionijevih radova oļigledno je kako je za njega 

ravnoteģa vrlo ļesto na strani opĺeg dobra, a kada u tom kontekstu preciznije govori o opĺem 

dobru najļeġĺe spominje javno zdravlje i nacionalnu sigurnost (Etzioni, 2015). Postoji 

minimalna razina ljudskih prava, ponajprije dostojanstva, slobode i tjelesnog integriteta osobe, 

za ļije naruġavanje ne postoji opravdanje opĺeg dobra. MeĽutim, privatnost nije neograniļeno 

ljudsko pravo te je se u odreĽenim uvjetima i pod odreĽenim okolnostima moģe, pa i mora, 

ograniļiti i o tome ĺe mnogo rijeļi biti u nastavku ovog rada. Oko odreĽivanja uvjeta i 

okolnostima u kojima ĺe se i na koji naļin pojedincima ograniļiti privatnost radi opĺeg dobra 

veĺ dugo postoji vrlo ģustra rasprava. Ta je rasprava ponajprije vrijednosnog sadrģaja i vrlo ĺe 

teġko biti pronaĺi konsenzus izmeĽu komunitarne i liberalne ideje. Buduĺi da u svojem opsegu 

i sadrģaju izlazi izvan okvira ove disertacije, ta ĺe vrijednosna rasprava biti stavljena sa strane. 

Temeljna komunitarna ideja jest kako neka individualna prava, a u ovom sluļaju radi se o 

privatnosti, u odreĽenim okolnostima mogu biti u sukobu s idejom opĺeg dobra. No, to ne mora 

biti tako. Do sada su u ovom poglavlju prikazani brojni uvjerljivi argumenti prema kojima je 

privatnost povezana s autonomijom, dostojanstvom i slobodom pojedinaca ļime direktno 

doprinosi demokraciji i opĺem dobru. U druġtvu u kojem se vrednuje privatnost lakġe je imati 

samoostvarene graĽane, privatnost je jedan od preduvjeta autonomije koja je nuģna za razvoj 

slobodne misli, kreativnost, kritiku i razvoj. U tom smislu, Etzioni uvelike podcjenjuje doprinos 
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privatnosti opĺemu dobru (Allen, 2004; Bernal, 2014; Solove, 2011). S druge strane, Rºssler 

istiļe kako feministiļke teorije privatnosti upravo inzistiraju na tome kako je katkada, kao u 

sluļaju prava ģena, potrebno njihova individualna prava staviti ispred opĺeg dobra jer im u 

protivnom nije moguĺe jamļiti jednaku slobodu odluļivanja o svojem ģivotu i tijelu (Rºssler, 

2006: 700). 

Sliļno komunitarnoj kritici privatnosti, iz filozofije Habermasa i Arendt te osobito Marxa i 

Engelsa razvila se socijalistiļka kritika privatnosti prema kojoj privatnost  

Ăideoloġki mehanizam koji pomaģe stvarati i produbljivati nejednakostñ (Fuchs, 2011:231) i 

doprinosi veĺem potlaļivanju radniļke klase. Na temelju izvornih tekstova Marxa i Engelsa, 

Fuchs je izveo kljuļne elemente socijalistiļke kritike privatnosti koji se svode na kritike 

prevelikog naglaġavanja individualizma koji je Ăegoistiļanñ i Ăġkodi opĺem dobruñ (Fuchs, 

2011:227) te predstavlja temelj za suvremeno (nepravedno) klasno ureĽenje. Fuchs istiļe kako 

je Ăprivatnost u kapitalizmu osigurana samo za bogate i za tvrtkeñ (Fuchs, 2011:231) dok tvrtke 

radi maksimiziranja profita ģele znati ġto viġe o svojim radnicima i potroġaļima. Prema tome, 

Fuchs ne misli da je privatnost iskljuļivo loġa niti da ju je potrebno ukinuti, veĺ predlaģe 

kontekstualiziranje privatnosti na naļin da se uraļuna njezina povezanost s kapitalizmom kako 

bi sluģila zaġtiti radnika, a ne korporacija i burģoazije. ĂPrivatnost je nepoģeljna u onim 

sluļajevima u kojima ġtiti bogate i kapital od javne odgovornosti, ali je poģeljna u onim 

sluļajevima u kojima pokuġava zaġtititi graĽane od korporativnog nadzorañ (Fuchs, 2011:231). 

Znaļajan dio socijalistiļke kritike privatnosti zapravo se odnosi na socijalistiļku kritiku 

kapitalizma i liberalizma. Etzioni je u pravu u kritici onih koji smatraju da privatnost treba imati 

prednost nad opĺim dobrom, ali je u krivu u tome da privatnost, barem na prvi pogled, nije 

sasvim uskladiva s opĺim dobrom. Sukladno do sada iznesenim argumentima, privatnost 

predstavlja temeljno ljudsko pravo koje ima vrijednost za ljudsko dostojanstvo, autonomiju i 

slobodu pojedinaca te za moguĺnost ljudi da uspostavljaju i odrģavaju smislene meĽuljudske 

odnose. No, joġ vaģnije, upravo zbog tih vrijednosti, privatnost ima znaļaj za druġtvo, za opĺe 

dobro i na taj se naļin privatnost razumije u okviru ovoga rada. 

1.4.3. Feministiļka kritika pojma privatnosti 

Sliļno kao komunitarna kritika, i feministiļka kritika privatnosti zapravo je dio ġire 

feministiļke kritike liberalnog individualizma. Feministiļka kritika privatnosti vrlo je 

heterogena, ali dvije kljuļne ideje koje je obiljeģavaju. S jedne strane radi se o kritici moderne 
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liberalne misli koja na autonomiju gleda kao na muġku vrijednost. ĂSuġtina feministiļke kritike 

jest u tome ġto zaġtita privatnosti i autonomije ļesto znaļi i zaġtitu patrijarhata i 

konzervativizma, a uobiļajene koncepcije autonomije opĺenito su odraz muġkih vrijednostiñ 

(Bernal, 2014: 47). A s druge strane mnogi su feministi zabrinuti za tamnu stranu privatnosti, 

odnosno koriġtenje privatnosti kako bi se prikrila degradacija, dominacija i zlostavljanje ģena, 

ali i ostalih (DeCew, 2013: 1). 

Poput lijevo-progresivne kritike, i feministi izraģavaju opĺu kritiļnost prema distinkciji javnoga 

i privatnoga (Allen, 2004). Odliļan kontekst za razumijevanje tog prvog aspekta feministiļke 

kritike daje Beate Rºssler. Ona razgraniļuje stari i novi pogled na podjelu javne i privatne sfere 

pri ļemu je stari pogled podjelu smatrao prirodno zadanom, dok je novi smatra rezultatom 

konvencija (Rºssler, 2006). Prema starom pogledu, u domenu privatnoga pripadali su osjeĺaji, 

dom i ognjiġte, emocionalna briga za muġkarce kao i briga za djecu te je poistovjeĺivana sa 

ģenom, dok je u domenu javnoga pripadao razum, profesija i politika te je poistovjeĺivana s 

muġkarcem. Takva dvojaka podjela sfera rezultirala je dvojakim znaļajem za privatnost u 

modernom druġtvu. Naime, s jedne strane privatna sfera, dom i obitelj ġtiĺeni su od zahtjeva 

neprijateljskoga vanjskoga svijeta kao mjesto ljubavi i briģnosti dok je s druge strane 

poistovjeĺivanje inferiorne ģene s privatnom sferom podredilo privatnu sferu javnoj (Rºssler, 

2005, 2006: 59). Unatoļ tome ġto se ovaj pogled prvenstveno odnosi na opĺenitu kritiku 

moderne liberalne misli, kritika je opravdana. Privatnost i autonomija potpuno su jednako 

vrijedne i znaļajne i za muġkarce kao i za ģene. Definiranje privatnosti u terminima mjesta u 

ovom je radu spomenuto tek kao dio povijesnog konteksta razvoja definicije pojma. Suvremeno 

tumaļenje privatnosti, osobito ono koje uvaģava tehnoloġki razvoj u digitalnog dobu, ukljuļuje 

definiranje privatne sfere ne u terminima mjesta nego u terminima kvantitete i kvalitete sadrģaja 

podataka koji se o nekome prikupljaju. Etzioni to opisuje na naļin da ljudi svoju Ăprivatnu sferu 

nose sa sobom kamo god se kreĺu, ukljuļujuĺi i u javni prostorñ (Etzioni, 2015: 73). Na taj 

naļin izbjegnute su bilo koje konotacije koje bi privatnu sferu povezale sa ģenom dok se 

istovremeno jaļanjem privatnosti ģenama daje kontrola nad podacima i njime ļime ih se ļini 

suverenima i autonomnima djelovati na naļin na koji ģele i ostvarivati one meĽuljudske odnose 

na onaj naļin na koji to ģele. 

Drugi aspekt feministiļke kritike dio je radikalnijeg feministiļkog pristupa u kojem je najdalje 

otiġla Catharine MacKinnon. Ona u svojoj radikalnoj egalitaristiļkoj feministiļkoj kritici 

izjednaļuje zaġtitu privatnosti s jaļanjem ograda koje onemoguĺuju ģensku autonomiju, izlazak 
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iz tradicionalne uloge pa ļak i bijeg od nasilja smatrajuĺi kako privatnost predstavlja svojevrsni 

plaġt koji omoguĺuje zlostavljanje i podreĽivanje ģena (MacKinnon, 1989). Allen daje za pravo 

ovoj feministiļkoj kritici zbog svega ġto su ģene u proġlosti proġle, no smatra kako nema dvojbe 

da se ģene sve viġe emancipiraju te da su veĺ emancipirane ģene zapoļele uģivati blagodati koju 

im omoguĺuje pojaļano poġtovanje prema mnogim oblicima privatnosti (Allen, 2004). I ovakav 

radikalniji pogled na privatnost je vrijedan jer je njime ukazano na to kako liberalna predanost 

privatnoj sferi nije uvijek bila i ne mora uvijek biti u skladu s liberalnim idealom jednakosti 

buduĺi da se pod plaġtem nepovredivosti doma omoguĺavao nastavak podreĽivanja ģena. I ne 

samo ģena. Kao ġto je veĺ jasno izneseno, zaġtita privatnosti u odreĽenim je sluļajevima u 

sukobu s drugim pravima. Zavjese ġtite ljude dok razigrano i sramotno pleġu na loġu glazbu, ali 

zavjese mogu ġtititi i zlostavljanje ģena, djece i muġkaraca. Zavjese mogu ġtititi i teroriste koji 

se spremaju za izvoĽenje razornog napada, ali i prestraġenog novinara ili zviģdaļa koji je 

razotkrio teġki kriminal u politiļkim strukturama. Bez obzira na to, ljudsko je pravo koristiti 

zavjese. A te zavjese u odreĽenim okolnostima i pod odreĽenim uvjetima mogu biti razgrnute. 

O tim uvjetima i okolnostima bit ĺe rijeļi u iduĺim poglavljima. 

1.5. Zakljuļak 

U ovom poglavlju pruģen je temeljni povijesni i konceptualni pregled koncepta privatnosti. 

Naģalost, unatoļ tome ġto o privatnosti kao konceptu filozofi raspravljaju joġ od Antike te tome 

ġto se ļak veĺ stotinu godina vodi intenzivna akademska rasprava o privatnosti u kojoj je mnogo 

napisano, Solove je u pravu kada tvrdi kako je literatura koja opisuje privatnost Ăkonceptualna 

dģunglañ (Solove, 2008: 196), a sam je Ăkoncept u nereduñ (Solove, 2008: 1). MeĽutim, veĺina 

doprinosa raspravi o privatnosti vrlo su korisni i konstruktivni, a postoje i brojni svijetli primjeri 

koji su pokuġali uvesti odreĽenu organizaciju i red u razumijevanje privatnosti. Ovo poglavlje 

imalo je upravo taj cilj. 

Osim toga, prije nego ġto se u radu pristupi daljnjoj argumentaciji, bilo je potrebno konceptu 

privatnosti dati jasan konceptualni okvir i definirati njegovu normativnu vrijednost. Najveĺi 

znaļaj dan je razumijevanju privatnosti u terminima kontrole pristupa (podacima o) sebi. 

Dijelom stoga ġto je to razumijevanje najznaļajnije zastupljeno u relevantnoj literaturi o 

privatnosti, ali joġ i viġe stoga ġto odgovara naļinu na koji privatnosti pristupa autor ove 

disertacije. Pri tome vrijedi naglasiti kako je autor koji je najbolje opisao naļin na koji se u 

ovom radu gleda na privatnost Alan Westin koji je u obzir uzeo i kulturalne i situacijske faktore 
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koji utjeļu na privatnost te je tvrdio kako je svatko ukljuļen u stalni proces prilagodbe izmeĽu 

ģelje za privatnosti i ģelje za razotkrivanjem podataka o sebi (Westin, 1967), pritom uzimajuĺi 

u obzir kontekst i socijalne norme druġtva u kojem ģivi. Osim toga, konceptualizacija 

privatnosti u terminima kontrole omoguĺuje lakġe razumijevanje klasifikacije ugroza 

privatnosti na eksterne i interne, koje ļine sastavni dio iduĺeg poglavlja i ondje ĺe biti detaljno 

opisane. Kao svojevrsnu nadgradnju definiranju u terminima kontrole, prikazani su i 

viġedimenzionalni pogledi na privatnost kao i suvremeni kontekstualni pristup 

konceptualiziranju privatnosti. Oba su pristupa vrlo vrijedna, a poseban znaļaj imat ĺe u 

empirijskom istraģivanju koje je sastavni dio ove disertacije. Naime, sliļno kao ġto je Solove 

primijenio pristup odozdo-prema-gore kako bi na temelju pravnih dokumenata dokuļio na ġto 

se privatnost odnosi, u ovom je radu u sklopu empirijskog istraģivanja provedeno kvalitativno 

istraģivanje koje je koriġtenjem metode polustrukturiranog intervjua imalo za cilj utvrditi na 

koji naļin pojedinci gledaju na privatnost. Jednako tako, u kasnijoj operacionalizaciji 

kvantitativnog dijela empirijskog istraģivanja, u obzir su uzeti ranije opisani znaļajni uvidi i 

konceptualizacije Westina, Burgoon i Dienlina. 

Upravo je kontrola kljuļan dio definicije privatnosti. S jedne strane sama potreba za zaġtitom 

intime i sebstva omoguĺuje pojedincima razvoj autonomije. Istovremeno, moguĺnost odabira 

hoĺemo li, kome i kada otkriti sebe, nuģna je za uspostavljanje i odrģavanje intimnih veza. To 

nas dovodi do znaļenja privatnosti i njezine vrijednosti koja je najbolje reprezentirana u naļinu 

na koji je vide i autori kojima je dano najviġe prostora poput Benna, Reimana, Blousteina, 

Gersteina, Gavison i Rºssler. Kroz viĽenje vrijednosti svih tih autora provlaļi se vaģnost 

privatnosti za razvoj nezavisne misli do svojevrsnog zakljuļka Beate Rºssler koja uvjerljivo 

izvodi argument o tome kako su Ăzbog normativne povezanosti autonomije i privatnosti, te 

ļinjenice da se demokracija oslanja na autonomne pojedince, prijetnje privatnosti uvijek 

prijetnje demokracijiñ (Rºssler, 2006: 709). Bez autonomnih pojedinaca, slobodnih kritiļki 

misliti nemoguĺe je zamisliti demokraciju. Nuģnost privatnosti za razvoj i odrģavanje 

autonomne, slobodne i kritiļke misli gotovo je samorazumljiva. Strah od javne osude u korijenu 

bi zatirao bilo koji oblik nepoģeljne i drugaļije misli ili djelovanja. Naġ bi svijet i svakodnevica 

bili znatno uniformiraniji i siviji. 

Nadalje, osim znaļaja za autonomiju pojedinca, te time posredno i za demokraciju, znaļaj 

privatnosti oļigledan je i u njenom znaļaju za uspostavu i odrģavanje znaļajnih i bliskih 

meĽuljudskih odnosa. Jasno da ovdje nije namjera svesti kompleksnost intimnih odnosa na 
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puko dijeljenje i upravljanje informacijama o sebi, no upravo je ta moguĺnost dijeljenja 

odreĽenih podataka o sebi, osjeĺaja, misli, trenutaka jedan od kljuļnih naļina na koji 

diferenciramo razliļite razine odnosa koje imamo s ljudima s kojima dolazimo u kontakt. 

Odnosi se grade meĽusobnim povjeravanjem i stvaranjem povjerenja kroz otkrivanje intimnih 

detalja koji najprije moraju biti skriveni da bi ih se uopĺe moglo otkriti. Dakako, ne moģe se 

zanemariti vrijeme i paģnja koju nekome posveĺujemo, ali i za to nam je potrebna privatnost, 

sposobnost odreĽivanja tko ĺe, kada i pod kojim uvjetima imati pristup nama i podacima o 

nama. Gerstein poantu odliļno saģima u napomeni kako potpuna transparentnost ubija 

spontanost, koja je sastavni dio intimnosti (Gerstein, 1978: 79). I konaļno, s obzirom na 

utemeljene argumente feministiļke i komunitarne kritike privatnosti kao i suvremene 

viġedimenzionalne i kontekstualne konceptualizacije privatnosti, definiciji privatnosti u 

terminima kontrole pristupa (podacima o) sebi u ovom radu dan je osobito snaģan integrativni 

i kontekstualni naglasak kroz viġekratno isticanje dispozicijskih, situacijskih i kulturalnih 

razlika u doģivljavanju i manifestiranju potreba za privatnosti. Jednako tako u razmiġljanju o 

privatnosti kao temeljnom ljudskom pravu i njezinoj vrijednosti osobito je naglaġen znaļaj 

privatnosti za druġtvo u cjelini. Drugo poglavlje ĺe biti posebno posveĺeno upravo raspravi o 

vaģnosti privatnosti za druġtvo i njezinoj ulozi kao temeljnog ljudskog prava u danaġnje 

digitalno doba.  
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2. Biti ili nemati privatnost : ugroze privatnosti 

O privatnosti, a osobito o privatnosti u elektronskom okruģenju, danas se mnogo govori. Gotovo 

svaka elektronska usluga dolazi s glomaznom i nejasnom politikom privatnosti, a pruģatelji 

usluga ne propuġtaju naglasiti kako im je privatnost korisnika izuzetno vaģna. Istovremeno, 

ugroze privatnosti gotovo su na svakom koraku, a u elektronskoj sferi gotovo na svakom 

pritisku tipke. Ne samo da je zaġtita svoje privatnosti danas postala izuzetno teġka, nego je i 

pitanje moģemo li uopĺe u doba pametnih telefona, kolaļiĺa, druġtvenih mreģa, elektronskih 

kartica, velikih podataka (eng. Big data) i povezanih ureĽaja (eng. Internet of Things) govoriti 

o privatnosti. Poput pravoga vizionara, Alan Westin joġ je 1967. godine, govoreĺi o tome kako 

svako slobodno druġtvo treba vlastima ograniļiti kapacitete nadzora, predvidio izazove s 

kojima se danas susreĺemo: 

U tom smislu, ameriļko druġtvo ĺe se u 1970-im godinama suoļiti sa zadatkom 

zadrģavanja te tradicije, kada se oļekuje da ĺe tehnoloġki razvoj javnim i privatnim 

tijelima omoguĺiti da ļine ono ġto im je do tada bilo onemoguĺeno zbog kombinacije 

fiziļkih i socio-pravnih zapreka. (Westin, 1967: 23) 

Ulaskom u 21. stoljeĺe u telekomunikacijskom smislu dogodila su se dva znaļajna iskoraka, 

oba znaļajno povezana s moguĺnosti nadzora i naruġavanja privatnosti: u ġiroku primjenu naglo 

su uġli mobilni (pametni) telefoni i doġlo je do ġiroke upotrebe interneta. Svatko od nas uz sebe 

gotovo dvadeset i ļetiri sata dnevno nosi mobilni telefon pomoĺu kojeg komunicira mnogo, 

ļesto, sa svima i o svemu. Osim toga, web 2.0, kao posljedica masovne dostupnosti i sve veĺe 

brzine internetskog pristupa, doveo je do pojave druġtvenih mreģa i seljenja mnogih javnih 

servisa i usluga na internet, ġto olakġava pristup informacijama i onima kojima su one 

namijenjene i onima kojima nisu. U takvom digitalnom i umreģenom svijetu sve je teģe 

kontrolirati tko ima pristup naġim podacima i podacima o nama. Sve je teģe oļuvati privatnosti. 

Po svemu sudeĺi, za veĺinu korisnika naruġavanje privatnosti od strane internetskih oglaġivaļa 

ili stranih obavjeġtajnih sluģbi i dalje je previġe apstraktno. Uostalom, danas se sve ļeġĺe moģe 

ļuti takozvani niġta-za-sakriti argument (eng. nothing-to-hide argument) koji govori o tome 

kako ne moramo brinuti (o privatnosti) ako nemamo niġta za sakriti. A ako pak radimo neġto 

pogreġno, nemamo pravo to zadrģati za sebe. Taj argument posebice promoviraju duģnosnici iz 

sigurnosnog sustava i veliki internetski oglaġivaļi koji vrlo dobro ģive od toga ġto se ljudi odriļu 

svoje privatnosti, a najpoznatiji je citat predsjednika uprave Googlea Erica Schmidta iz 

intervjua za CNBC 2009. godine u kojem je rekao Ăako postoji neġto za ġto ne ģeliġ da drugi 
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znaju, moģda to onda nisi trebao ni napravitiñ (ñGoogle CEO On Privacy (VIDEO): óIf You 

Have Something You Donôt Want Anyone To Know, Maybe You Shouldnôt Be Doing Itô,ò 

2010). I ļini se da se sve viġe korisnika slaģe s takvom argumentacijom. MeĽutim, ona je 

pogreġna iz viġe razloga. Solove je napisao cijelu knjigu u kojoj kroz brojne primjere i 

argumente objaġnjava zaġto niġta-za-sakriti argument ne stoji, ali i zaġto je opasan za druġtvo 

(Solove, 2011). Najprije, svatko ima neġto za sakriti. Ljudi u domu koriste zavjese i ladice, 

kupuju sefove i koriste enkripciju, ġapuĺu i biraju o ļemu ĺe s kime razgovarati. Solove 

upozorava kako je kljuļna pogreġka u tome ġto se kod privatnosti zapravo ne radi o skrivanju i 

sasvim je pogreġno poistovjetiti privatnost s moguĺnosti skrivanja neļega pogreġnoga (Solove, 

2011). Privatnost je moguĺnost upravljanja pristupom (podacima o) sebi. Naġa teģina, dob, broj 

seksualnih partnera, neugledni oģiljak na potkoljenici, iznos mjeseļne plaĺe ili naġe miġljenje 

o kolegi ne predstavljaju niġta pogreġno. MeĽutim, to su podaci za koje moramo moĺi sami 

odrediti hoĺemo li ih podijeliti, s kime, kako i kada. Ne radi se o skrivanju, veĺ o dijeljenju. Ali 

pod naġim uvjetima. I upravo u tom kontroliranom dijeljenju oļuvano je naġe dostojanstvo, 

sadrģana je naġa puna autonomija kako bismo kroz meĽusobno dijeljenje mogli produbljivati 

odnose s drugima. Reg Whitaker citirao je kolumnista New York Timesa Russela Bakera koji 

je u kolumni o tehnologiji nadzora 1998. godine naveo ĂĻujem kako se ljudi koji nemaju niġta 

za sakriti ne boje ove tehnologije nadzora koja nas guġi. A gdje su to ti ljudi koji nemaju niġta 

za sakriti?ñ (Whitaker, 1999: 158). 

2.1. Podjela ugroza 

U proġlom poglavlju opisano je nekoliko podjela ugroza privatnosti, poput taksonomije delikata 

dekana Prossera (1960) ili klasifikacije aktivnosti kojima se ugroģava privatnost Daniela 

Solovea (2002). Dok je Prosser svoju klasifikaciju temeljio iskljuļivo na analizi sudskih 

sluļajeva u kojima se radilo o povredi privatnosti, Solove je na ugroze privatnosti gledao 

odozdo-prema-gore te je uzeo u obzir i teoretske, druġtvene, povijesne te kulturalne aspekte 

kako bi ustanovio sveobuhvatnu klasifikaciju. Primarni cilj oba pristupa bio je pomoĺi pravnom 

sustavu da se uhvati u koġtac s kompleksnim konceptom privatnosti (Solove, 2006). Ne ulazeĺi 

u naļin na koji pravnici i sudska praksa gledaju na povrede i ugroze privatnosti, moģemo reĺi 

kako su oblici i naļini povreda privatnosti brojni i mogu biti sasvim razliļiti. Drģimo li se 

definicije privatnosti u terminima kontrole, pri ugroģavanju neļije privatnosti moģemo 

razlikovati tko je taj koji nam oduzima kontrolu, nad kojim podacima, u kojem kontekstu, na 
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koji naļin, uz koje opravdanje te ļini li to uz naġe znanje ili ļak i naġe odobrenje. Ostanemo li 

bez kontrole pristupa (podacima o) sebi, ostajemo i bez privatnosti. Stoga ugroze privatnosti u 

najġirem smislu moģemo podijeliti na one kojima nam se oduzima kontrola i na one kojima 

kontrolu sami dobrovoljno predajemo. Dakako, samo se u prvom sluļaju radi o neposrednim 

ugrozama privatnosti, dok je u sluļaju dobrovoljne predaje kontrole primjerenije govoriti o 

odricanju od privatnosti. No, kako ĺemo vidjeti u nastavku ovog poglavlja, upravo svojevoljno 

odricanje od privatnosti nerijetko dovodi do vrlo ozbiljnih i neģeljenih ugroza privatnosti. 

Posebno je pitanje, ukoliko pravo na privatnost smatramo temeljnim ljudskim pravom zbog 

njegovog znaļaja za autonomiju, demokraciju i druġtvo, mogu li ga se graĽani doista tako olako 

odreĺi i trebaju li ga nacionalne drģave osigurati svojim graĽanima bez obzira na to ġto se oni 

ģele odreĺi svoje privatnosti u zamjenu za bodove vjernosti ili pristup besplatnim mobilnim 

igricama. Iduĺe poglavlje primarno ĺe se baviti upravo ovim pitanjima. 

Dakle, buduĺi da je upravo kontrola kljuļna za privatnost, ugroze privatnosti podijeljene su 

prema lokusu kontrole u dvije grube skupine koje su nazvane eksterne i interne ugroze 

privatnosti. Eksterne ugroze obuhvaĺaju one ugroze privatnosti koje imaju intruzivne elemente, 

odnosno kojima se protiv volje pojedinaca, i bez njihova znanja, oduzima kontrola nad 

podacima o njima, odnosno podaci o njima se prikupljaju, obraĽuju, dijele i pohranjuju. S druge 

strane, interne ugroze predstavljaju ugroģavanja privatnosti koja su posljedica svjesnih i ļesto 

ģeljenih ponaġanja, odnosno radi se o svjesnom predavanju kontrole nad podacima o sebi 

nekome. Na primjer, eksternom ugrozom privatnosti moģemo smatrati upad raļunalnih hakera 

u neļiju pohranu u oblaku u kojoj drģi privatne fotografije, primjenu raznih mjera tajnog 

prikupljanja podataka od strane policije i sliļno. Osim elektronskih i komunikacijskih ugroza, 

u ovu skupinu spadaju i voajersko ponaġanje, prisluġkivanje razgovora koji se odvija u 

susjednoj sobi kao i bilo koji oblik prikupljanja podataka o pojedincu bez njegova znanja i 

privole. U svim ovim sluļajevima radi se o gubitku kontrole nad podacima o sebi bez naġeg 

znanja i pristanka. S druge strane, primjer interne ugroze moģe biti koriġtenje bankovnih kartica 

za plaĺanje u trgovini, uļlanjenje u razne programe vjernosti trgovaca, objavljivanje osobnih 

fotografija i podataka na druġtvenim mreģama, slanje svoje fiziļke lokacije na posluģitelje radi 

primanja reklama skrojenih baġ za vas i sliļna ponaġanja. U ovim se primjerima radi o 

aktivnostima u kojima su pojedinci svjesni kako svoje podatke, odnosno kontrolu nad njima, 

predaju treĺoj strani i to ļine potpuno voljno, a nerijetko i vrlo rado. 
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Dakako, radi se o gruboj podjeli i ponekad je teġko razgraniļiti izmeĽu te dvije kategorije. U 

sluļaju video-nadzora na javnim povrġinama, koji je u svijetu, a sve viġe i u Hrvatskoj, postao 

standard u javnom prostoru, nije jednostavno reĺi radi li se o eksternoj ili internoj ugrozi. S 

jedne strane u tom je sluļaju prikupljanje podataka pasivno, kamere moraju biti vidljive, a 

obavijesti o snimanju jasno istaknute. MeĽutim, reĺi da smo dali pristanak da nas se snima, i da 

se brojni i vrlo intimni antropometrijski podaci o nama spremaju i obraĽuju, samo zato ġto smo 

proġetali nekim trgom ili uġli u neku trgovinu je u najmanju ruku ciniļno. Uostalom, argument 

pristanka i svjesnosti mogli bismo rastegnuti na naļin da sve zakonite ugroze privatnosti koje 

provode razne drģavne sluģbe i agencije takoĽer smatramo internim ugrozama, jer smo kroz 

predstavniļko zakonodavno tijelo sami odabrali i ģeljeli upravo takve ugroze, no tako karikiran 

taj je argument barem jednako ciniļan. Svrha ove podjele nije uspostava sveobuhvatne i 

precizne kategorizacije ugroza privatnosti, nego ona sluģi za ilustraciju dvaju razliļitih psiho-

socijalnih procesa koji su u pozadini tih ugroza. Pri tome ĺe eksterne ugroze biti predstavljene 

kroz paradigmu drģave nadzora, a interne ugroze kroz paradigmu druġtva izlaganja. 

S jedne strane, kada govorimo o drģavi nadzora, u njezinoj je pozadini legitimna teģnja 

nacionalnih drģava za osiguravanjem svoje opstojnosti, suvereniteta, sigurnosti te promoviranja 

nacionalnih interesa, za ġto im je prikupljanje podataka o drugima bez njihova znanja vrlo 

korisno, a katkada i nuģno. S druge strane, kada govorimo o druġtvu izlaganja, u njegovoj su 

pozadini ljudske potrebe za povezivanjem i sviĽanjem zbog ļega ljudi mnogo i olako dijele 

velike koliļine osobnih i intimnih podataka s drugima, a objavljivanjem tih podataka na 

internetu i s nepoznatom treĺom stranom. Unatoļ tome ġto su u pozadini eksternih i internih 

ugroza sasvim razliļiti psiholoġki i druġtveni procesi, radi se o dvije izuzetno aktualne 

paradigme kojima se na znaļajan naļin ugroģava privatnost, a time se ugroģava i autonomija 

pojedinaca te se derogira pravo na privatnost, ġto predstavlja prijetnju demokraciji, druġtvu u 

cjelini i temeljima na kojima su sazdane moderne liberalne nacionalne drģave. 

2.2. Drģava nadzora 

Jedan od glavnih izvora eksternih ugroza privatnosti svakako su moderne obavjeġtajne sluģbe, 

osobito one ustrojene radi nadzora telekomunikacija. Nije tajna da drģave ģele znati ġto misle i 

smjeraju druge drģave kao i da ģele znati ġto misle i rade pojedinci i institucije koji bi mogli 

ugroziti njihove nacionalne interese ili sigurnost. To je nuģno radi samog opstanka drģave, ali 

i radi njezina napretka. Osim vlastita opstanka i osiguravanja nacionalnih interesa, jedna od 
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osnovnih zadaĺa moderne drģave je uspostava vladavine prava i osiguranje sigurnosti svojim 

graĽanima. Kako bi drģava mogla na vrijeme znati tko njoj ili njezinim graĽanima ģeli zlo, 

koristila je usluge obavjeġtajnog sustava. 

Ġpijunaģu, prikupljanje tajnih podataka o nekome bez njegova znanja, smatra se jednim od 

najstarijih poznatih ljudskih poslova, ako ne i najstarijim. Ljudi su joġ od najranijih zajednica 

ģeljeli znati ġto netko drugi misli i koji su mu planovi. Postoje naznake da je upravo pojava 

traļa bila jedna od prvih odskoļnih dasaka naglog kognitivnog razvoja kojim se naġa vrsta 

strelovito razvila, a traļ je prvim sapiensima omoguĺio stvaranje bolje povezanih zajednica 

(Harari, 2014). Joġ se u Starom zavjetu eksplicitno spominje Boģja uputa Mojsiju neka poġalje 

ljude kako bi istraģili kanaansku zemlju koju je namijenio Izraelcima, od njih traģi da je 

razgledaju, utvrde kvalitetu zemlje, ratnu sposobnost naroda i to na koji su naļin osigurani 

gradovi (Biblija, 1983: Knjiga Brojeva 13:1-2, 18-21), de facto daje im uputu za ġpijuniranje4. 

Sve od vremena Sun Tzua pa do nedavnog znaļajnijeg razvoja tehnologije krajem dvadesetog 

stoljeĺa, ġpijunaģa se svodila na prikupljanje informacija o nekome neposrednim promatranjem 

ili posredno preko suradnika. Whitaker dvadeseto stoljeĺe naziva stoljeĺem ġpijuniranja buduĺi 

da je, kako navodi, Ătek tada obavjeġtajno djelovanje postalo organizirana birokratska aktivnost 

sa svojom vlastitom specijaliziranom institucionalnom strukturom, svojim tehnologijama, 

svojim bazama podataka i svojom poluatuonomnom ulogom u globalnim politikamañ 

(Whitaker, 1999: 5). Tek je s razvojem elektronike i telekomunikacija zapoļela nova era 

ġpijuniranja koja je omoguĺila znatno olakġani pristup informacijama o ljudima te osobito 

pristup informacijama na daljinu. Ļini se da drģave to nisu gledale prekriģenih ruku. 

Nakon II. svjetskog rata, te osobito u vrijeme Hladnoga rata, doġlo je do znaļajnih promjena u 

obavjeġtajnom djelovanju. Dok je istoļni blok ustrajao na vrlo zahtjevnom, skupom i 

kompliciranom prikupljanju podataka posredstvom ljudskih izvora tvz. HUMINT, SAD se sve 

viġe okretao automatiziranom prikupljanju podataka tzv. TECHINT, meĽu kojima je 

dominiralo prikupljanje podataka iz signala tzv. SIGINT. Poznat je sluļaj sovjetskog ruġenja 

ameriļkog ġpijunskog zrakoplova Lockhead U2 u svibnju 1960. godine koji je razotkrio dio 

ameriļkog SIGINT programa (Pedlow i Welzenbach, 1998). Nadalje, doslovno desecima 

godina raspravljalo se o tome postoji li doista ameriļki sustav za nadzor komunikacija 

ECHELON. Put od prvih teoretiļara zavjera do konaļne potvrde trajao je gotovo pola stoljeĺa. 

                                                           
4 Za vrlo detaljan povijesni pregled razvoja kriptografije od 1900. g.p.n.e. pa do listopada 2000. godine vidi 

(Solomon, 2003) 
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Ļak ni nakon ġto je 2001. godine Europski parlament objavio izvjeġĺe dvogodiġnjeg 

privremenog odbora EP-a o ECHELON-u, prema kojem Ănije bilo sumnje da se pod tzv. 

UKUSA sporazumom provodi globalni sustav za nadzor komunikacijañ (Gerhard Schmid, 

2001), SAD nisu sluģbeno priznale postojanje takvog programa. Znakovito je da to sluģbeno 

izvjeġĺe Europskoga parlamenta poļinje citatom rimskog pjesnika Juvenala ĂSed quis custodiet 

ipsos custodes?ñ (Juvenal, n.d.: ll. 347ï348), ġto u prijevodu s latinskoga znaļi Tko ĺe ļuvati 

ļuvare?, a kontekstu Juvenalove pjesme moģe se razumjeti i kao tko ĺe nadzirati nadzornike, 

tko ĺe motriti motritelje? 

I doista, tko ĺe ļuvati ļuvare, tko ĺe nadzirati nadzornike? Danas se za opisivanje 

sveobuhvatnog i nekritiļkog nadzora koristi termin drģava nadzora (eng. Surveillance state) i 

moģemo reĺi kako je u svega nekoliko godina postao uvrijeģen. MeĽu prvima nacionalnu 

drģavu nadzora opisao je pravnik Jack Balkin kao Ăposebnu vrstu informacijske drģave ï drģave 

koja pokuġava identificirati i rijeġiti probleme upravljanja pomoĺu prikupljanja, analiziranja i 

stvaranja informacija.ñ (Balkin, 2008: 3). Kao pravnik, Balkin demistificira drģavu nadzora te 

rezignirano tvrdi kako Ănije pitanje hoĺemo li imati drģavu nadzora, nego je pitanje kakvu ĺemo 

drģavu nadzora imatiñ (Balkin, 2008: 3ï4). Hoĺemo li dopustiti neograniļeni i nekritiļki nadzor 

ili ĺemo nadzirati nadzornike? Kada govorimo o drģavi nadzora, vaģno je najprije pojasniti 

koncept panoptikona i posebice panopticizma kao metafore za druġtvo nadzora utemeljeno na 

disciplini. 

2.2.1. Panoptikon 

Gotovo je nemoguĺe pronaĺi rad iz podruļja studija nadzora (eng. surveillance studies) koji se 

ne referira na panoptikon, poseban oblik graĽevine koji je prvi opisao Jeremy Bentham 1787. 

godine. Naime, Bentham je inspiriran idejom koju mu je dao brat Samuel, 1787. godine iz 

Kriļeva u Bijeloj Rusiji, nepoznatom prijatelju u Englesku poslao nekoliko pisama i 

arhitektonske nacrte koji su prikazivali panoptikon, prstenastu graĽevinu sastavljenu od 

prostorija koje su orijentirane prema srediġtu u kojem se nalazi toranj iz kojega se kroz velike 

prozore moglo jasno vidjeti u svaku prostoriju (Bentham, 1787). Pri tome je kljuļno bilo 

osigurati da promatraļ iz tornja jasno moģe u svakom trenutku vidjeti bilo koji kutak graĽevine, 

dok se njega ne moģe vidjeti ni iz kojeg dijela graĽevine. Bentham je panoptikon primarno 

zamislio kao novi oblik kaznionice u Irskoj, no smatrao je da se panoptikon moģe koristiti i za 

dizajniranje razliļitih graĽevina kao ġto su uboģnice, tvornice, bolnice i ġkole. Glavne prednosti 
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svojeg novog dizajna vidio je u tome ġto bi stvarnu prisutnost straģara mogla zamijeniti 

oļigledna sveprisutnost, pod ļime je Bentham podrazumijevao stalnu neizvjesnost moguĺeg 

nadzora koju bi svaki korisnik graĽevina osjeĺao (Bentham, 1787). Bentham je smatrao da se 

ljudi ljepġe ponaġaju kada vjeruju da su promatrani pa je zbog toga za odrģavanje reda u 

kaznionici dizajniranoj po uzoru na panoptikon bilo potrebno znatno manje straģara i bila je 

znatno manja moguĺnost ġirenja zaraza (Bentham, 1787). Drģao je da njegov dizajn doprinosi 

slobodi, ekonomiļnosti upravljanja i bio je izuzetno ponosan na svoj dizajn. Moģda najviġe 

stoga ġto je smatrao da je ujedno doskoļio i jednom od najintrigantnijih politiļkih pitanja, kako 

je nazvao upravo ono ranije spomenuto Juvenalovo pitanje Tko ĺe nadzirati nadzornike?, time 

ġto je tvrdio da ĺe zbog specifiļnog dizajna panoptikona i straģari koji su u neposrednom 

kontaktu sa zatvorenicima prema njima biti korektniji, i sami svjesni da u svakom trenutku 

mogu biti promatrani od nadzornika kaznionice (Bentham, 1787). Bentham je kaznionicu 

dizajniranu kao panoptikon smatrao humanom te ogromnim unaprjeĽenjem postupanja prema 

zatvorenicima za to vrijeme (Schofield, 2009). Bio bi izuzetno nezadovoljan kada bi saznao da 

je njegov dizajn panoptikona, ponajviġe zahvaljujuĺi Foucaultu, postao glavna metafora za 

druġtvo nadzora i represije. 

Naime, u svojem djelu Nadzor i kazna: raĽanje zatvora, Foucault koristi Benthamov 

panoptikon kao metaforu za sveprisutni nadzor u modernoj drģavi. Za Foucaulta panoptikon 

nije (samo) arhitektonsko ili tehniļko rjeġenje, veĺ politiļka tehnologija koja predstavlja 

osnovu cijelog novog druġtva, disciplinatornog druġtva, koje koristi sveprisutni nadzor kao 

metodu discipline kako bi osnaģilo vlasti, osujetilo otpor, izazvalo pokornost (Foucault, 1995). 

Za Foucaulta je glavni disciplinatorni uļinak panoptikona bio Ăizazvati u zatvoreniku stanje 

svjesne i stalne vidljivosti koja osigurava automatsko djelovanje moĺiñ (Foucault, 1995: 201), 

ġto je nadogradnja Benthamove oļigledne sveprisutnosti. U podlozi automatskog djelovanja 

moĺi jest Benthamova ideja da ĺe ljudi koji vjeruju da su promatrani internalizirati pravila, 

prihvatiti ih kao svoja, te ĺe stoga kaģnjavanje postati suviġno. U tom trenutku viġe neĺe biti 

vaģno ima li nekoga u tornju, promatra li uopĺe netko zatvorenike i tada ĺe biti uspostavljeno 

automatsko djelovanje moĺi. Za uspostavu socijalnog reda puka izloģenost pogledu postaje 

znaļajnija od ļinjenice gleda li uopĺe netko. Kao ġto je navedeno u prethodnom poglavlju, 

izlaganje prema drugima, oduzima nam autonomiju. A to osobito vrijedi za ono izlaganje, za 

ono oduzimanje kontrole nad (podacima o) nama, koje je protiv naġe volje. Druġtvene norme, 

formalne i neformalne, izazivaju autocenzuru i udovoljavanje stereotipu, ġto pojedince 
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ukalupljuje i disciplinira. Bentham i Foucault prepoznali su kako za taj proces ļak nije ni nuģno 

nekoga doista izloģiti pogledu, veĺ je dovoljna sama ļinjenica da je ļovjek uvjeren kako bi u 

bilo kojem trenutku mogao biti izloģen pogledu kako bi se korigirao, prilagodio, suspregnuo, 

disciplinirao. Da bi doġlo do automatskog djelovanja moĺi. 

Opisujuĺi s©m dizajn panoptikona, Foucault je primijetio inverziju u odnosu na klasiļni princip 

tamnice. Dok je tamnica imala funkciju deprivirati od svjetla i izolirati, panoptikon je ureĽen 

na naļin da je u svakoj ĺeliji prisutno mnogo svjetla kako bi nadzornik imao slobodan pogled 

na svaki kutak ĺelije. Za Foucaulta tama na odreĽeni naļin ġtiti i ļuva zatvorenika, dok je 

upravo izloģenost svjetlu i pogledu problematiļna. ĂVidljivost je zamkañ navodi Foucault 

(Foucault, 1995: 200), i ona to doista jest, kao ġto ĺe biti prikazano u nastavku ovog poglavlja. 

Najveĺi iskorak Foucaulta u odnosu na Benthama bio je u tome ġto je panoptikon kao dizajn 

graĽevine ekstrapolirao na razinu ureĽenja cijeloga druġtva koje se zasniva na discipliniranju, 

a koristi istu mehaniku discipliniranja ï iluziju stalne nadziranosti. U tu je svrhu skovao i pojam 

panopticizma, koji je za njega bio Ăglavni princip nove politiļke anatomije ļija svrha i cilj nisu 

utemeljeni na suverenitetu nego na discipliniñ (Foucault, 1995: 208). Njime je ģelio objasniti 

logiku koja se moģe vidjeti u dizajnu poslovnog okruģenja, javnog prostora, kljuļnih 

druġtvenih, zdravstvenih, obrazovnih i psiholoġkih ustanova (Elmer, 2012). I doista, dok sam 

arhitektonski dizajn panoptikona nije zaģivio i danas ne postoji mnogo zatvora, bolnica, ġkola 

i tvornica koje su izgraĽene kao panoptikoni, razvoj tehnologije veĺi dio modernoga svijeta 

pretvorio je u panoptikon. U modernim gradovima teġko je pronaĺi kutak javnoga prostora koji 

nije pokriven nadzornim kamerama, a kamerama su pokrivene brojne ġkole, bolnice, tvornice, 

privatne zgrade i stanovi. UĽete li danas u trgovaļki centar ili zgradu zraļne luke, koje ni po 

ļemu ne izgledaju kao Benthamov panoptikon, negdje u nekoj nadzornoj sobi nalazi se zaġtitar 

koji ima moguĺnost vidjeti svaki kutak te zgrade. Foucault je bio u pravu kada je tvrdio da je 

panoptikon nadiġao arhitektonski dizajn i da je postao sinonim za ureĽenje druġtva utemeljenog 

na potpunoj izloģenosti. 

Iako se Foucault propustio referirati na Benthamovu oļiglednu namjeru za podizanjem 

humanog postupanja prema zatvorenicima te unatoļ tome ġto postoje autori koji opseģno 

kritiziraju njegovo razumijevanje discipliniranja u modernoj drģavi (Haggerty, 2006; Lyon, 

1993; Mathiesen, 1997; Murakami Wood, 2007), Foucaultove su ideje inspirativne i ne ļudi 

utjecaj koji je Foucault imao na teoretiļare studija nadzora. Predstavljajuĺi javnosti spoznaje 
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do kojih je doġao intervjuirajuĺi mladog tehniļara i zviģdaļa Edwarda Snowdena, novinar 

Glenn Greenwald prepoznao je Foucaultov panopticizam upravo u modusu operandi i 

razmjerima sveobuhvatnog nadzora komunikacija koje provode NSA i partnerske agencije 

(Greenwald, 2014). 

Kao ġto je ranije spomenuto, nije tajna da drģave iz razliļitih razloga ģele znati ġto njezini 

neprijatelji rade, ġto rade druge drģave i ġto rade osobe koje mogu ugroģavati sigurnost drģave 

i/ili njezinih graĽana. Represivni i obavjeġtajni aparat raspolaģu vrlo sofisticiranim sustavima i 

metodama prikupljanja podataka. MeĽutim, postoji znaļajna razlika u naļinu postupanja 

represivnog aparata, odnosno policije i drģavnog odvjetniġtva, i naļinu postupanja 

obavjeġtajnog sustava. Represivni aparat u pravilu se aktivira nakon ġto se dogodio prekrġaj ili 

kazneno djelo i na temelju saznanja o dogaĽaju pokuġava identificirati poļinitelja i prikupiti 

dokaze kako bi mogao biti osuĽen u pravednom postupku pred sudom. S druge strane, za 

obavjeġtajni aparat moģemo reĺi kako koristi potpuno suprotni naļin djelovanja. Obavjeġtajni 

aparat s odreĽenom dozom vjerojatnosti pretpostavlja tko bi mogao napraviti neġto, no to neġto 

je toliko veliko i ozbiljno da se ne smije dogoditi. Ovo je, dakako, vrlo pojednostavljeni prikaz 

i postoje znaļajna preklapanja u odreĽenim metodama i podruļjima rada. Lako je prihvatiti 

ļinjenicu da nakon poļinjenog zloļina, policija na temelju osnovnih prikupljenih dokaza s 

mjesta dogaĽaja usmjeri istragu prema odreĽenim sumnjivim osobama te da prema nekome od 

njih, nakon ġto je temeljem obrazloģenog zahtjeva dobila odobrenje nadleģnoga suda, zapoļne 

primjenu mjera tajnog prikupljanja podataka i ostalih posebnih dokaznih radnji. S druge strane, 

sastavljanje obrazloģenog zahtjeva za primjenu takvih intruzivnih mjera za osobu koja dosad 

nije uļinila niġta protuzakonito, a za koju postoji tek pretpostavka da bi svojim djelovanjem 

mogla na znaļajan naļin ugroziti javnu sigurnost graĽana ili nacionalnu sigurnost jedne drģave, 

vrlo je teġko i nezahvalno. No, katkada je nuģno. Jedno je pronaĺi otiske na oruģju pronaĽenom 

na mjestu zloļina te na temelju toga prema osobi ļiji su ti otisci primijeniti postupanja kojima 

joj se ograniļavaju temeljne slobode, a drugo je ograniļiti temeljne slobode nekome na temelju 

podataka da simpatizira neku radikalnu skupinu, da se sastaje s nepoģeljnim osobama, ima 

radikalne stavove ili jednostavno da se nalazi na krivom mjestu u krivo vrijeme. Istovremeno, 

propuġtanje praĺenja takvih pojedinaca, njihovih aktivnosti i osoba s kojima stupaju u kontakte 

potencijalno bi moglo ugroziti ljude ili drģavu na naļin znatno gori od bilo kojeg pojedinaļnog 

krvnog delikta. Svjedoci smo teroristiļkih napada diljem svijeta koje ļine pojedinci nerijetko 
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bez kriminalne povijesti i za ļije je identificiranje potreban upravo pristup kakav koriste 

moderne obavjeġtajne sluģbe. 

Veĺina zapadnih demokracija takvom problemu doskoļila je na naļin da je obavjeġtajnim 

sluģbama dala vrlo ġiroke ovlasti, ali je usporedo s time ustrojila temeljit i nezavisan nadzor 

nad njihovim postupanjem. MeĽutim, nedavna otkriĺa zviģdaļa iz obavjeġtajnih struktura koja 

ĺe biti prikazana u nastavku, ukazuju na to kako ustrojavanje nezavisnog nadzora nije bilo 

dovoljno te da su odreĽene drģave i/ili njihove obavjeġtajne sluģbe svoje ovlasti, ingerenciju i 

razmjere zatiranja temeljnih sloboda na svoju ruku odluļile znaļajno proġiriti. 

2.2.2. Nemaġ se kamo sakriti: drģava nadzora kao paradigma eksternih ugroza 

privatnosti 

Za ilustriranje drģave nadzora kao paradigme eksterne ugroze privatnosti bit ĺe koriġteni 

aktualni podaci o kapacitetima i moguĺnostima nadzora komunikacija te o nekritiļkom nadzoru 

pojedinih obavjeġtajnih sluģbi koje je 2013. godine razotkrio mladi tehniļar Edward Snowden 

te dio dokumenata objavljenih 2017. godine iz Vault 7 serije objava WikiLeaksa o aktivnostima 

i sposobnostima CIA-e, Srediġnje obavjeġtajne agencije SAD-a. 

Jedno od najveĺih otkriĺa prekoraļenja ovlasti i razotkrivanje razmjera nadzora svakako je ono 

mladog tehniļara Edwarda Snowdena u lipnju 2013. godine. Svega nekoliko dana nakon ġto je 

troje istraģivaļkih novinara koji su se dokazali u borbi za ljudska prava Glenn Greenwald, Laura 

Poitras i Ewen MacAskill zapoļelo s dnevnim objavama tekstova o tajnim dokumentima koje 

im je Snowden ustupio, on se osobno obratio javnosti iz hotelske sobe u Hong Kongu5 

(Greenwald, MacAskill i Poitras, 2013). Snowden je u to vrijeme bio dvadesetdevetogodiġnji 

analitiļar u tvrtki Booz Allen Hamilton, koja je obavljala odreĽene tehniļke poslove za National 

                                                           
5 Zapravo, iz Oskarom nagraĽenog dokumentarnog filma Laure Poitras Citizenfour (Poitras, 2014), kojim su 

zabiljeģeni kljuļni trenuci vrlo dramatiļna zajedniļka boravka troje novinara i Snowdena u hotelu Mira poļetkom 

lipnja 2013. godine, pa i njihova rasprava o tome treba li Snowden javno istupiti, moģe se vidjeti kako je to uļinio 

upravo kako bi skrenuo pozornost sa sebe te kako bi se javnost mogla umjesto lova na vjeġtice posvetiti 

razumijevanju razmjera nadzora koji su novinari u to vrijeme poļeli razotkrivati temeljem dokumenata koje im je 

predao. Danas, pet godina kasnije, Snowden je visokokontroverzna osoba. Za borce za slobodu interneta i ljudska 

prava, Snowden predstavlja gotovo avatarsko uobliļenje njihove borbe dok ga s druge strane politiļkoga spektra 

mnogi, mahom konzervativni realisti, smatraju izdajicom koja je ugrozila nacionalnu sigurnost, gospodarstvo i 

ģivote mnogih Amerikanaca te bi ga rado vidjeli zatvorenoga. Unatoļ ļinjenici da je Snowdenov status i dalje 

neizvjestan te da se u ovom trenutku nalazi negdje u okolici Moskve gdje uģiva privremenu meĽunarodnu zaġtitu 

Ruske Federacije, njegova su otkriĺa dovela do znaļajnih promjena. U SAD-u je pokrenuta ozbiljna rasprava o 

ovlastima sigurnosnih sluģbi, a ļelnici drģava diljem svijeta, od Njemaļke do Brazila, ujedinili su se u kritici 

nekontroliranog nadzora ġto je rezultiralo i revizijom uredbi EP te uspostavom posebnog izvjestitelja za privatnost 

UN-a. Uostalom, i ovaj je rad, kao i znaļajan dio literature na kojoj se temelji, nastao upravo zahvaljujuĺi otkriĺima 

Edwarda Snowdena. 
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Security Agency, ameriļku obavjeġtajnu sluģbu za nadzor komunikacija. Prethodno je bio radio 

i za ameriļku vanjsku obavjeġtajnu sluģbu CIA-u kao i u nekoliko privatnih tehnoloġkih tvrtki 

koje su bile podizvoĽaļi razliļitih sluģbi ameriļkog obavjeġtajnog sustava. Detaljniji prikaz 

Snowdenove biografije s posebnim naglaskom na motive zbog kojih je odluļio postati zviģdaļ, 

napisao je Glenn Greenwald u knjizi No Place to Hide (Greenwald, 2014). Snowden se joġ kao 

dvadesetogodiġnji mladiĺ prijavio u vojsku s namjerom odlaska u Irak, no vrlo ga je brzo odbila 

ļinjenica kako je za vrijeme osnovne obuke veĺina trenera bila znatno viġe motivirana 

ubijanjem Arapa nego pomaganjem ljudima (Greenwald, MacAskill i Poitras, 2013). Tijekom 

zaposlenja u CIA-i, vrlo je brzo napredovao te je zbog svojih sposobnosti upuĺen u ispostavu u 

Genevu. Ondje je imao pristup znatno veĺem rasponu klasificiranih dokumenata meĽu kojima 

je vidio Ăvrlo loġe stvariñ i zakljuļio je kako je Ăono ġto njegova vlada radi u svijetu znatno 

drugaļije od onoga kako su ga uļiliñ (Greenwald, 2014: 47). Na njegovu frustraciju utjecala je 

i suradnja s operativcima CIA-e na naļin da su ga neke, iz njegove perspektive, moralno i 

legalno dvojbene operacije regrutacije agenata natjerale da dodatno preispita svoju ulogu u 

sigurnosnom sustavu. Veĺ je tada razmiġljao o izlasku iz sigurnosnog sustava, no vjera u 

promjenu koju je donio poļetak prvog mandata predsjednika SAD-a Baracka Obame zadrģala 

ga je u sustavu. No, trebalo je vrlo kratko kako bi shvatio da se niġta nije promijenilo, a u 

mnogim sluļajevima zloupotrebe sustava dodatno su proġirene (Greenwald, 2014). Tijekom 

narednih godina radio je uglavnom za kooperante NSA-e te je u tom razdoblju prikupio brojne 

podatke o nekritiļkom i sveobuhvatnom nadzoru te Ăo namjeri NSA-e da bude upoznata sa 

svakim razgovorom i svakim oblikom ponaġanja na svijetuñ (Greenwald, MacAskill i Poitras, 

2013: 1). Smatrao je da ono ġto NSA ļini predstavlja egzistencijalnu prijetnju demokraciji te je 

bio uvjeren kako se radi o naruġavanju temeljnih sloboda i krġenju ameriļkoga ustava koje 

ameriļka javnost nikada ne bi odobrila samo kada bi uopĺe znala da se ona odvija u njihovo 

ime (TED, 2014). 

Snowden je tako odabrao dvoje istraģivaļkih novinara koji su se u svojem radu dokazali kao 

istaknuti borci za ljudska prava, a i sami su na svojoj koģi osjetili metode ameriļkoga 

obavjeġtajnoga sustava, Greenwalda i Poitras. U zadnji ļas prije susreta sa Snowdenom u Hong 

Kongu pridruģio im se i Guardianov istraģivaļki novinar Ewen MacAskill. Snowden im je 

ustupio enormnu koliļinu izvornih dokumenata, prezentacija, sudskih naloga, rjeġenja, 

izvjeġtaja razliļitih ameriļkih institucija vezanih uz obavjeġtajni sustav te partnerskih 

obavjeġtajnih agencija, a poglavito britanske agencije za nadzor signala GCHQ. Toļan broj 
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dokumenata koje je Snowden preuzeo iz sustava nikada nije objavljen, a prema izjavi 

ameriļkog kongresmena Mikea Rogersa, u izvjeġtaju Pentagona stoji kako se radi o 1,7 milijuna 

dokumenata (Strohm i Wilber, 2014). Nije poznato ni koliko je dokumenata doista predao 

novinarima, ali vjeruje se kako se radi o otprilike 200 000 dokumenata (Ignatius, 2014). Veĺina 

dokumenata bila je aktualna i klasificirana najviġim stupnjem tajnosti, a najosjetljiviji su povrh 

toga bili ograniļeni za dijeljenje iskljuļivo unutar Five Eyes obavjeġtajnog savezniġtva izmeĽu 

SAD-a, Velike Britanije, Kanade, Australije i Novog Zelanda (Greenwald, 2014: 92). 

Dokumente najbolje opisuje upravo jedan od novinara kojemu su ustupljeni: ĂĻak i meni kao 

nekome tko je proveo godine piġuĺi o opasnostima tajnog nadzora SAD-a, sama 

rasprostranjenost ġpijunskih sustava bila je istinski ġokantna. Tim viġe ġto je oļigledno cijeli 

sustav implementiran bez odgovornosti, transparentnosti i bez granica.ñ naveo je Greenwald 

(Greenwald, 2014: 92). Nakon poļetka objave priļa o dokumentima, ameriļka i svjetska 

javnost trenutno je bila zgroģena. I doista, programi i aktivnosti NSA i odreĽenih partnerskih 

agencija koji su razotkriveni u Snowdenovoj objavi6 daju razloga za zabrinutost. 

Dakako, sigurnosne sluģbe nadziru graĽane. Upravo je to jedan od osnovnih razloga njihova 

postojanja, a represivni i sigurnosni sustav sastavni su dio drģave. Sigurnosne sluģbe imaju 

ovlasti, ali i duģnost, uz opravdani razlog ograniļavati odreĽena ljudska prava odreĽenim 

osobama na ograniļeno vrijeme. Pri ļemu sva ļetiri uvjeta moraju u svakom trenutku biti 

zadovoljena ï opravdani razlog, samo neka ljudska prava, samo nekim osobama za koje postoji 

opravdani razlog te na ograniļeno vrijeme. Bilo ġto drugo predstavljalo bi prekoraļenje ovlasti 

sigurnosnog sustava, a u eventualnom sluļaju da je takvo postupanje utemeljeno na zakonu 

neke drģave, ono naprosto ne bi bilo i ne moģe biti u skladu s temeljnim postavkama liberalne 

demokracije. 

Iz Snowdenove objave ļini se da su obavjeġtajne sluģbe udruģene u Five Eyes savezniġtvo, a 

osobito ameriļke i britanske, po viġe toļaka bile prekoraļile svoje ovlasti. Koliļina izvornih 

                                                           
6 Snowden zapravo sam nije objavio niti jedan dokument. Unatoļ tome ġto je svojim ļinom i sam naruġio 

privatnost, a dijelom i sigurnost svojih kolega, ali i osoba koje ni na koji naļin nisu odgovorne, svjestan ļinjenice 

da je velik dio dokumenata iz opravdanih razloga klasificiran i oznaļen odreĽenim stupnjem tajnosti buduĺi da bi 

nekritiļko objavljivanje dokumenata moglo ozbiljno naġtetiti operativcima na terenu i njihovim agentima te da bi 

moglo ugroziti mnoge vrlo ozbiljne i opravdane sigurnosne operacije, Snowden je dokumente ustupio 

istraģivaļkim novinarima. Nadalje, smatrao se pristranim i nije se osjeĺao dovoljno kompetentnim za najbolji 

naļin komuniciranja prema javnosti. Stoga je naļin, tempo i sadrģaj objava, a dijelom i svoju sudbinu, u potpunosti 

prepustio novinarima od kojih je traģio da pronaĽu najbolji naļin kako bi upoznali javnost s razmjerima krġenja 

ameriļkoga ustava i ljudskih prava, a da istovremeno maksimalno zaġtite ljude na terenu i nacionalnu sigurnost. 

Stoga ĺe u ovom radu za otkriĺa novinara temeljem dokumenata koje im je ustupio Snowden biti koriġten termin 

Snowdenove objave. 
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dokumenata iz Snowdenove objave koji je do danas objavljen broji se u tisuĺama, a samo broj 

tajnih programa i njihovih kodnih imena prelazi stotinu7. Ovdje ĺe biti pruģen uvid u kljuļne 

programe i naļine djelovanja kojima su na najteģi naļin krġene meĽunarodne konvencije i 

ugroģavana je privatnost ljudi diljem svijeta. MeĽu svim razotkrivenim naļinima na koje su 

NSA i GCHQ djelovali i kako su sve prikupljali podatke, izdvajaju se dva posebno sporna: 

nekritiļko prikupljanje podataka i potkopavanje sigurnosti informacijskih sustava i 

elektroniļkih ureĽaja. Nekritiļkim prikupljanjem podataka prekrġena su dva od ļetiri uvjeta 

pod kojima bi se privatnost mogla ograniļiti, prikupljano je znatno viġe podataka nego ġto je 

nuģno, i prikupljani su podaci o osobama za koje nije postojao opravdani razlog. Naime, putem 

programa kao ġto su PRISM, MUSCULAR, TEMPORA, UPSTREAM i brojni drugi, sluģbe iz 

savezniġtva Five Eyes prikupljale su enormnu koliļinu podataka o izuzetno velikom broju 

korisnika, meĽu kojima velika veĺina nije, i nikada neĺe biti, predmet njihova interesa niti je 

bilo utemeljenog razloga za prikupljanje podataka o njima. I drugi posebno sporan naļin jest 

potkopavanje enkripcije. Naime, NSA i GCHQ namjerno su potkopavali enkripciju i 

oslabljivali su sigurnost popularnog hardvera i softvera kako bi prema potrebi lakġe pristupali 

podacima o osobama od interesa, ļime su napravili nemjerljivu ġtetu milijunima drugih 

korisnika koji nikada neĺe biti predmet njihova interesa. 

2.2.3. Nekritiļko prikupljanje podataka 

Za nekritiļko prikupljanje podataka dominantno je zaduģen NSA-in Odjel za operacije 

posebnih izvora (eng. Specal Source Operations division). Njihov program koji je vjerojatno 

izazvao najveĺu buru u javnosti jest NSA-in PRISM. Radi se o programu koji je NSA-i 

omoguĺio direktan pristup posluģiteljima i informacijskim sustavima velikih ameriļkih 

internetskih tvrtki kao ġto su Google, Microsoft, Apple, Facebook, YouTube, Skype kako bi 

preuzimao brojne podatke iz ġirokog spektra podataka o njihovim korisnicima (Greenwald i 

MacAskill, 2013a). Mnoge tvrtke poricale su sudjelovanje u programu PRISM (Greenwald i 

MacAskill, 2013a; Rushe, 2013), a Odbor za nadzor nad privatnosti i graĽanskim slobodama 

SAD-a u svojem je izvjeġĺu prikazao znaļajno ograniļen doseg programa, prema kojem podaci 

nisu prikupljani nekritiļki veĺ ciljano i to iskljuļivo temeljem zadanih selektora (Medine, 

Brand, Cook, Dempsey i Wald, 2014). MeĽutim, izvorni slajdovi iz internih prezentacija NSA-

                                                           
7 Za prikaz svih do sada objavljenih dokumenata iz Snowdenove objave vidi https://search.edwardsnowden.com/. 

Radi se o redaktiranim dokumentima koji su obraĽeni i odabrani na naļin da njihova objava ne bi trebala ugroģavati 

ljudske ģivote te nacionalnu i gospodarsku sigurnost. Pregled svih obraĽenih tema s popisom ļlanaka i izvornih 

dokumenata nalazi se na vezi https://edwardsnowden.com/revelations/ 

https://search.edwardsnowden.com/
https://edwardsnowden.com/revelations/
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e kojima je program predstavljan vlastitim analitiļarima i korisnicima nedvojbeno demantiraju 

navode o ograniļenom nadzoru (vidi sliku 1.)  

 

Slika 1. - Jedan od slajdova prezentacije PRISM/US-984XN Overview iz travnja 2013. 

godine - preuzeto s https://edwardsnowden.com/2013/06/07/prism-overview-slides/ 

Iz tih je izvornih dokumenata oļigledno kako se radi o prikupljanju ġirokog raspona podataka 

poput sadrģaja e-poġte, sadrģaja ļavrljanja, videozapisa, fotografija, pohranjenih dokumenata i 

podataka, sadrģaja telefonskih razgovora upuĺenih putem odreĽenih aplikacija poput Skype-a, 

videokonferencija i sliļno. Donekle sliļan program je i GCHQ-ev MUSCULAR, koji je 

provoĽen u bliskoj suradnji s NSA-om. Doduġe, za razliku od PRISM-a, kojim se pristupalo 

dekriptiranim podacima direktno s posluģitelja tvrtki, i uz njihovo znanje (Greenwald, 

MacAskill, Poitras, Ackerman i Rushe, 2013), programom MUSCULAR tajno je provaljeno u 

glavne komunikacijske veze izmeĽu podatkovnih centara Googlea i Yahooa (Gellman i Soltani, 

2013). Naime, obje su tvrtke kriptirale podatke tek kada bi oni napuġtali njihov raļunalni oblak 

i kada bi bili slani prema korisnicima, dok podatke koji su kolali izmeĽu njihovih podatkovnih 

centara nisu kriptirali. Buduĺi da i Google i Yahoo posjeduju podatkovne centre po cijelome 

svijetu i da se podaci stalno dijele izmeĽu tih centara, bilo je moguĺe pristupiti korisniļkome 

sadrģaju dok je on putovao izmeĽu dva podatkovna centra. Stuart Sumner logiku kojom se 

Google vodio slikovito je opisao analogijom Ăako ljudi ne mogu preskoļiti tvoju ogradu, nema 

potrebe zakljuļavati vrata kuĺeñ (Sumner, 2015: 24). MeĽutim, programom MUSCULAR 

https://edwardsnowden.com/2013/06/07/prism-overview-slides/
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preskoļena je ograda te su, unatoļ snaģnoj enkripciji sadrģaja koji se razmjenjivao s 

korisnicima, GCHQ i NSA mogli slobodno prikupljati korisniļke podatke. A prikupljali su 

mnogo. Jedan slajd prikazuje kako je samo u jednom 30-dnevnom razdoblju tijekom prosinca 

2012. i sijeļnja 2013. godine iz britanskih centara za prikupljanje podataka u NSA poslano 

preko 181 milijun razliļitih zapisa putem pristupne toļke DS-200B putem koje su slani podaci 

prikupljani programom MUSCULAR (Gellman i DeLong, 2013b, 2013a). 

 

Slika 2 - Jedan od slajdova prezentacije PRISM/US-984XN Overview iz travnja 2013. godine 

- preuzeto s https://edwardsnowden.com/2013/06/07/prism-overview-slides/ 

Osim putem tvrtki i pruģatelja internetskih usluga (eng. Internet Service Provider - ISP) s ļijih 

je posluģitelja direktno preuzimao podatke, NSA-in Odjel za operacije posebnih izvora podatke 

je prikupljao i tzv. Upstream prikupljanjem (slika 2.) Radi se o tajnom prisluġkivanju ultrabrzih 

optiļkih kablova koji ļine tzv. kraljeģnicu interneta (Medine i dr., 2014). Upstream prikupljanje 

ļini dvadeset programa, a podaci se prikupljaju na tri glavna naļina: uz pomoĺ partnerskih tvrtki 

na podruļju SAD-a, uz pomoĺ partnerskih tvrtki izvan SAD-a te putem unilateralnih operacija, 

ġto zapravo znaļi tajno i prikriveno prisluġkivanje optiļkih kablova. 

Od svih Upstream programa, najviġe se zna o programima FAIRVIEW i STORMBREW koji 

su koriġteni na teritoriju SAD-a uz pomoĺ telekomunikacijskih tvrtki AT&T i Verizon, o 

programu BLARNEY kojim se od 1978. godine prikupljaju signali putem razliļitih 

https://edwardsnowden.com/2013/06/07/prism-overview-slides/
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korporativnih partnera, te o programu OAKSTAR putem kojeg se uz pomoĺ sedam telekoma 

izvan SAD-a prikupljaju sirovi telekomunikacijski podaci (Greenwald, 2014; ñNSAôs global 

interception network,ò 2013; ñSlides about NSAôs Upstream collection,ò 2014). Ne raļunajuĺi 

OAKSTAR, koriġtenjem samo tri navedena programa NSA je navodno imala kapacitet 

obuhvatiti ļak 75% cjelokupnog internetskog prometa unutar granica SAD-a, od kojeg je 

znaļajne koliļine tog prometa i pohranjivala za naknadnu analizu (Gorman i Valentino-

DeVries, 2013). MeĽutim, viġe podataka od svih NSA-inih Upstream programa prikuplja 

britanski GCHQ putem svojeg programa TEMPORA kojim se prisluġkuju podvodni 

interkontinentalni optiļki kablovi (MacAskill, Borger, Hopkins, Davies i Ball, 2013). Radi se 

o masivnom programu s izuzetnim tehniļkim kapacitetima za nadzor i pohranu, a broj osoba 

koje su zahvaĺene nadzorom najbolje opisuje komentar GCHQ-evih odvjetnika kada ih je 

Guardian zatraģio taj podatak, naime, naveli su im kako Ăbi to bio beskonaļan popis koji uopĺe 

ne bi mogli sastavitiñ (MacAskill i dr., 2013: 1). 

Dakako, ovo je samo dio NSA-ine globalne mreģe za prikupljanje podataka iz signala. Prema 

jednom od izvornih slajdova iz Snowdenove objave, djelovanje Odjela za operacije posebnih 

izvora koji ukljuļuje Upstream i PRISM tek je jedan od pet dijelova globalne SIGINT platforme 

NSA. Drugi dijelovi ukljuļuju razmjenu podataka u suradnji s partnerskim agencijama, nadzor 

satelitskih komunikacija te tzv. Uslugu posebnog prikupljanja (eng. Special Colection Service) 

koja oznaļava zajedniļku operaciju CIA-e i NSA kojom je posebna oprema za nadzor 

visokorangiranih meta poput stranih vlada i diplomatskih predstavniġtava postavljena u 

ameriļka veleposlanstva i konzulate na 80 lokacija diljem svijeta (Boon, Derix i Modderkolk, 

2013). Unatoļ tome ġto su kapaciteti i moguĺnosti takvih nadzora izuzetno snaģni, ova tri naļina 

naprosto ne spadaju u kategoriju nekritiļkog prikupljanja podataka te time izlaze izvan okvira 

ovog rada. MeĽutim, posljednji, peti dio platforme, poslovi NSA-ina Odjela za operacije 

prilagoĽenog pristupa (eng. Tailored Access Operations division) zasluģuju posebnu paģnju te 

ĺe biti obraĽeni u sljedeĺem odjeljku. 

Jasno je kako se radi o nezamislivo velikoj koliļini podataka koja se prikuplja te se moģe 

postaviti opravdano pitanje predstavlja li uopĺe takav masovni nadzor bez kriterija doista 

ugrozu privatnosti i ljudskih prava. Naime, ļak ni stotine tisuĺa NSA-inih analitiļara ne mogu 

pregledavati sve ġto se dogaĽa na internetu, u eteru i u ostalim medijima koje NSA nadzire. 

MeĽutim, NSA je za pretragu i pregledavanje prikupljanih podataka razvila vrlo sofisticiran i 

uļinkovit alat XKEYSCORE. Taj alat omoguĺuje analitiļarima da preko prijateljskoga suļelja 
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pretraģuju metapodatke8 i sadrģaj, uģivo ili pohranjene na posluģiteljima na naļin da zadaju 

opĺenite ili vrlo specifiļne selektore (Greenwald, 2013b). Putem XKEYSCORE-a moģe se 

pretraģivati i ļitati neļije e-poruke, dopisivanja putem druġtvenih mreģa, pregledavati neļiju 

povijest web-preglednika, neļije kolaļiĺe, u nekim sluļajevima i korisniļka imena i lozinke i 

brojne druge osjetljive podatke (Marquis-Boire, Greenwald i Lee, 2015). Od samog sadrģaja 

kojem se moglo pristupiti, znatno viġe zapanjuju analitiļke moguĺnosti softvera koje su 

omoguĺavale povezivanje naizgled nespojivih podataka, a koji omoguĺuju identifikaciju 

pojedinca i analiziranje njegovih aktivnosti i kontakata. U prezentaciji NSA kojom se program 

promovira meĽu potencijalnim korisnicima iz sigurnosnog sustava, prikazano je kako se ciljane 

osobe moģe pronaĺi traģenjem anomalija poput potrage za nekime tko govori jezikom koji nije 

uobiļajen za regiju u kojoj se nalazi, ili potrage za nekime tko koristi enkripciju ili jednostavno 

pretraģuje na internetu odreĽene sumnjive pojmove. Prikazan je i primjer praĺenja jezika te se 

na taj naļin moģe izdvojiti, na primjer, sve osobe koje se nalaze u Pakistanu, a govore 

njemaļkim jezikom. Poznavajuĺi lokaciju pojedine toļke od interesa, moguĺe je doĺi do svih 

korisnika koji su pretraģivanjem karata na internetu prouļavali upravo tu lokaciju 

(theguardian.com, 2013). Nadalje, za analizu, obradu i prikaz izuzetne koliļine sirovih 

metapodataka, NSA je razvila alat BUNDLESS INFORMANT (Greenwald i MacAskill, 

2013b). Greenwald navodi kako su Ău jednom 30-dnevnom razdoblju prikupljeni podaci o 

preko 97 milijardi poruka e-poġte i 124 milijarde telefonskih poziva diljem svijetañ te kako se 

u drugom dokumentu o tom alatu nalaze podaci o tome kako je u 30-dnevnom razdoblju 

prikupljeno Ă500 milijuna podataka iz Njemaļke, 2.3 milijarde iz Brazila, 13.5 milijardi iz 

Indijeñ, a nastavlja navoditi podatke iz treĺih dokumenata Ă70 milijuna iz Francuske, 60 

milijuna iz Ġpanjolske, 47 milijuna iz Italije, 1.8 milijun iz Nizozemske, 33 milijuna iz 

Norveġke i 23 milijuna iz Danskeñ (Greenwald, 2014: 94). Navedeni brojevi doista govore sami 

za sebe. Prikupljanje tolikog broja podataka ne moģe biti ciljano veĺ se nedvojbeno radi o 

prikupljanju svega ġto se moģe zahvatiti radi kasnije analize. Unatoļ sofisticiranim analitiļkim 

alatima, veĺina prikupljenih podataka nikada neĺe biti iskoriġtena niti ĺe biti predmet analize. 

                                                           
8 U obavjeġtajnom ģargonu, potrebno je razlikovati sadrģaj i metapodatke. Za razliku od nadzora sadrģaja, koji se 

odnosi na sluġanje neļijeg razgovora, gledanje neļijih fotografija, ļitanje neļijih poruka, poġte ili dokumenata, 

metapodaci se odnose na sve one podatke o tom sadrģaju. U sluļaju telefonskih poziva moģe se raditi o tome tko 

je, s koje lokacije, u koje vrijeme, pozivao koga, koristeĺi koji ureĽaj i koliko je taj poziv trajao. Za e-poġtu 

metapodaci mogu oznaļavati naslov poruke, e-adrese poġiljatelja i primatelja, IP adresu poġiljatelja, vrijeme slanja 

i sliļno (Greenwald, 2014). Unatoļ tome ġto nadzor metapodataka naļelno doista predstavlja niģu razinu ugroze 

od nadzora sadrģaja, metapodaci pruģaju znatno viġe informacija nego ġto se na prvi pogled ļini. Uostalom, o 

znaļaju i uļinkovitosti metapodataka najbolje govori citat bivġeg ravnatelja NSA-e i CIA-e Michaela Haydena 

ĂMi ubijamo ljude temeljem metapodatakañ (Cole, 2014: 1) 
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MeĽutim, ti ĺe podaci biti trajno pohranjeni i dostupni za analizu u bilo kojem trenutku. Kao 

ġto ĺe biti detaljnije pojaġnjeno u iduĺem poglavlju, jedno od temeljnih naļela pri suspenziji 

ljudskih prava, meĽu kojima je i privatnost, jest naļelo proporcionalnosti. Nije moguĺe 

razumno opravdati prikupljanje svega ġto se moģe zahvatiti kao najmanje intruzivnu mjeru 

kojom je moguĺe postiĺi ciljani uļinak. Opisani masovni nadzor telekomunikacija predstavlja 

oduzimanje kontrole nad podacima ljudi i nad podacima o ljudima bez njihova znanja. Nije 

moguĺe znati je li poruku e-poġte koju smo jutros poslali proļitao netko osim osobe kojoj je 

namijenjena. MeĽutim, spoznaja da je moģe proļitati netko osim osobe kojoj je namijenjena 

utjeļe na njezinu formu i sadrģaj. Ne samo da se na taj naļin suspreģe moguĺnost subverzije i 

kritike, osobito kod aktivista, zviģdaļa i politiļke oporbe, veĺ se guġi spontanost i sloboda 

svakog ļovjeka koji ulazi u bilo kakvu povjerljivu ili intimnu elektronsku korespondenciju s 

nekime. Nekritiļki masovni nadzor komunikacija primjer je sveobuhvatne eksterne ugroze 

privatnosti koju je teġko opravdati. 

2.2.4. Podmetanje noge sigurnosti: pokuġaji naruġavanja i zaobilaģenja enkripcije 

Osim nekritiļkog globalnog nadzora, Snowdenova objava razotkrila je komplementarno 

djelovanje Odjela za operacije prilagoĽenog pristupa (eng. Tailored Access Operations 

division). Sintagma prilagoĽeni pristup u nazivu oznaļava uljepġani naziv za raļunalne upade 

u osobna raļunala, mobitele, posluģitelje, mreģnu opremu i sustave te tajno prikupljanje 

podataka s njih i pomoĺu njih (Appelbaum, Poitras i dr., 2013). Vjerojatno najpoznatija 

operacija ovoga tipa jest razvoj zloĺudnog softvera Stuxnet pomoĺu kojeg je 2010. godine 

izvrġena sabotaģa Iranskog nuklearnog programa (Nakashima i Warrick, 2012). Osim operacija 

drģavne sabotaģe, upada u posluģitelje e-poġte predsjednika drģava (Gl¿sing, Poitras, 

Rosenbach i Stark, 2013) i sliļnih politiļkih operacija usmjerenih prema visokorangiranim 

metama, usluge ovog odjela bile su koriġtene i za brojne druge namjene. Kako bi lakġe 

identificirali osobe od interesa, NSA je infiltriranjem meĽu izlazne ļvorove navodno jedno 

vrijeme uspjeġno nadzirala korisnike TOR-a, globalne mreģe posluģitelja namijenjene 

anonimnom koriġtenju interneta (Ball, Schneier i Greenwald, 2013; Gellman, Timberg i Rich, 

2013). Nekritiļki globalni nadzor primarno je problematiļan stoga ġto se njime nadzire osobe 

koje nisu niti ĺe ikada biti predmetom obrade od strane sigurnosnih sluģbi te se njime prikuplja 

brojne sigurnosno nerelevantne intimne i osobne podatke ļije prikupljanje nije moguĺe 

razumno opravdati radi postizanja ģeljenog cilja. Operacije prilagoĽenog pristupa koriġtenjem 

metoda i tehnika za nadzor konkretnih pojedinaca od interesa oļigledno uvaģava naļelo kako 



62 
 
 

je privatnost moguĺe ograniļiti iskljuļivo prema odreĽenim osobama, dakako, ukoliko za to 

postoji opravdani razlog prihvaĺen od strane nezavisnog suda. No, operacije koje ĺe biti opisane 

u nastavku predstavljaju izuzetno grubo naruġavanje privatnosti, pa i sigurnosti, pojedinaca koji 

su predmet nadzora ļime je ugroģeno naļelo proporcionalnosti. A najozbiljnija ugroza zapravo 

proizlazi iz toga ġto se namjernim slabljenjem enkripcije, slabljenjem sigurnosti informacijskih 

sustava i ugraĽivanjem hardverskih i softverskih ranjivosti zapravo ugroģava sigurnost i 

privatnost i svih drugih korisnika tih proizvoda buduĺi da ih se ļini ranjivima u odnosu na 

zlonamjerne pojedince ili organizacije poput raznih hakera, kriminalaca, kradljivaca identiteta, 

stranih ġpijuna ili suparniļkih drģava. 

U tom je smislu posebno zanimljiv katalog opreme napravljene za potrebe Odjela za operacije 

prilagoĽenog pristupa. Radi se internom dokumentu NSA-ina Odjela za napredne mreģne 

tehnologije (eng. Advanced Network Technology division), u kojem se na ļak pedeset stranica 

reklamira razna elektroniļka oprema i softverski alati kojima se iskoriġtavaju slabosti odreĽenih 

sustava ili se koriste tajna straģnja vrata (engl. backdoor) ugraĽena u raļunalne programe, 

operacijske sustave ili elektroniļke ureĽaje kako bi se ostvario pristup osobnim raļunalima, 

pametnim telefonima, mreģnoj opremi (Appelbaum, Horchert i Stºcker, 2013). NSA i GCHQ 

dulje vrijeme iskoriġtavali su slabosti na 13 modela vatrozida vodeĺeg svjetskog proizvoĽaļa 

mreģne opreme Juniper Networks (Gallagher i Greenwald, 2015), a postoje opravdane sumnje 

da je NSA sudjelovala i u stvaranju tih slabosti (Zetter, 2015). Uostalom, u internom izvjeġĺu 

NSA iz Snowdenove objave, vrlo eksplicitno se navodi kako NSA rutinski zaprima ili presreĺe 

rutere, posluģitelje i ostalu raļunalnu opremu koja se izvozi iz SAD-a te u nju ugraĽuje straģnja 

vrata koja omoguĺuju zaobilaģenje zaġtite i enkripcije te time naknadni nadzor putem tih 

ureĽaja (Greenwald, 2014). U potpuno nevjerojatnoj akciji, NSA i GCHQ izveli su 2010. 

godine hakerski napad na raļunalni sustav multinacionalne tvrtke Gemalto kako bi ukrali 

njihove enkripcijske kljuļeve (Scahill i Begley, 2015a). Ironiļno, Gemalto je tvrtka koja se bavi 

razvojem sigurnosnih rjeġenja i proizvodnjom ļipova i tehnologija koje se koriste u mobilnim 

SIM karticama, u beskontaktnom plaĺanju, biometrijskim putovnicama, elektronskim osobnim 

iskaznicama, kreditnim karticama i sliļno, a upravo je njima GCHQ ukrao enkripcijske 

kljuļeve. Buduĺi da Gemalto svojim SIM karticama opskrbljuje skoro pet stotina telekoma 

diljem svijeta, posjedovanje Gemaltovih kripto-kljuļeva omoguĺilo je NSA-i i GCHQ-u nadzor 

telefonskih poziva bez ikakve suradnje ili znanja pojedinih mobilnih operatora. Nadziranjem 

etera biljeģena je komunikacija izmeĽu mobilnih telefona i telekomunikacijskih ĺelija mobilnih 
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operatora, a ta je komunikacija jednostavno dekriptirana uz pomoĺ pribavljenih kripto-kljuļeva. 

Buduĺi da Gemalto proizvodi ļak dvije milijarde SIM kartica godiġnje, moģemo slobodno 

zakljuļiti kako enkripcija mobilne telefonije viġe ne postoji. 

Osim ugradnje ranjivosti u raļunalnu opremu, NSA je iskoriġtavala niz softverskih ranjivosti i 

radila je na njihovu ugraĽivanju u softverske proizvode. Za razliku od Apple-a, ļiji su softver i 

enkripciju morali zaobiĺi iskoriġtavanjem ranjivosti, ġto su i uspjeli (Appelbaum, Horchert i dr., 

2013; Scahill i Begley, 2015b), Microsoft je NSA-i omoguĺio pristup korisniļkom sadrģaju na 

svojim uslugama Skype, Outlook.com i Skydrive (Greenwald, 2014). Kako bi mogli izraditi 

uspjeġniji zloĺudni softver koji bi imao veĺu ġansu zaraziti ģeljena raļunala, NSA i GCHQ 

napali su ļak i komercijalni antivirusni program Kaspersky (Fishman i Greenwald, 2015; 

Fishman i Marquis-Boire, 2015). Program TURBINE razvio je Odjel za operacije prilagoĽenog 

pristupa kako bi se automatiziralo prikupljanje podataka o ġto veĺem broju korisnika pomoĺu 

ugradnje milijuna takozvanih implantata, zlonamjernih raļunalnih softvera kojima se zaobilazi 

raļunalna zaġtita i enkripcija (Gallagher i Greenwald, 2014). 

Od kada je devedesetih godina proġloga stoljeĺa poļela ozbiljnija i sve ġira primjena enkripcije 

u raļunalnim sustavima i na internetu, sigurnosni sustavi diljem svijeta usmjerili su se na 

pokuġaje razbijanja te enkripcije. I to nije niġta novo, niti iġta ļudno. Naprotiv, od sigurnosnog 

sustava se i oļekuje da poduzme mjere kako bi prikupile informacije o poļiniteljima raznih 

kaznenih djela, ali i kako bi sprijeļio njihovo poļinjenje ili dovoĽenje u opasnost nacionalne 

sigurnosti. Od sigurnosnog se sustava oļekuje da uz odgovarajuĺi nalog ima pravo i moguĺnost 

fiziļkog pristupa privatnim prostorima pa i zakljuļanim sefovima. Stoga ne treba ļuditi ġto su 

tu svoju ovlast, i duģnost, ģeljeli prenijeti i na raļunalnu enkripciju. MeĽutim, razvijanje 

sposobnosti za fiziļki pristup odreĽenim mjestima sasvim je drugaļije od razvijanja 

sposobnosti za pristup virtualnim mjestima. Naime, moguĺnost fiziļkog pristupa pretpostavlja 

da sigurnosni sustav odreĽene drģave ima, uz opravdani nalog, moguĺnost uĺi u bilo koju 

prostoriju na svojem teritoriju i provaliti u bilo koji sef. S obzirom na danaġnju tehnologiju, 

teġko je zamisliti prostor ili sef u koji se ne moģe pristupiti u razumnom vremenu. MeĽutim, 

enkripcija funkcionira sasvim drugaļije. Matematiļke operacije, koje bez veĺih problema moģe 

odraditi ļak i procesor u pametnom telefonu niģe klase, mogu osigurati dovoljno snaģnu 

enkripciju da bi ļak i NSA-inim superraļunalima uz danaġnju tehnologiju trebali milijuni 

godina da je razbiju. Tako raġirena i tako uļinkovita enkripcija bila je trn u oku sigurnosnim 

sluģbama diljem svijeta. 



64 
 
 

Vrlo je malo drģava koje imaju resurse, financijske i kadrovske, kojima bi uopĺe mogli 

razmiġljati o zaobilaģenju ili razbijanju raļunalne enkripcije. No, SAD je svakako primjer jedne 

od tih drģava i ondje su od same pojave enkripcije postojala nastojanja da se u nju ugrade 

straģnja vrata koja bi pod odreĽenim uvjetima i u odreĽenim sluļajevima mogle koristiti sluģbe 

sigurnosnog sustava. Buduĺi da je javnost u viġe navrata odbacila takvu moguĺnost, sustav je 

smatrao svojom duģnosti zaobiĺi enkripciju. Kao ġto je veĺ navedeno, to su ļinili ugradnjom 

hardverskih straģnjih vrata u mreģnu opremu, hakiranjem korisniļkih ureĽaja pomoĺu 

zlonamjernih programa, kraĽom enkripcijskih kljuļeva, pristupanjem podacima na 

posluģiteljima i podatkovnim centrima brojnih tvrtki prije nego ġto se podatke kriptiralo, 

suradnjom s tvrtkama koje su dobrovoljno prepuġtale korisniļke podatke prije njihova 

kriptiranja i tako dalje. No, u mnogim sluļajevima to jednostavno nije bilo dovoljno. Pojedini 

su korisnici koristili vrlo snaģnu enkripciju i sve je viġe tvrtki krenulo ġtititi vlastite podatke i 

podatke o svojim korisnicima uļinkovitom enkripcijom te su korisnicima ponudili usluge uz 

end-to-end enkripciju kojom se osigurava snaģna kriptografska zaġtita sadrģaja, a privatni 

kljuļevi nisu dostupni nikome osim korisnicima, odnosno ureĽajima koje koriste. Stoga je NSA 

koristila superraļunala kako bi pomoĺu puke snage pokuġala razbiti enkripciju, a paralelno s 

time namjerno su radili na oslabljivanju enkripcijskih standarda (Ball, Borger i Greenwald, 

2013). Dokumenti iz Snowdenove objave potvrdili su sumnju kriptografa kako je NSA doista 

ugradila slabost u enkripcijski standard koji je prihvatila MeĽunarodna organizacija za 

standarde, a time i 153 drģave ļlanice te organizacije. Sve su pobrojane aktivnosti naruġavanja 

i zaobilaģenja raļunalne enkripcije dio dugotrajnog programa BULLRUN, za ļiji je razvoj NSA 

do sada izdvojila gotovo milijardu dolara. Tim programom ģeljelo se zapravo deġifrirati 

komunikaciju, a to ukljuļuje protokole kao ġto su SSL, HTTPS, 4G, VOIP koje koriste milijarde 

ljudi diljem svijeta za meĽusobnu komunikaciju, ali i za plaĺanje raļuna, prijenos novca, 

koriġtenje kreditnih kartica ili identifikaciju (Perlroth, Larson i Shane, 2013). 

Unatoļ tome ġto sam Snowden nije imao pristup svim detaljima projekta BULLRUN, prema 

dokumentima iz njegove objave, kao i na temelju njegovih brojnih izjava, nedvojbeno je da 

ispravno postavljena i koriġtena snaģna enkripcija i dalje predstavlja uļinkovitu zaġtitu od 

neģeljenog nadzora komunikacija (Appelbaum i dr., 2014). Uostalom, na to upuĺuje i sama 

ģustrina kojom NSA i GCHQ pokuġavaju zaobiĺi enkripciju alternativnim naļinima. No, to ġto 

enkripcija za sada uspjeġno drģi komunikaciju privatnom ne znaļi da NSA i ostale sluģbe neĺe 

prestati pokuġavati razbiti enkripciju ili je zaobiĺi te da veĺ sada ne postoje drugi uļinkoviti 
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naļini na koje se i dalje ta enkripcija moģe zaobiĺi poput ugradnje zlonamjernog softvera ili 

iskoriġtavanja slabosti s bilo koje strane komunikacijskog kanala, ukljuļujuĺi i ljudske slabosti. 

Nedavno je u Velikoj Britaniji donesen (MacAskill, 2016), a u Australiji je upravo u postupku 

donoġenja (ñNew law would force Facebook and Google to give police access to encrypted 

messages,ò 2017), zakon kojim bi se moglo prisiliti tvrtke poput WhatsAppa, Facebooka i 

Googlea da uz odgovarajuĺi nalog predaju vlastima sadrģaj komunikacije korisnika. Buduĺi da 

end-to-end enkripcija funkcionira na naļin da to nije moguĺe, kako bi udovoljile zahtjevu za 

dostavom komunikacije pojedinih svojih korisnika, tvrtke bi morale najprije u potpunosti 

odustati od koriġtenja end-to-end enkripcije, ġto bi komunikaciju izmeĽu svih njihovih 

korisnika uļinilo manje sigurnom. Istovremeno, kriminalci i zlonamjernici uvijek bi mogli 

poļeti koristiti neku drugu aplikaciju s end-to-end enkripcijom u vlasniġtvu tvrtke nad kojom 

te drģave nemaju nadleģnost ili jednostavno koristiti enkripciju koju su sami postavili u vlastitoj 

garaģi i ļak i takva bi bila neprobojna za danaġnju razinu tehnologije (Evershed, 2017; Hern, 

2017). Ovim zakonima u Velikoj Britaniji i Austrliji  dobrim su dijelom legalizirana ranije 

opisana postupanja u nastojanjima razbijanja i zaobilaģenja enkripcije. 

Osim obavjeġtajnih sluģbi za obradu signala, postoje podaci koji ukazuju na izuzetno 

sofisticirane metode nadzora drugih obavjeġtajnih sluģbi poput CIA-e. U oģujku 2017. godine 

Wikileaks je objavom 8000 dokumenata9 o hakerskim alatima koje je CIA koristila u razdoblju 

od 2013. do 2016. godine, zapoļeo niz objava koje su nazvali Vault 7 (ñWikileaks,ò 2017). 

Prema tim dokumentima CIA je pomoĺu specijaliziranih hakerskih alata i zloĺudnog softvera 

te uz koriġtenje razliļitih ranjivosti napadala raļunala, pametne telefone i razne posluģitelje radi 

prikupljanja podataka o korisnicima (MacAskill, Thielman i Oltermann, 2017). U trenutku 

objave dokumenata, posebno je odjeknula spoznaja o programu nazvanom WEEPING ANGEL 

koji je opisivao naļin na koji je CIA, uz prethodno osiguran fiziļki pristup odreĽenim modelima 

Samsungovih televizora koji imaju ugraĽene kamere, mogla daljinski promatrati osobe od 

interesa ļak i dok su ureĽaji bili ugaġeni. Prema dokumentima, razmatrane su i moguĺnosti 

hakiranja modernih automobila koji posjeduju sofisticirana raļunala (Hern, 2017). S 

oļekivanom pojavom samovozeĺih i autonomnih vozila, ideja o hakiranju vozila otvara 

potpuno novu dimenziju ugroģavanja sigurnosti korisnika. UgraĽivanje ranjivosti u sustave 

                                                           
9 Vrijedi napomenuti kako je Wikileaks ovim ļinom, ali i svojim ranijim objavama, na posebno znaļajan naļin 

naruġio privatnost brojnih konkretnih osoba, diplomata, duģnosnika, djelatnika u vojsci i u sigurnosnom sustavu 

ļime je nanesena nemjerljiva osobna ġteta osobama ļija je korespondencija javno objavljena, od kojih su mnoge 

malo do nimalo odgovorne za eventualne zlouporabe koje se ģeljelo razotkriti. Osim toga, odreĽene objave su 

dovele u opasnost pojedince na terenu, agente obavjeġtajnih sluģbi i legitimne sigurnosne operacije. 
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upravljanja samovozeĺih i autonomnih vozila, ili preġuĺivanje spoznaje o postojanju takvih 

ranjivosti, ne izlaģe ugrozi samo korisniļke podatke i podatke o njima veĺ i njihovu neposrednu 

tjelesnu sigurnost. MeĽutim, s obzirom na visoki financijski i operativni troġak, ovakav tip 

nadzora nije primjenjivan nekritiļki i masovno. Doduġe, ako je ikada postojala sumnja u to da 

su svi ureĽaji umreģeni u Internet stvari (eng. Internet of Things ï IoT), od perilice i hladnjaka 

preko televizora do automobila bili imuni na nadzor i praĺenje, ta je sumnja nedvojbeno nestala 

s ovom objavom dokumenata. 

2.2.5. Izravna i potencijalna ugroza 

Metode, tehnike i tehnologije za nadzor koje koriste moĺne suvremene obavjeġtajne sluģbe 

imaju izuzetan doseg kako u ġirinu, tako i u dubinu. Podaci koji govore o milijardama poruka 

e-poġte koje se biljeģe svakoga sata, o snimanju cjelokupnog interkontinentalnog internetskog 

prometa i praĺenju svega ġto se nalazi u eteru doista ostavljaju dojam kako malo ġto moģe 

izmaĺi njihovu nadzoru. S druge strane, posebno skrojeni nadzor kojim se moģe zaraziti neļije 

raļunalo ili mobilni telefon kako bi se zaobiġla enkripcija i zaġtita ili kojim se koriste kamere i 

mikrofoni ugraĽeni u televizore i automobile kako bi se nadziralo osobu od interesa pokazuju 

kolike su moguĺnosti intruzije u ģivot jednoga pojedinca koji predstavlja interes sustava. Kada 

se govori o eksternim ugrozama, a to posebno vrijedi za primjere odabrane za ilustriranje 

drģavne nadzora, moguĺe je razlikovati izravnu ugrozu privatnosti kao djelovanje kojim se 

direktno naruġava neļija privatnost i potencijalnu ugrozu kojom se nekoga ļini podloģnijim 

naruġavanju, gubitku ili vlastitu odricanju privatnosti. MeĽutim, iz perspektive definicije 

privatnosti kao kontrole nad pristupom (podacima o) sebi, u oba se sluļaja zapravo radi o 

gubitku privatnosti. Naime, u oba se sluļaja radi o gubitku kontrole nad podacima o sebi. I to 

neovisno o tome koje posljedice proizlaze iz tog gubitka. Da bi neļija privatnost bila ugroģena 

nije nuģno da je osoba svjesna te ugroze niti da zbog nje ima negativne posljedice. Sama 

ļinjenica da je doġlo do gubitka kontrole nad podacima o sebi predstavlja gubitak privatnosti. 

Dakako, pritom postoji cijeli raspon ugroza privatnosti koji seģe od sasvim benignih i 

zanemarivih do onih koje mogu ugroziti neļije blagostanje, zdravlje pa i ģivot. 

Izravna ugroza privatnosti zapravo je samorazumljiva. Radi se o onom obliku ugroģavanja 

privatnosti na koji veĺina ljudi prvo pomisli kada ļuje za ugroģavanje privatnosti. Izravna 

ugroza privatnosti je sluġanje naġih povjerljivih telefonskih razgovora, tajno snimanje naġeg 

druģenja s prijateljima ili partnerima. Izravnu ugrozu privatnosti svoje kĺeri tinejdģerice ļini 
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zabrinuta majka koja joj ļita dnevnik, ili u danaġnje vrijeme moģda prikladnije, pregledava 

sadrģaj mobilnog telefona ili profila na druġtvenim mreģama. S druge strane, potencijalna 

ugroza neġto je kompleksnija. Definicija privatnosti ukljuļuje najprije kontrolu i samim 

gubitkom kontrole dolazi do ugroze privatnosti. No, osim gubitka kontrole, vaģan je i pristup 

podacima. Kada govorimo o izravnoj ugrozi, uz gubitak kontrole radi se i o neposrednom 

pristupu neļijim podacima ili podacima o nekome. MeĽutim, kod potencijalne ugroze 

privatnosti radi se tek o gubitku kontrole nad pristupom pri ļemu (joġ) nije doġlo do pristupa 

tim podacima. Nema dvojbe kako je potencijalna ugroza manja od izravne, ali jednako tako 

nema ni dvojbe kako se radi o ozbiljnom obliku ugroze.  

Jednom prikupljeni podaci o nama mogu biti pohranjeni ograniļeno vrijeme i nakon toga 

uniġteni, mogu biti anonimizirani i agregirani pa tek tada analizirani, a mogu biti i koriġteni za 

stvaranje naġeg osobnog psiholoġkog profila i traģenje naġih slabosti. Jednako tako, rezultati 

takvih analiza i profiliranja mogu biti ļuvani u najstroģoj tajnosti sukladno visokim etiļkim i 

profesionalnim standardima, a mogu biti i zloupotrijebljeni na razne naļine. Osim za zadaĺe 

koje su joj povjerene i koje od nje oļekujemo, drģava bi mogla koristiti sigurnosni sustav za 

kontrolu disidenata i neistomiġljenika, politiļari na vlasti mogli bi kapacitete nadzora i kontrole 

usmjeriti prema konkurentima, oporbi ili novinarima. Ili bi podaci i analize mogli biti ukradeni 

od strane neprijateljske drģave, zlonamjerne ili kriminalne organizacije ili pojedinca. No, 

unatoļ velikim razlikama u ishodu, u svakom sluļaju radi se o gubitku kontrole nad pristupom 

(podacima o) sebi, a time o ugrozi privatnosti. 

U sluļaju fiziļke zaġtite prostora, vrlo je lako pristupiti u neki prostor ili otvoriti neki sef, no 

takva operacija iziskuje vrlo dobro utemeljene i odobrene naloge, mnogo ljudstva, svjedoka, 

skupa je i u sluļaju greġke podlijeģe odgovornosti. Gotovo svaka sigurnosna sluģba ili policija 

u svijetu danas ima sposobnost ulaska u gotovo svaki prostor u svojoj nadleģnost, pa ipak takve 

se ovlasti ne koriste masovno. S druge strane, Internet funkcionira drugaļije od fiziļkoga 

svijeta. Ako se jednom probije enkripcija, sigurnosne sluģbe ili hakeri s drugog kraja svijeta 

mogli bi istovremeno nadzirati stotine milijuna raļunala ili telefona i pristupati podacima koji 

su na njima zapisani. O vaģnosti enkripcije, i njezina razbijanja, najviġe govori citat iz jednog 

izvornog dokumenta iz Snowdenove objave u kojem stoji kako ĺe Ău buduĺnosti supersile biti 

stvarane ili slomljene temeljem snage njihovih kriptoanalitiļkih programañ (Perlroth i dr., 2013: 

1). Potkopavanje enkripcijskih standarda i ugradnja slabosti u enkripcijske protokole ima i 

drugu stranu medalje. Dok s jedne strane moĺnim sluģbama omoguĺuje pristup podacima o 
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odreĽenim osobama koje nadziru, naruġava se sigurnost stotina milijuna drugih sasvim nevinih 

korisnika. Ugradnja slabosti u operacijske sustave, antivirusne programe i ostali softver, pa ļak 

i samo preġuĺivanje slabosti koje se otkrije, dovodi do poveĺane ranjivosti svih korisnika. A to 

ih izlaģe prema neprijateljskim obavjeġtajnim sluģbama, hakerima, zlonamjernim korisnicima 

pa i teroristima. I upravo je u tome sadrģana opasnost koja proizlazi iz potencijalne ugroze. 

Radi moguĺnosti praĺenja terorista, osoba koje stvarno ili potencijalno ugroģavaju nacionalnu 

sigurnost, ali i savezniļkih drģavnika i diplomata (Appelbaum, Blome i dr., 2013; Ball, 2013; 

Greenwald i Maurizi, 2013; MacAskill i Borger, 2013; Poitras, Rosenbach, Schmid i Stark, 

2013; Poitras, Rosenbach i Stark, 2013), ļelnika i samita meĽunarodnih organizacija poput UN-

a (Angwin i dr., 2015; Geist, Gjerding, Moltke i Poitras, 2014; Gjerding, Moltke, Geist i Poitras, 

2014), NSA i GCHQ poduzele su mjere kojima su ugrozile sigurnost stotina milijuna ljudi 

diljem svijeta. Uostalom, ugrozili su i sigurnost vlastitih drģavljana i graĽana, upravo onih koje 

im je zadaĺa ġtititi. Nedavni hakerski ransomware napad Wannacry kojim je zaraģeno preko 

200 000 raļunala po cijelome svijetu (BBC, 2017), a zaraģen je ļak i informatiļki sustav 

Ministarstva unutarnjih poslova RH (Deġkoviĺ, 2017), izveden je upravo koriġtenjem alata koje 

je za svoje potrebe nadzora razvila NSA, zbog ļega ih je Microsoft javno prozvao (Titcomb, 

2017), a Snowden je likovao zbog svojih opetovanih upozorenja kako je bilo samo pitanje 

vremena kada ĺe razbijanje enkripcije doĺi na naplatu (Blake, 2017). Primjer hakerskog napada 

zloĺudnim softverom Wannacry prikazuje realiziranu ugrozu koja je proizaġla iz nekoliko 

potencijalnih ugroza opisanih u ovom poglavlju. Za razliku od tog, veĺina potencijalnih ugroza 

nije realizirana, a mnoge nikada ni neĺe biti realizirane. No, to ne znaļi da njima nije naruġena 

privatnost, a time i dostojanstvo i autonomija ljudi koji su predmet takvih potencijalnih ugroza 

privatnosti. 

2.2.6. Naġi i vaġi: razliļito postupanje drģava prema vlastitim graĽanima u odnosu na 

strance 

Bez obzira na to ġto NSA zbog financijskih, kadrovskih, znanstvenih, geografskih pa i politiļkih 

razloga ima veliku prednost u odnosu na obavjeġtajne sluģbe za nadzor signala ostalih drģava u 

svijetu, ne treba je smatrati izoliranim primjerom. Istina je da SAD, za razliku od gotovo svih 

drugih drģava, imaju vanjsku i sigurnosnu politiku definiranu na naļin da im je cijeli svijet 

susjedstvo pa time i njihove obavjeġtajne sluģbe imaju nezahvalan zadatak globalnog nadzora. 

No, postoje brojni primjeri obavjeġtajnih sluģbi koje provode regionalni i nacionalni nadzor 

znatno gori od onog koji provodi NSA. U tom su smislu kritike odreĽenih svjetskih lidera prema 
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naļinu postupanja NSA bile vrlo licemjerne buduĺi da su njihove obavjeġtajne sluģbe ili 

koristile podatke NSA-e (Gunnar Rensfeldt, 2013; Spiegel, 2013), dostavljale podatke NSA-i 

(Biermann i Musharbash, 2015) ili na svojem podruļju od interesa provodile vrlo sliļne 

operacije. Pritom je vjerojatno najdalje otiġla Kina koja je sustav masovnog nadzora pomoĺu 

kamera s automatiziranim prepoznavanjem lica dovela do izuzetnih razmjera te ga obilato 

koristi, a osim ulica i trgova, ondje, kao u nekom filmu znanstvene fantastike, i policijski 

sluģbenici nose naoļale s kamerama koje atomatski prepoznaju traģene osobe i o tome ih u 

realnom vremenu upozoravaju (Mozur, 2018). 

 Povrh toga, sluģbe iz savezniġtva Five Eyes koristile su razliļite smicalice kojima su doskoļile 

nacionalnim zakonskim ograniļenjima za prikupljanje podataka o vlastitim drģavljanima. Na 

primjer, kako bi zaobiġla ograniļenja za nadzor vlastitih drģavljana, australska sluģba ASD 

putem programa XKEYSCORE-a koristila je vrlo ġiroke podatke o australskim drģavljanima 

koje je na podruļju Australije NSA rutinski i sasvim legalno prikupljala (OôNeill i Andersen, 

2015). Na sliļan je naļin NSA podatke o ameriļkim drģavljanima prikupljala putem svojih 

podatkovnih centara koji su namjerno bili locirani izvan teritorija SAD-a, ġto je dijelom i razlog 

za izvrsnu suradnju na programu TEMPORA. 

Veĺina drģava u smislu zaġtite ljudskih prava tretira vlastite drģavljane drugaļije nego strance, 

a osobito drugaļije nego strance koji se ni ne nalaze na njihovom teritoriju. To je posebno 

izraģeno u zakonodavstvu, a time i naļinu djelovanja, obavjeġtajnih sluģbi. Uostalom, 

obavjeġtajne sluģbe su, za razliku od protuobavjeġtajnih sluģbi, dio sigurnosnog sustava 

usmjerene upravo na prikupljanje podataka izvan drģave i o osobama od interesa koje se nalaze 

izvan drģave. Bez ulaģenja u opis kompleksnog sigurnosnog sustava SAD-a, NSA je 

obavjeġtajna sluģba, usmjerena na prikupljanje podataka o osobama i procesima izvan SAD-a 

te u njenom djelovanju postoje znaļajna ograniļenja za prikupljanje podataka o ameriļkim 

drģavljanima u odnosu na sve druge osobe. Unatoļ tome ġto su zabiljeģeni sporadiļni manji 

prosvjedi u nekim europskim drģavama (RT, 2013) i tome ġto su odreĽeni svjetski lideri, 

mahom upravo oni osobno zahvaĺeni postupanjem NSA, izrazili oġtar protest pa i zaprijetili 

ekonomskim posljedicama za ameriļke tvrtke (Romero i Archibold, 2013; Winter, 2013), 

pritisak na SAD za prestankom masovnog nadzora komunikacija bio je razmjerno slab. To je 

potvrĽeno i u Izvjeġĺu Europskog parlamenta o programu nadzora NSA, gdje stoji kako je 

rasprava o masovnom nadzoru unutar EU bila vrlo raznolika te kako zapravo Ău veĺini drģava 

ļlanica gotovo uopĺe nije bilo javne rasprave, dok je medijska paģnja variralañ pri ļemu je 
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Njemaļka izdvojena kao iznimka (Moraes, 2014: 45). Unatoļ relativno slaboj reakciji javnosti, 

Izvjeġĺe je prihvaĺeno na plenarnoj sjednici i Europski parlament pokrenuo je aktivnosti s 

ciljem donoġenja novog pravnog okvira zaġtite korisniļkih podataka i privatnosti, a paralelno 

su sliļne aktivnosti, koje ĺe detaljno biti opisane u sljedeĺem poglavlju, pokrenuli i Ujedinjeni 

narodi. Nadalje, kao ġto ĺe biti prikazano u drugom dijelu poglavlja, nakon Snowdenove objave 

iz straha za gubitkom korisnika i profita, brojne informatiļke tvrtke doista su znaļajno pojaļale 

sigurnost svojih sustava, uvele su snaģnu enkripciju i znaļajno su unaprijedile transparentnost 

i sigurnost upravljanja podacima svojih korisnika, a pojavile su se i nove tvrtke koje su nudile 

usluge snaģne enkripcije bez prikupljanja korisniļkih podataka. MeĽutim, izostala je glasna i 

uvjerljiva kritika od strane samih korisnika. Broj korisnika Facebooka i Googlea nije pao veĺ 

je nastavio strelovit rast (Constine, 2017). S druge strane, u SAD-u je Snowdenova objava 

izazvala vrlo ozbiljan potres i reakciju javnosti (Kelly, 2013; Newell, 2013). U SAD-u je veĺina 

kontroverzi proizaġlih iz Snowdenovih objava bila posljedica opravdanih sumnji da je NSA 

prikupljala vrlo ġiroke i detaljne podatke o ameriļkim drģavljanima, a ne da je masovnim 

nadzorom pratila strance. 

Posebno je ironiļno ġto je na Snowdenove objave snaģnije reagirala ameriļka javnost i mediji 

nego javnost i mediji u ostatku svijeta buduĺi da su upravo svi ostali stanovnici Zemlje, a ne 

ameriļki drģavljani potencijalni predmet interesa ameriļkih obavjeġtajnih sluģbi. Uostalom, i 

hrvatsko zakonodavstvo regulira drugaļiji naļin postupanja prema stranim drģavljanima u 

odnosu na hrvatske drģavljane, a to se osobito odnosi na telekomunikacije koje samo prolaze 

kroz Hrvatsku (NN, 2006). MeĽutim, za razliku od Hrvatske preko ļijeg teritorija prolazi 

zanemariv dio svjetskoga telekomunikacijskoga prometa, u SAD-u se nalaze gotovo sve 

najveĺe informacijske tvrtke i podaci njihovih korisnika iz cijeloga svijeta dolaze na njihove 

posluģitelje, gdje ih ameriļke obavjeġtajne sluģbe lako i legalno prikupljaju. Za veĺinu ljudi na 

svijetu sasvim je sporedno upravo ono pitanje koje je u SAD-u kljuļno, a to je pitanje legalnosti 

primjene ovih programa te osobito njihova primjena za prikupljanje podataka o ameriļkim 

drģavljanima. Prema veĺini ljudi na svijetu NSA ĺe moĺi na jednak naļin nastaviti postupati 

nakon navodnih korjenitih promjena, kao ġto su postupali i prije Snowdenovih objava. Upravo 

je zbog toga pitanje legalnosti odreĽenih NSA-inih programa u okviru zakonodavstva SAD-a u 

ovom radu ostavljeno sa strane. Zakonitost tih programa ionako je propitkivana samo u onom 

dijelu u kojem su se prikupljali podaci o ameriļkim drģavljanima. A dovoĽenje u pitanje 

moralnosti globalnog nekritiļnog nadzora koji demonstriraju NSA i GCHQ te sukladnosti 
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takvog postupanja s meĽunarodnim pravom pa i temeljnim postavkama liberalne demokracije, 

upravo su jedni od glavnih ciljeva ovog rada. 

2.2.7. Disciplinatorno druġtvo nadzora: je li cilj nadzora izazivanje discipline? 

Kao da iz njihovog naļina djelovanja nije oļito, u izvornim NSA-inim i GCHQ-evim 

prezentacijama na viġe mjesta eksplicitno je istaknuta namjera za prikupljanjem svega, i 

saznavanjem svega, ġto je ujedno bio i osobni moto bivġeg ravnatelja NSA Keitha Alexandera 

(Greenwald, 2013a). Sliļnost s Benthamovim panoptikonom ne treba posebno isticati. Namjera 

za moguĺnosti uvida u svaki kutak svijeta, ģelja da se prikupi sve, ļuje sve i sazna sve, proģeta 

je kroz sve nabrojane primjere NSA-ina postupanja. No, da bi usporedba s Foucaultovom 

vizijom panoptikona, koju se redovito naglaġava u radovima iz podruļja studija nadzora, nuģno 

je pokazati kako je namjera, osim saznavanja, bila i proizvoĽenja discipline. Naime, upravo je 

uspostava discipline kroz potpunu transparentnost prema promatraļu bila temelj panopticizma, 

koji je u srģi Foucaultova disciplinarornog druġtva. Kao ġto je ranije pojaġnjeno, da bi 

Foucaultov sveprisutni nadzor ili Benthamova oļigledna prisutnost mogla osigurati automatsko 

djelovanje moĺi, bilo je potrebno osigurati da su ljudi svjesni kako u bilo kojem trenutku mogu 

biti promatrani. MeĽutim, iz tajnovitosti obavjeġtajnih sluģbi o svojim moguĺnostima nadzora, 

iz njihova opiranja da transparentno objasne dosege i moguĺnosti svojih aktivnosti te iz njihovih 

reakcija na propitkivanja javnosti, medija, sudova i politiļara nakon Snowdenovih objava, 

evidentno je kako namjera obavjeġtajnog aparata nije bila izazvati automatsko djelovanje moĺi.  

Ne postoji velika zavjera. Nije netko promiġljeno upogonio sustave masovnog nadzora kako bi 

kod graĽana izazvao osjeĺaj stalne izloģenosti, a time i discipline, a i pitanje je bi li to u zadanim 

okolnostima uopĺe bilo moguĺe orkestrirati. Uostalom, oļito je kako obavjeġtajne sluģbe 

skrivaju podatke o tome koliko su zapravo podataka sposobni prikupljati o nama. MeĽutim, 

unatoļ tome ġto proizvoĽenje discipline nije bio primarni cilj (masovnog) nadzora 

komunikacija, uļinci tog nadzora nedvojbeno odgovaraju polugama moĺi, ali i doprinose 

sigurnosti. Autocenzura, internaliziranje druġtvenih normi i samodisciplina nedvojbeno su u 

skladu s politikom koja se nalazi iza namjere da se sve prikupi i da se sve zna. Danas, nakon 

Snowdenovih objava, nakon objava Wikileaksa, nakon brojnih parlamentarnih sasluġanja u 

SAD-u i Europi, nakon brojnih novinskih ļlanaka, knjiga, filmova i emisija o razmjerima i 

moguĺnostima nadzora suvremenih obavjeġtajnih sluģbi malo tko moģe misliti kako ne moģe 

biti predmetom nadzora. Foucaltov citat kojim opisuje temelj uļinkovitosti panoptikona kroz 
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automatsko djelovanje moĺi Ăzatvorenik ne smije niti u jednom trenutku znati promatra li se, 

ali mora biti uvjeren da ga se u svakom trenutku moģe promatratiñ (Foucault, 1995; 201) dobiva 

potpuno novo, disciplinatorno, znaļenje nakon spoznaja o tome kako nas se u svakom trenutku 

moģe pratiti, gledati i sluġati putem naġih mobilnih telefona, raļunala, televizora i automobila, 

od kojih se ne odvajamo ni dok spavamo. 

2.3. Druġtvo izlaganja 

Ugroze privatnosti koje su obuhvaĺene pod sintagmom drģave nadzora temelje se prvenstveno 

na eksternim ugrozama privatnosti, onima koje dolaze izvana i koje se odvijaju izvan naġe 

kontrole i/ili bez naġega znanja. Unatoļ tome ġto dijelom i sami svojim ponaġanjem 

doprinosimo vlastitoj ranjivosti u odnosu na ranije opisane metode nadzora koje koriste 

moderne moĺne obavjeġtajne sluģbe, ugroze koje proizlaze iz njihova djelovanja prvenstveno 

su eksterne ugroze privatnosti. MeĽutim, neovisno o ģeljama, namjerama i aktivnostima 

moĺnih obavjeġtajnih sluģbi, veĺina nas svojim se ponaġanjem svojevoljno odriļe vlastite 

privatnosti. Rasprostranjenost, lagodnost i korisnost digitalnih tehnologija i mreģnih usluga 

zavela je mnoge od nas do te mjere da smo se ne samo odrekli svoje privatnosti nego se i 

meĽusobno natjeļemo u tome tko ĺe je se viġe odreĺi. I ļini se da u tome ne vidimo niġta loġe, 

ġtetno ni opasno. Dok se meĽu nama joġ i moģe pronaĺi nekoliko onih koji se teġkom mukom 

opiru zovu druġtvenih mreģa, ili su blagoslovljeni time da njihova socijalna okolina i/ili zahtjevi 

radnog mjesta to od njih ne zahtijevaju, veĺina nas ipak posjeduje pametne telefone, koristi 

besplatne usluge Googlea, Microsofta, Applea, kupuje preko interneta, Amazona, ebaya, 

pretplaĺena je na Netflix, HBO, PickBox, koristi bilo koju od mora besplatnih i korisnih 

aplikacija kao ġto su dropbox, evernote, waze ili jednostavno koristi programe vjernosti 

trgovaca. Ne samo da koristimo te usluge, nego dobrovoljno dajemo enormne koliļine podataka 

o sebi, nerijetko ļak i unatoļ tome ġto to od nas nitko nije traģio. Objavljivanjem fotografija na 

Instagramu upravljamo dojmom o sebi, a sliļno radimo i konstantnim tvitanjem ili 

objavljivanjem statusa i fotografija na Facebooku, ili jednostavno klikanjem na malenu plavu 

ruļicu s palcem prema gore po bespuĺima interneta svojim prijateljima, neprijateljima, 

Facebooku i NSA-i dajemo do znanja ġto volimo i ġto ne volimo. Potpuno svojevoljno i unatoļ 

tome ġto to od nas nitko nije traģio. Dobrodoġli u druġtvo izlaganja. Harvardski profesor 

Bernard E. Harcourt tim je terminom ģelio opisati Ănovo politiļko i druġtveno stanje koje 

radikalno transformira meĽuljudske odnose, naġu politiļku zajednicu i nas same; novu virtualnu 
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transparentnost koja dramatiļno preoblikuje odnose moĺi u cijelom druġtvu, koja iznova 

dizajnira naġ druġtveni krajolik, koja stvara dramatiļno novi protok moĺi u druġtvuñ (Harcourt, 

2015: 15). 

U digitalnom svijetu sve se pohranjuje. Dok se podatke pohranjene na lokalnim tvrdim 

diskovima joġ uvijek moģe relativno uļinkovito obrisati, odnosno uļiniti ih se nedostupnima za 

ļitanje, nakon ġto se poveģemo s internetom i prenesemo odreĽeni sadrģaj na posluģitelje diljem 

planeta, naġi podaci mogli bi ostati dostupni praktiļki zauvijek. Pametni telefon prosjeļnog 

korisnika posjeduje toliku koliļinu podataka o toj osobi da bi se neki internetski korisnici 

hipotetski bili spremniji podvrgnuti ļitanju vlastitih misli nego predati podatke sa svojeg 

pametnog telefona (Grey, 2016). Naġ je mozak doista zadivljujuĺi organ, ali naġe pamĺenje i 

miġljenje jednostavno su fizioloġki ograniļeni. Rijetko tko od nas moģe za svaki trenutak 

svakog dana svibnja proġle godine reĺi gdje se i kada nalazio, kojim je prijevoznim sredstvom 

ondje doġao, s kime je razgovarao, koliko dugo se i s kime dopisivao i o ļemu, pregledati 

fotografije iz toga dana, znati o ļemu je razmiġljao, ġto ga je brinulo ili muļilo, na koga je bio 

ljut, ogorļen ili zbog ļega je bio ushiĺen. Prosjeļni korisnik pametnog telefona, koji je koristio 

aplikacije koje koristi veĺina korisnika, uz postavke koje koristi veĺina korisnika i uz prosjeļnu 

razinu koriġtenja moģe biti siguran da bi se iz njegova ili njezina pametnog telefona ti podaci 

mogli izvuĺi. Takozvani digitalni pretresi danas su standardna procedura prilikom ulaska u 

brojne drģave poput SAD-a (Waddell, 2017) i Novog Zelanda (1News, 2017). Sluģbenici za 

nadzor granice mogu vas bez objaġnjenja ili naloga zatraģiti da im predate svoj elektronski 

ureĽaj, prijenosno raļunalo ili pametni telefon te da im predate lozinku za njegovo 

otkljuļavanje, odnosno da ga otkljuļate i uļinite dostupnim za pregledavanje i preuzimanje 

sadrģaja. Odbijete li uļiniti bilo ġto od navedenoga, moģete platiti visoke novļane kazne, biti 

zadrģani satima na ispitivanju, a gotovo sigurno ĺe vam biti zabranjen ulazak u tu drģavu kao 

ġto ĺe i svaki sljedeĺi prelazak granice za vas znaļiti brojne neugodnosti (Solon, 2017). Naġi 

pametni telefoni nalaze se unutar jednoga metra od nas gotovo punih 24 sata dnevno, 

istovremeno biljeģeĺi naġe misli, raspoloģenje i ponaġanje, a sliļno rade i naġa raļunala, stotine 

nadzornih kamera pored kojih proĽemo svakoga dana kao i ostali ureĽaji na kojima ostavljamo 

svoj elektronski trag. Kao da to samo po sebi nije dovoljno razotkrivanja, mnogi od nas joġ 

znatno viġe sadrģaja sami dobrovoljno dijele s drugima putem javnih objava na druġtvenim 

mreģama, komentara na internetskim portalima. 
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Kao ġto je u proġlom poglavlju pojaġnjeno, iz definicije privatnosti kao kontrole pristupa 

(podacima o) sebi, proizlazi kako su ugroze privatnosti one aktivnosti kojima ostajemo bez 

kontrole. MeĽutim, ostati bez kontrole moģemo tako da nam netko kontrolu oduzme ili tako da 

je dobrovoljno predamo. I to je osnovna razlika izmeĽu eksternih i internih ugroza. Dok 

eksterne ugroze najļeġĺe predstavljaju izravnu ugrozu privatnosti, u sluļaju internih ugroza, 

odnosno u sluļaju dobrovoljnog odricanja od kontrole nad pristupom podacima o nama, 

najļeġĺe se radi o potencijalnoj ugrozi privatnosti. No to ih ne ļini manje znaļajnim ni manje 

opasnim. Potencijalne ugroze vrlo lako mogu postati izravne ugroze privatnosti s dalekoseģnim 

posljedicama za pojedinca, ali i za druġtvo. Uostalom, sama ļinjenica da tako olako predajemo 

kontrolu nad naġim podacima mijenja naļin na koji gledamo na svijet i naļin na koji se 

ponaġamo ļime veĺ i sama potencijalna ugroza privatnosti ima psihosocijalni utjecaj na 

pojedinca te utjeļe na druġtvene tokove. 

2.3.1. Procesi u pozadini druġtva izlaganja 

Najveĺa druġtvena mreģa Facebook, koja odnedavno ima viġe od dvije milijarde aktivnih 

korisnika unutar jednoga mjeseca (Constine, 2017) poļeo je s radom u sobi studentskoga doma 

ne tako davne 2004. godine (Phillips, 2007), a iste je godine s radom zapoļeo Googleov servis 

e-poġte Gmail (McCracken, 2014). Prvi iPhone na samo sebi svojstven naļin predstavio je 

Steve Jobs 2007. godine (Cohen, 2007), a godinu dana kasnije izdan je T-mobileov HTC G1, 

prvi pametni telefon baziran na Googleovom operacijskom sustavu Android (Aamoth, 2008). 

To se sve dogodilo priliļno nedavno, a za veĺinu tih ureĽaja i usluga imamo dojam kao da su 

oduvijek s nama. Buduĺi da je platforma koja omoguĺuje i stvara druġtvo izlaganja praktiļki 

sasvim nova, vrlo je malo istraģivanja koja objaġnjavaju procese u pozadini takvog masovnog 

razgoliĺavanja, ali fenomen je toliko intrigantan da unatoļ tome postoje uvjerljivi pokuġaji i 

pojedini znaļajni doprinosi boljem razumijevanju. 

Harcourt kao jedan od kljuļnih elemenata za omoguĺavanje digitalnog izlaganja istiļe ljudsku 

ģelju, ģelju za uģitkom (Harcourt, 2015). Piġuĺi o Orwellovoj 1984., o svim analogijama koje 

taj roman ima s danaġnjim globalnim nadzorom, s moguĺnosti da nas naġi televizori gledaju i 

sluġaju upravo poput teleekrana, Harcourt Orwellov odnos prema ljudskoj ģelji smatra 

najveĺom pogreġkom u njegovu predviĽanju, ili fikciji, te ga izdvaja kao kljuļnu razliku u 

odnosu na danaġnjicu. ĂKao da je netko nauļio iz Orwellove najveĺe pogreġke: mnogo je lakġe 

ukrotiti ljude putem njihovih strasti ï ļak i strasti za najjednostavnijim stvarima, poput pravoga 
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ļaja, prave kave i stvarnog ġeĺera za Winstona i Juliju, ili za nas putem lattea, frapea, i 

besplatnoga Wi-Fija - nego ih pokuġati ukrotiti zatiranjem njihove ģelje i poģude, pokuġavajuĺi 

poraziti Ļovjekov Duhñ (Harcourt, 2015: 35). I doista, ļini se kako je Harcourt u pravu. Orwell 

je u svojem romanu izabrao teģi put kroĺenja ljudi. Svijet koji je on opisao ustrojen je kao 

drģava potpunog nadzora i discipline. U tom se fiktivnom svijetu koristi izmiġljeni 

pojednostavljeni jezik kako bi se oteģao razgovor o kritikama sustava pa i kako bi veĺ samo 

miġljenje o subverziji bilo oteģano. Cilj Velikog Brata u Orwellovoj fiktivnoj Oceaniji bio je 

poraziti Ļovjekov Duh potpunim nadzorom, mijenjanjem povijesti, propagandom i silom. 

Unatoļ tome ġto je Orwell opisao fiktivnu distopiju, naģalost postoje drģave koje nastojanjima 

za cenzurom, opĺim nadzorom, kontrolom i disciplinom u odreĽenim elementima neodoljivo 

podsjeĺaju na Oceaniju, a njihove metode na one koje je koristio Veliki Brat. MeĽutim, osim 

nekoliko takvih diktatura, veĺina drģava nasreĺu prigrlila je sasvim drugaļiji oblik druġtvenog 

ureĽenja. No, gdje je toļno Orwell pogrijeġio? Jednostavno, druġtvo koje je opisao nije odrģivo. 

Prisilom, nadzorom i indoktrinacijom se ponaġanje moģe modificirati, ali bez obzira na 

Orwellov pesimistiļni zavrġetak romana, ideju se ne moģe ubiti. Barem ne u potpunosti. Stoga 

se ļini razumnim umjesto troġenja beskonaļnih resursa na poraģavanje njihova Ļovjekova 

Duha, na guġenje, represiju i apsolutni nadzor, omoguĺiti ljudima upravo suprotno ï stvoriti 

platformu za slobodno i opĺe svojevoljno i samostalno potpuno razotkrivanje te ljude u tome 

dodatno i ohrabrivati. Umjesto prisilne ugradnje telekrana u domove ljudi, samo ih treba pustiti 

i sami ĺe kupiti Samsungove televizore putem kojih ih se moģe promatrati u njihovu domu. 

Umjesto da im se ugrade elektronski ļipovi za nadzor ili da ih se obiljeģi barkodovima, sami ĺe 

kupiti pametne telefone, ukljuļiti pozicioniranje putem GPS-a, dopustiti pristup senzorima, 

kameri, mikrofonu, sadrģaju, kontaktima i pohrani te se od tih ureĽaja neĺe odvajati ni trenutka. 

Sami ĺe na druġtvenim mreģama objavljivati gdje su bili i s kime bili, ġto su radili, ġto su mislili 

i kako su se osjeĺali. Te podatke samo treba pokupiti s pladnja na kojem su servirani. Vrijedi 

joġ jednom naglasiti kako to nipoġto ne znaļi da se radi o planiranoj velikoj zavjeri radi kontrole 

stanovniġtva, veĺ o dobrodoġloj posljedici razvoja tehnologije i naļina na koji se korisnici sluģe 

suvremenim telekomunikacijskim i elektroniļkim tehnologijama i ureĽajima. Doduġe, kada bi 

netko ģelio ukrotiti stanovniġtvo, to bi uļinkovitije mogao uļiniti stvaranjem platforme za 

jednostavno razoktrivanje intimnih misli i osjeĺaja svojih graĽana, nego sveobuhvatnim 

nadzorom, represijom i cezurom. 
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Upravo je to prepoznao Neil Postman u kultnoj knjizi Zabavljamo se do smrti (eng. Amusing 

Ourselves to Death) u kojoj problematizira naļin na koji je sredinom osamdesetih godina u 

SAD-u raġirena pojava ġoubiznisa i zabavnih emisija na televiziji negativno utjecala na javni 

diskurs. Njegovo tumaļenje o tome kako je zapravo Huxley znatno bolje od Orwella predvidio 

distopijsku realnost u kojoj se nalazimo najbolje je sadrģano u citatu na samom poļetku knjige:  

Orwell nas je upozoravao kako ĺemo biti nadvladani opresijom nametnutom izvana. No, 

u Huxleyjevoj viziji, ne postoji potreba za Velikim Bratom koji bi ljudima uskratio 

njihovu autonomiju, zrelost i povijest. Kako je on to vidio, ljudi ĺe zavoljeti vlastitu 

opresiju, oboģavat ĺe tehnologije koje im uskraĺuju sposobnost razmiġljanja. Ono ļega 

se Orwell bojao bili su oni koji bi zabranili knjige. Ono ļega se Huxley bojao bilo je da 

neĺe ni biti razloga za zabranu knjiga, jer ih nitko neĺe ni ģeljeti ļitati. Orwell se bojao 

onih koji ĺe nam uskraĺivati informacije. Huxley se bojao onih koji bi nam davali toliko 

informacija da bismo bili svedeni na pasivnost i egoizam. Orwell se bojao da ĺe se istina 

skriti od nas. Huxley se bojao da ĺe se istina utopiti u moru nerelevantnosti. Orwell se 

bojao da ĺemo postati druġtvo zarobljenika. Huxley se bojao da ĺemo postati druġtvo 

trivijalnosti, zaokupljeni nekim ekvivalentom taktiloskopa (eng. feelie), neobaveznog 

seksa (eng. orgy porgy) i djeļjih igara (eng. centrifugal bumblepuppy) (Postman, 2005: 

xix) 

Postman je svoje uvide temeljio na opaģanju utjecaja televizije na Amerikance. MeĽutim, tek 

su se s raġirenom pojavom interaktivnog interneta njegova tumaļenja pokazala u potpunosti 

ispravnima. Nikada do sada kao danas nismo bili izloģeni tolikoj koliļini informacija iz 

razliļitih izvora ļiju nam je vjerodostojnost teġko procijeniti. Nikada do sada kao danas nismo 

imali moguĺnost istovremeno pratiti ġto rade naġi poznanici i internetski Ăprijateljiñ, odnosno 

ġto oni ģele da mislimo da rade. Druġtvo izlaganja kako ga je opisao Harcourt znatno viġe 

odgovara Huxleyoj viziji druġtva u kojem se ljude kontrolira na naļin da se kontrolirano 

udovoljava njihovim osnovnim potrebama ļime im se daje iluzija slobode. No, za razliku od 

Vrlog novog svijeta u kojem se radilo o smiġljenoj politici radi kontrole stanovniġtva, u 

danaġnjoj realnosti kontrola stanovniġtva nije cilj veĺ je ona jednostavno moguĺa zbog naļina 

na koji je konzumeristiļka kultura razvijenog kapitalizma prigrlila moderne telekomunikacijske 

tehnologije. 

Ljudi su druġtvene ģivotinje. Od samih poļetaka naġe vrste pa sve do modernih vremena, ljudi 

su imali posebno izraģenu potrebu za bliskim kontaktom i pripadanjem (Aronson, Wilson i 

Akert, 2005; Harari, 2014; Myers, 2005). U ļuvenoj teoriji ljudske motivacije, maĽarski 

psiholog Abraham Maslow (1943) predstavio je hijerarhiju ljudskih potreba te je na treĺe mjesto 

po vaģnosti, odmah nakon primarnih fizioloġkih potreba poput potrebe za zrakom, vodom, 

hranom i spavanjem te potrebe za sigurnoġĺu, stavio potrebu za pripadanjem. Pojavom 
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interneta, a osobito tzv. weba 2.0, koji podrazumijeva pojavu interneta kakvog znamo, foruma, 

blogova, druġtvenih mreģa, mobilnih aplikacija omoguĺeno je do tada nezamislivo umreģavanje 

ljudi, i kvalitativno i kvantitativno. Odnosno, omoguĺeno je globalno umreģavanje ljudi, 

komunikacija s gotovo bilo kime na planetu, a istovremeno ta komunikacija nije ograniļena na 

ġturi tekst veĺ se radi o trenutnoj tekstualnoj, glasovnoj i vizualnoj komunikaciji, o razmjeni 

sadrģaja, fotografija, filmova visoke razluļivosti i dokumenata. Harcourt precizno zakljuļuje 

kako Ăģelimo biti voljeni, ģelimo biti popularni, ģelimo biti ģeljeni i ģelimo ģeljeti. Upravo ti 

instinkti potiļu digitalno stanje. Oni ļine da mnogi od nas tako slobodno i puni entuzijazma 

dajemo svoje osobne, pa i vrlo intimne podatke. Jednako tako, oni su nas uļinili prozirnima i 

podloģnima nadzoru. Zbog njih se naġi podaci mogu tako jednostavno prikupljati i analiziratiñ 

(Harcourt, 2015: 41ï42). 

Postoji ļak i fizioloġko objaġnjenje tolike predanosti vlastitom razotkrivanju. Neuroznanstvenik 

i psihobiolog Jaan Panksepp (1998) na temelju opseģnog viġegodiġnjeg istraģivanja neuralne 

podloge emocija i motivacije zakljuļio je kako je jedan od ļetiri temeljna sustava u njihovoj 

pozadini sustav traģenja. On je povezan s naġim laleteralnim hipotalamusom i za njegovo 

djelovanje kljuļnu ulogu ima dopamin, neurotransmiter povezan s ugodom i ponaġanjem 

motiviranim nagraĽivanjem. Na temeljima Pankseppova istraģivanja neuropsiholog Kent 

Berridge u svojim je istraģivanjima doġao do zakljuļka kako se Ăpsiholoġki proces motivacije 

za traģenjem nagrade temelji na moģdanim mehanizmima razliļitima od onoga kada nam se 

hedonistiļki sviĽa ta ista nagrada te da senzitizacija hiperreaktivnosti dopamina specifiļno 

potiļe pretjerano traģenjeñ (Berridge i Robinson, 2016: 676). Neuroloġka pozadina ugode 

znatno je jednostavnija od one u pozadini traģenja uģitka, u ļijoj je pozadini velik i kompleksan 

moģdani sustav (Berridge i Kringelbach, 2015). Ove spoznaje sugeriraju da je u pozadini 

razliļitih, najļeġĺe ovisniļkih, ponaġanja sam proces traģenja neke nagrade, a ne konzumacija 

te nagrade. To je suprotno dosadaġnjem vjerovanju, ali spoznaje su utemeljene u godinama 

eksperimentalnog istraģivanja na ģivotinjama i ljudima te bacaju novo svjetlo na objaġnjenje 

razliļitih digitalnih ovisnosti kao ġto su ovisnost o internetu, druġtvenim mreģama ili o 

raļunalnim igrama. Sama potraga, a ne dostizanje nekog stvarnog ili virtualnog cilja, postaje 

svrha odreĽene aktivnosti. Klikanje nas vodi u novo klikanje, objavljivanje statusa u novo 

objavljivanje statusa i dopaminski zaļarani krug nas obuzima te nastavljamo klikati, 

objavljivati i skrolati. Dakako, osim traģenja, dodatnu ulogu u ģelji za silnim otkrivanjem 

podataka o sebi konaļno ima i sama nagrada koju doģivimo svaki puta kada netko oznaļi da 
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mu se sviĽa naġa fotografija, naġ facebook status ili komentar koji smo objavili na nekoj od 

druġtvenih mreģa. Naġ nas mozak elektrokemijskom reakcijom nagradi i osjetimo se bolje. I, 

poput pravih ovisnika, ģelimo joġ. 

2.3.2. Ne budi zao: naļin djelovanja velikih internetskih tvrtki 

ĂAko ne plaĺate, niste kupac, vi ste proizvodñ (blue_beetle, 2010) 

Promatrajuĺi najveĺe tvrtke koje pruģaju usluge na internetu, Google i Facebook, naizgled 

nailazimo na kontradikciju. Kako je moguĺe da tvrtke koje gotovo sve svoje usluge pruģaju 

korisnicima potpuno besplatno imaju godiġnje profite koji se broje u desecima milijardi 

ameriļkih dolara? Kako je moguĺe da ljudima potpuno besplatno omoguĺuju meĽusobno 

umreģavanje i komuniciranje, kako je moguĺe da im pruģaju i druge beskrajno skupe usluge 

poput neograniļene pohrane za fotografije u oblaku, mapiranje veĺeg dijela naseljenoga svijeta 

i brojne druge aplikacije, programe, usluge i alate? Jednostavno - usluge koje Google i 

Facebook pruģaju korisnicima uopĺe nisu njihov temeljni proizvod. One su tek alati koji sluģe 

za iskopavanje, prikupljanje i procesiranje onoga ġto Google i Facebook zapravo prodaju - 

podatke o korisnicima (Levine, 2013a: 1). ĂMi smo njihov proizvod. Mi, naġe ģelje, fetiġi, 

sklonosti i preferencije, ono je ġto Google prodaje oglaġivaļima. Kada mi koristimo Google 

kako bismo otkrili stvari na mreģi, Google koristi naġe upite u traģilici kako bi otkrio stvari o 

namañ (Vaidhyanathan, 2011: 3). Takav odnos korisnika interneta koji se oslanjaju na besplatne 

usluge i tvrtki koje pruģaju te usluge Paul Bernal opisuje terminom simbiotska mreģa (Bernal, 

2014). Prema Bernalu, u dinamici weba 1.0 pruģatelji sadrģaja formirali su web koji su onda 

korisnici pretraģivali. Web 2.0 donio je veliku promjenu u smislu da su i korisnici poļeli 

sukreirati web pisanjem blogova, wikija, sudjelovanjem na druġtvenim mreģama i sliļno. 

Simbiotska mreģa predstavlja nadgradnja weba 2.0 u odnosu na web 1.0 na naļin da 

istovremeno s tokom sadrģaja od pruģatelja sadrģaja prema korisnicima postoji i drugi tok, tok 

osobnih podataka od korisnika prema pruģateljima sadrģaja. Zbog toga pruģatelji usluga mogu 

skrojiti verziju weba za svakog korisnika pa time web viġe nije jedinstven veĺ razlomljen u 

webove skrojene za svakog korisnika zasebno (Bernal, 2014). Bernal je vrlo dobro uoļio 

kljuļne procese koji su nastupili. MeĽutim, iako je Bernal svjestan malignih aspekata tog 

simbiotskog odnosa i dijelom ih opisuje u svojoj knjizi, drugi dio ovog poglavlja ĺe pokazati 

kako bi odnos korisnika i velikih internetskih tvrtki primjerenije bilo nazvati parazitskim nego 

simbiotskim. Naime, dok u simbiotskom odnosu oba organizma imaju veĺu korist od njihove 
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zajednice nego da egzistiraju zasebno, u parazitskom odnosu jedan organizam iskoriġtava drugi 

taman toliko koliko je moguĺe, a da mu fatalno ne naġteti. Daleko od toga da korisnici nemaju 

koristi od usluga koje im pruģatelji usluga omoguĺuju. Znaļajna je korist za ekonomiju, razvoj 

znanosti, ideja, umjetnosti i poveĺanje sigurnosti. MeĽutim, kao ġto ĺe biti prikazano u 

nastavku, odnos internetskih korisnika i velikih internetskih tvrtki izrazito je neravnopravan i 

ļesto je nevidljiva cijena koju korisnici plaĺaju golema. 

S pojavom weba 2.0 pristup oglaġavanju promijenio se iz korijena. Kako Solove (2004) opisuje 

u svojoj knjizi The Digital Person, direktni marketing dugo je poļivao na pravilu dva posto, 

koje govori o tome kako samo dva posto kontaktiranih osoba pozitivno odgovori na reklamu. 

Poveĺanje tog postotka od oglaġivaļa je iziskivalo pristup podacima o psihofiziļkim i 

sociodemografskim karakteristikama ciljanih osoba, njihovim navikama, ģeljama, strahovima, 

uvjerenjima, mislima, zdravstvenim problemima koje su im naprosto bile izvan dosega. Razvoj 

raļunalnih baza podataka, umreģavanje putem interneta i opĺe razotkrivanje predstavljalo je 

revoluciju tehnologije marketinġkog targetiranja. Harcourt takvu novu marketinġku paradigmu 

naziva doppelgªnger logikom, logikom dvojnika (Harcourt, 2015). Svrstavanje ljudi u 

kategorije, prouļavanje njihovih meĽusobnih odnosa, predviĽanje njihova ponaġanja, traģenje 

uzroļno-posljediļnih veza za njega su marketinġki alati koji su nakon pedeset godina u ovom 

desetljeĺu zamijenjeni potpuno individualiziranim pristupom, traģenjem virtualnog dvojnika 

svake pojedine osobe. To je moguĺe stoga ġto je koliļina podataka o svakom korisniku toliko 

velika da valjanost korelacija nadilazi kauzalnost te se, prema Harcourtu, pokuġava dizajnirati 

ġto realnijeg i ġto vjernijeg digitalnog dvojnika koji ĺe nas poznavati bolje nego ġto se 

poznajemo sami. Film koji nam preporuļi algoritam temeljem logike dvojnika zasigurno ĺe 

nam se viġe svidjeti nego film koji nam preporuļi algoritam temeljem ocjena korisnika koji nam 

po odreĽenim karakteristikama odgovaraju. 

Svaki naġ klik na internetu ostaje zabiljeģen. Osim ako nismo poduzeli napredne tehniļke 

korake u svrhu anonimizacije, za koje je osim znanja i vjeġtina potrebno i znaļajno odricanje 

od lagodnosti na koju smo do sada veĺ navikli, a katkada i potpuno odricanje od koriġtenja 

odreĽenih usluga i aplikacija ili posjeĺivanja pojedinih internetskih stranica10, vrlo lako nas se 

moģe identificirati. I to ļak i u sluļaju da svoje osobne podatke nismo javno objavili, a ġto ļini 

                                                           
10 Tijekom izrade ove disertacije, temeljem spoznaja o razmjerima i oblicima nadzora i praĺenja, autor je pokuġao 

vlastitu privatnost uzeti u svoje ruke te je poduzeo brojne korake kako bi osigurao svoju digitalnu anonimnost. 

Koraci koje je poduzeo, svoje osobno iskustvo i konaļni osvrt na uļinkovitost i svrsishodnost odricanja te procjenu 

uļinkovitosti poduzetih mjera bit ĺe osnova za izradu jednog od iduĺih radova. 
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velika veĺina internetskih korisnika. MeĽu svim naļinima na koje internetski divovi ugroģavaju 

naġu privatnost, doista je teġko izdvojiti posebno problematiļno postupanje. Cilj gotovo svake 

tvrtke koja pruģa usluge na internetu jest prikupiti ġto viġe podataka o korisnicima kako bi te 

podatke obradili i koristili za pruģanje bolje usluge, prikazivanje reklama skrojenih baġ za 

korisnika ili, ļeġĺe, kako bi ih prodali. Kako bi ih prodali oglaġivaļima, tvrtkama koje nam 

nude odreĽene usluge, tvrtkama koje ģele utjecati na naġe politiļke preferencije ili bilo kome 

tko je zainteresiran za te podatke. Osim rijetkih ļasnih iznimki, jednako opĺenito i nejasno 

opisan je naļin postupanja s naġim podacima u politikama privatnosti razliļitih elektronskih 

usluga ili aplikacija. Uostalom, te politike privatnosti ionako malo tko ļita. Kako bi ukazali na 

tu ļinjenicu, britanski pruģatelj usluge besplatnog wi-fi  pristupa Purple u svoje uvjete koriġtenja 

usluge na koje svaki korisnik mora pristati ukoliko ģeli koristiti njihovu besplatnu uslugu, 

ubacio je odlomak prema kojem: 

Od korisnika se moģe zahtijevati da, prema Purpleovom nahoĽenju, obavi 1000 sati 

druġtveno korisnog rada koji moģe ukljuļivati sljedeĺe: Ļiġĺenje lokalnih parkova od 

ģivotinjskog izmeta, davanje zagrljaja psima lutalicama, ruļno odļepljivanje zaġtopanih 

kanalizacija, ļiġĺenje prijenosnih toaleta na lokalnim festivalima i dogaĽajima, 

oslikavanje ljuski puģeva kako bi im se uljepġalo postojanje te struganje ģvakaĺih guma 

s ulica (Thompson, 2017: 1) 

Na ļiġĺenje javnih zahoda u zamjenu za malo besplatnog wi-fija u dva tjedna pristalo je ļak 

22000 osoba. Iako se radi o pravno sasvim valjanom ugovoru, Purple ne namjerava od korisnika 

zatraģiti bilo kakav rad, veĺ su ģeljeli ukazati na neuļinkovitost mjera davanja nedvojbenog 

pristanka za prikupljanjem podataka, sudjelovanjem u marketinġkim aktivnostima i opĺenito su 

ģeljeli kritizirati to ġto se pristanak na ugovore od nekoliko desetaka, stotina pa i tisuĺa stranica 

putem samo jednog klika smatra pravno valjanim. 

No, politike privatnosti i uvjeti pruģanja usluga internetskih divova nisu neslana ġala. Jedan od 

brojnih patenata koje je Google zaġtitio baca svjetlo na konkretnije naļine na koje prikuplja 

naġe podatke. Pa tako Google eksplicitno navodi kako korisniļki podaci koje prikuplja mogu 

ukljuļivati: 

- sadrģaj web-stranica koje korisnik posjeĺuje 

- demografske podatke (podatke o plaĺi, karakteristike susjedstva, dob, braļni status, 
razinu obrazovanja, podatke o djeci i sl.) 

- geografske podatke (poġtanski broj, drģavu, adresu stanovanja i sl.) 

- psihografske podatke (druġtvenu pripadnost, ģivotni stil, osobine liļnosti i sl.) 

- ranije pretrage koje je korisnik zadavao 

- podatke o ranijim reklamama koje su korisniku prikazane, koje je odabrao te one nakon 

kojih je realizirao kupovinu 
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- podatke o dokumentima koje je korisnik pregledavao ili ih je ureĽivao 

- interese korisnika 

- eksplicitne ili implicitne povratke podatke o korisniļkim internetskim aktivnostima 
(koliko je dugo gledao odreĽenu reklamu, je li reagirao na nju i sl.) 

- povijest pretraģivanja 

- povijest kupovanja (Bharat, Lawrence, Sahami i Singhal, 2003: 1) 

Osim ovih podataka, Google podatke crpi i iz sadrģaja e-poġte koju korisnici ġalju i primaju kao 

i sadrģaja svih priloga u tim porukama (Gibbs, 2014). Doduġe, krajem lipnja 2017. godine na 

sluģbenom blogu objavljeno je kako planiraju prestati s tom praksom, iako nije navedeno kada 

se to moģe oļekivati (Greene, 2017). Levine navodi kako ĂGoogle nije samo skenirao 

korisniļku e-poġtu radi traģenja kljuļnih rijeļi, nego je razvio cijelu pozadinsku tehnologiju za 

sastavljanje sofisticiranih dosjea o svima koji koriste Gmail. Sva komunikacija bila je podloģna 

dubokoj lingvistiļkoj analizi, ġto znaļi da su razgovori analizirani kako bi se identificirale 

kljuļne rijeļi, znaļenje pa ļak i ton kojim je tekst pisan. Pojedinci su povezani s njihovim 

pravim identitetom pomoĺu podataka o kontaktima pohranjenima u Gmailovu imeniku, 

priloģeni dokumenti pregledavani su u potrazi za podacima i sve prikupljeno usporeĽivano je s 

prethodnim elektronskim interakcijama te podacima prikupljenima putem ostalih Googleovih 

servisa kao i drugih izvorañ (Levine, 2013a: 1) 

Unatoļ tome ġto je Googleov sluģbeni moto ĂNe budi zaoñ (Google, n.d.), ne moģemo reĺi kako 

se Google u svojoj relativno kratkoj povijesti uvijek vodio njime. Vjerojatno najveĺi propust 

napravili su u sklopu svojeg projekta Street view, kojim se mnogi svjetski gradovi, i druga 

mjesta, snimaju uz pomoĺ panoramskih kamera s pogledom od 360 stupnjeva te se te snimke 

obraĽuju i postavljaju na Internet. Ova revolucionarna tehnologija omoguĺila je da se brojna 

mjesta, ukljuļujuĺi i mnoge hrvatske gradove, moģe virtualno posjetiti iz svojeg naslonjaļa. 

MeĽutim, osim ļudne video opreme, Google je svoje automobile i tricikle opremio 

sofisticiranom opremom za snimanje prometa Wi-Fi mreģa pored kojih su svojim vozilima 

krenuli. Na taj naļin Google je prikupljao ne samo podatke o mreģama na koje je naiġao, nego 

i sadrģaj prometa koji ukljuļuje korisniļka imena, lozinke, elektroniļku poġtu, imena, 

dokumente. Google je najprije poricao da prikuplja sadrģaj prometa otvorenih Wi-Fi mreģa, a 

suoļen s pritiscima priznao je svoju praksu (Kiss, 2010), a izgubili su i tuģbu (Streitfeld, 2013), 

unatoļ tome ġto su svoju praksu branili do samoga kraja. Vrijedi istaknuti kako je ovo primjer 

koji zapravo predstavlja eksternu ugrozu privatnosti buduĺi da je, za razliku od sadrģaja e-poġte 

i korisniļkih podataka koje su ljudi pristali dijeliti s njima, sadrģaj prometa otvorenih Wi-Fi 

mreģa prikupljao bez znanja i dopuġtenja. Taj primjer dobro ilustrira kako je granica izmeĽu 
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interne i eksterne ugroze vrlo tanka i tek provizorna, sliļno kao i granica izmeĽu potencijalne i 

izravne ugroze privatnosti. 

Odliļan primjer za ilustriranje punih razmjera potencijalne ugroze privatnosti kao posljedice 

vlastita odricanja kontrole nad podacima o sebi jest benigno koriġtenje Googleove traģilice. 

Njihova najjednostavnija usluga zapravo je najznaļajnija. Upiti pretraģivaļu otkrivaju stvari o 

nama koje ni ļitanje naġe poġte ne moģe otkriti. U interakciji s drugima uvijek zauzimamo 

odreĽenu socijalnu ulogu, upravljamo dojmovima i ne otkrivamo sve. Ali sami ispred 

pretraģivaļa slobodni smo Google pitati upravo ono ġto nas najviġe tiġti, ono ġto nikoga nismo 

pitali, ono ġto se bojimo pitati, ono ġto si bojimo priznati, ono ļega se sramimo, ono za ļime 

potajno ģudimo. Mladi znanstvenik i bivġi zaposlenik Googlea Seth Stephens-Davidowitz 

(2017) ļetiri je godine koristeĺi uslugu Google Trends analizirao javno dostupne anonimne 

podatke o pojmovima koje se pretraģuje, s koje lokacije i u koje vrijeme. Podatke je kombinirao 

s odreĽenim ostalim bazama podataka te je dobio vrlo zanimljive podatke o temama poput 

mentalnih bolesti, ljudske seksualnosti, abortusa, religije, zdravlja. Prateĺi tko i odakle traģi 

homoseksualnu pornografiju utvrdio je kako je u SAD-u oko 5% homoseksualaca. Na svaku 

pretragu o veliļini penisa koju zatraģi ģena, ide 170 pretraga o veliļini penisa koju zatraģe 

muġkarci. Zakljuļio je kako se stereotip zli pretraģuje zajedno uz Ģidove, muslimane, 

homoseksualce, ali ne i uz crnce, Meksikance, Azijate i krġĺane. Dvostruko ļeġĺe se pretraģuje 

fraza je li moja kĺi pretila nego je li moj sin pretio, unatoļ tome ġto sluģbeni podaci pokazuju 

kako je pretilih djeļaka u SAD-u 35%, a pretilih djevojļica 28%. Najļeġĺa rijeļ koja se 

pretraģuje u frazi je li moje dvogodiġnje dijeteé je rijeļ nadareno, a roditelji su dva i pol puta 

ļeġĺe pretraģivali je li moj sin nadaren u odnosu na je li moja kĺi nadarena. Ovi podaci pokazali 

su se dosljedni bez obzira na to dolaze li pretrage iz karakteristiļno tradicionalnih ili liberalnih 

podruļja SAD-a (Stephens-Davidowitz, 2017). Stephens-Davidowitz je svoju analizu radio na 

agregiranim podacima anonimnih korisnika, ali Google je za veĺinu tih pretraga znao toļno ime 

i prezime onoga tko pretraģuje odreĽeni pojam. Google toļno zna tko pretraģuje pojmove poput 

ubij muslimane ili kako kod kuĺe izazvati pobaļaj. 

Facebook je otiġao i korak dalje. Oni su pomoĺu onih malih oznaka SviĽa mi se, koje se nalaze 

posvuda na internetu, pratili sve korisnike koji bi posjetili stranicu s tom oznakom. Niste morali 

biti korisnici Facebooka niti logirani u svoj korisniļki raļun, niste morali lajkati neki sadrģaj, 

ma niste morali ni ugledati oznaku SviĽa mi se, a facebookove skripte veĺ su vas pratile i 

prikupljale su podatke o vama (Efrati, 2011). Prije nekoliko godina Facebook je od Microsofta 
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kupio oglaġivaļku platformu Atlas kojom je ģelio ugroziti Googleovu apsolutnu dominaciju na 

trģiġtu internetskih oglaġivaļa (Marshall, 2014). Ako niġta drugo, vrlo detaljne podatke o ļak 

dvije milijarde korisnika veĺ imaju. Ideja je bila iskoristiti detaljno znanje o korisnicima kako 

bi potencijalnim klijentima ponudili skrojeno oglaġavanje namijenjeno toļno odreĽenim 

precizno odabranim kategorijama korisnika (Goel, 2014). Nakon ġto su 2016. godine zbog 

slabih rezultata ugasili dio platforme, nedavno su najavili kako ĺe krenuti u novu marketinġku 

ofanzivu (Ha, 2017). Cilj im je joġ bolje pratiti korisnike te klijentima omoguĺiti 

individualizirano oglaġavanje na svim ureĽajima koje ciljani korisnici koriste. Nedavno 

istraģivanje napravljeno na Sveuļiliġtu Princeton na uzorku od milijun internetskih stranica 

koriġtenjem specijaliziranog softvera za mjerenje privatnosti na internetu pokazalo je kako ļak 

76% svih analiziranih internetskih stranica ima ugraĽen skriven Googleov softver za praĺenje, 

a daleko zaostaju Facebook s i dalje impozantnim prisustvom na ļak 24% internetskih stranica 

te Twitter s 10% (Englehardt i Narayanan, 2016). 

Kao ġto je u prethodnom dijelu istaknuto za NSA i GCHQ, potrebno je istaknuti kako Google i 

Facebook nisu ni po ļemu drugaļiji od svojih konkurenata. Oni jednostavno rade isto ġto i 

veĺina tvrtki koja nudi svoje usluge na internetu. Apple, Microsoft, Yahoo, Dropbox prikupljaju 

i ļitaju naġe podatke, koriste ih, manipuliraju njima, dijele ih s drugima ili ih prodaju. Dapaļe, 

svjesni osjetljivosti teme, ali i ļinjenice da veĺinu korisnika ugroģavanje privatnosti zapravo 

vrlo malo brine, Google je u svojoj politici privatnosti u mnogoļemu transparentniji od mnogih 

drugih sliļnih pruģatelja usluga. MeĽutim, Google i Facebook posebno su izdvojeni jer su dobar 

primjer buduĺi da su toliko veliki da im koliļina podataka koje posjeduju o milijardama svojih 

korisnika daje moĺ kakva je dosad bila nezabiljeģena u svijetu. 

2.3.3. Koga briga: ġto ima loġe u nekritiļkom davanju osobnih podataka? 

Mnogi se pitaju ġto ima loġe u tome da softverski roboti prate naġe kretanje po internetu, ġto 

ima loġe u tome da automatizirani oglaġivaļi sastavljaju sofisticirane, detaljne i nevjerojatno 

precizne psiholoġke profile o nama kako bi nam pruģali vrlo precizne reklame? Ne ġtede li nam 

oni vrijeme na taj naļin? Ġto se moģe razviti iz tih benignih potencijalnih ugroza privatnosti? 

Uostalom, u zamjenu za to nevidljivo robotizirano prikupljanje podataka nude nam potpuno 

besplatno vrlo kvalitetne, i inaļe vrlo skupe, usluge. Odgovor na ova retoriļka pitanja naizgled 

djeluje vrlo jednostavan. Umjesto da sami pretraģujemo Internet u potrazi za najboljim 

proizvodom koji smo poģeljeli kupiti, taj nam proizvod veĺ sam iskaļe iz svakog elektroniļkog 
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ureĽaja koji uzmemo u ruku. Netflix nam nudi upravo onaj film koji ĺe nam se zasigurno 

svidjeti, Amazon savrġenu knjigu za nas, a Youtube video sadrģaj koji savrġeno saģima naġe 

misli tijekom dana kao i pjesme koje nam se upravo sluġaju. 

MeĽutim, naģalost nije sve tako sjajno kao ġto se ļini. Postoji nekoliko vrlo ozbiljnih opasnosti 

koje se skrivaju iza automatskog prikupljanja podataka i profiliranja ljudi, odnosno nekoliko 

vrlo ozbiljnih izravnih ugroza koje mogu lako nastati iz opisanih potencijalnih internih ugroza 

privatnosti. Podatke koje smo predali razliļitim tvrtkama, koje smo poslali na posluģitelje 

diljem planeta, koje smo objavili na druġtvenim mreģama, podatke o tome ġto volimo, ġto ne 

volimo, ġto ģelimo i ġto ne ģelimo mogu koristiti pojedinci ili organizacije koje nismo ovlastili. 

Svojim izlaganjem ne predajemo samo svoje podatke, veĺ predajemo kontrolu nad svojim 

podacima. Kao ġto ĺe biti prikazano u nastavku, naġe podatke tvrtke ili drģavne institucije mogu 

izgubiti, oni im mogu biti ukradeni, a mogu ih jednostavno i prodati. Naġi podaci mogu biti 

koriġteni u svrhe koje nismo odobrili, ili smo zbog neļitanja ili nerazumijevanja politika 

privatnosti, bili uvjereni kako ih nismo odobrili. Oni mogu biti koriġteni kako bi se manipuliralo 

naġim stavovima, uvjerenjima i osjeĺajima. Kako bismo kupovali viġe, provodili viġe vremena 

koristeĺi pojedine usluge ili kako bismo bili skloniji prihvatiti odreĽene javne politike ili 

politiļare. Stvaranjem naġih digitalnih dvojnika koji nas poznaju bolje od nas samih te 

istovremeno izlaganjem samo odreĽenom odabranom sadrģaju, oduzima nam se stupnjeve 

slobode, formira se naġe preferencije i utjeļe se na naļin na koji gledamo i razumijemo svijet.  

2.3.3.1.  Omoguĺavanje pristupa podacima treĺoj strani 

Kada govorimo o realiziranju potencijalne ugroze u izravnu ugrozu, jedan od naļina na koji se 

to najļeġĺe ļini svakako je moguĺnost da podatke o korisnicima koristi netko koga korisnici 

nisu ovlastili i da ih koristi na naļin koji moģe naġtetiti korisnicima. Posluģitelji neke od tvrtki 

kojoj smo ustupili svoje podatke ili oglaġivaļa koji posjeduje naġe profile mogli bi biti izloģeni 

hakerskom napadu u kojem bi naġi vrlo vrijedni podaci mogli zavrġiti u rukama ljudi koji se, 

blago reļeno, u svojem poslu ne vode etiļkim naļelima i nemaju korporativnu politiku 

upravljanja osobnim podacima. Osim toga, posluģitelji bi mogli biti i fiziļki otuĽeni, tvrtka bi 

mogla propasti i prodati naġe podatke ili tvrde diskove iz kojih bi se ti podaci relativno 

jednostavno mogli dohvatiti. Iz Snowdenove objave poznato je i kako je NSA tajno koristila 

jedan od Googleovih kolaļiĺa tzv. PREF kolaļiĺ kako bi odabrala korisnike prema kojima je 

onda ofanzivno postupala (Soltani, Peterson i Gellman, 2013). Unatoļ tome ġto taj kolaļiĺ ne 

posjeduje identifikacijske podatke o korisniku, on omoguĺuje da se odreĽenog jedinstvenog 
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korisnika prati dok pretraģuje Internet, ġto u sluļaju da je korisnik veĺ poznat znaļi da ga se 

vrlo jednostavno uz pomoĺ tog kolaļiĺa moģe pratiti osobu na internetu. Simpatiļna igra 

FarmVille, koja se prije nekoliko godina proġirila Facebookom zapravo je prikupljala podatke 

o korisnicima i prodavala ih je razliļitim oglaġivaļima i tvrtkama za praĺenje osoba. I u tome 

nipoġto nije usamljena. Prema istraģivanju Wall Street Journala, ļini se da je veĺina 

najpopularnijih aplikacija sa stotinama milijuna korisnika na Facebooku na sliļan naļin 

zaraĽivala (Takashi, 2010). Veĺina aplikacija koje se koriste na Facebooku traģe potpuni pristup 

korisniļkome profilu. Jednostavno, to je cijena besplatnog igranja. Sliļno vrijedi i za aplikacije 

koje korisnici koriste na svojim pametnim telefonima. Mnoge aplikacije traģe pristup brojnim 

podacima koji se nalaze na pametnim telefonima poput telefonskog imenika, pohrane, 

fotografija, traģe i pristup kameri, mikrofonu te biometrijskim senzorima. Jedna od 

najpopularnijih mobilnih igara Angry Birds, koja je preuzeta viġe od potpuno nevjerojatnih tri 

milijarde puta (Robertson, 2015), prikupljala je identifikacijske podatke o korisnicima i podatke 

o njihovim ureĽajima te ih je prodavala, ġto je proizvoĽaļ Rovio priznao ciniļno uputivġi sve 

zainteresirane na vrlo jasnu politiku privatnosti i uvjete koriġtenja koje su korisnici 

preuzimanjem aplikacije prihvatili (Sumner, 2015). To pokazuje kako potencijalna ugroza, 

pristajanje na uvjete koriġtenje razliļitih aplikacija i dopuġtanje pristupa svojim osobnim 

podacima razliļitim tvrtkama, moģe lako postati znatno ozbiljnija ugroza naġe privatnosti, pa i 

izravna ugroza. Nadalje, podatke koje je prikupljao Rovio, kao i brojne druge tvrtke, potajno 

su koristili NSA i GCHQ zadovoljni ġto je netko drugi umjesto njih odradio posao (Larson, 

Glanz i Lehren, 2014). To pokazuje kako je ne samo tanka granica izmeĽu potencijalne i izravne 

ugroze, veĺ kako je u digitalnom dobu vrlo tanka i granica izmeĽu interne i eksterne ugroze 

privatnosti. Dok se u iznesenim primjerima naizgled ļini kako se radi o eksternoj ugrozi 

privatnosti jer nam se kontrola nad pristupom podacima o sebi oduzela bez naġeg znanja i 

odobrenja, to jednostavno nije toļno. Preuzimanjem aplikacija na svoj mobilni telefon, 

preuzimanjem kolaļiĺa u svoj internetski preglednik pristali smo na uvjete koriġtenja. Iste one 

uvjete u kojima je moģda pisalo kako pristajemo ļistiti javne toalete. Neļitanje ugovora ne 

liġava nas obveze za provoĽenje njegovih odredbi. S obzirom na to, oļigledno je kako se 

zapravo radi o internoj ugrozi, odnosno o tome kako smo se zapravo voljno odrekli kontrole 

nad svojim podacima. 

Podsjetimo, u proġlom je poglavlju prikazana je deskriptivna definicija privatnosti Williama 

Parenta prema kojoj je privatnost stanje u kojem drugi ne posjeduju podatke o nama koji veĺ 
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nisu na odreĽeni naļin dokumentirani u javnim zapisima (Parent, 1983). Parent je smatrao kako 

otkrivanje, dijeljenje ili obraĽivanje bilo kojeg osobnog podatka koji je dio javnog zapisa u 

ġirem smislu, ne predstavlja ugrozu neļije privatnosti. Kao ġto je detaljnije prikazano u proġlom 

poglavlju, taj je pogled doģivio brojne kritike. Dakako, u vrijeme kada je Parent postulirao svoju 

definiciju privatnosti pojam javnog zapisa bio je razliļit nego ġto je danas u digitalno doba. 

Tada je doista bilo teġko oļekivati da se smatra kako je svaki podatak koji smo u bilo kojim 

okolnostima javno podijelili istovremeno predstavlja naġe odricanje od privatnosti. Sama 

tehnologija pohrane i moguĺnosti dijeljenja znaļajno su oteģavale moguĺnost pristupa i 

dijeljenje ļak i javno dokumentiranih podataka. MeĽutim, rapidni razvoj informacijske i 

komunikacijske tehnologije, omoguĺio je drastiļan napredak u moguĺnostima pohrane i 

dijeljenja podataka i zapisa, kako privatnih tako i javnih. Kapaciteti nadzora koje koriste 

moderne obavjeġtajne sluģbe, sofisticiranost oblika i naļina prikupljanja korisniļkih podataka 

internetskih divova, enormne baze podataka i burze za trgovinu osobnim podacima ļine 

Parentovu premisu valjanom. I doista, iz podataka iznesenih u ovom poglavlju lako je zakljuļiti 

kako podatke koje jednom objavimo u javnoj sferi viġe ne moģemo smatrati privatnima. Cijeli 

gradovi prekriveni su kamerama, institucije, trgovine, ġkole i fakulteti posjeduju sustave koji 

nas snimaju bez prestanka. Naġa raļunala, pametni telefoni, automobili i televizori gledaju nas 

i sluġaju. Biljeģe naġe naredbe i preferencije i meĽusobno ih dijele s partnerskim ili 

konkurentskim tvrtkama. Temeljem prikupljenih podataka naprednim algoritmima uspijevaju s 

visokom vjerojatnosti zakljuļiti i o naġim karakteristikama, ģeljama i strahovima koje nikada 

nismo izrekli, od kojih nekih moģda ni samo nismo svjesnu. A u tom pohranjivanju, obraĽivanju 

i dijeljenju naġim podacima pokuġavaju pristupiti zlonamjerne treĺe strane poput neprijateljskih 

drģava, kriminalaca ili zlonamjernih organizacija. 

Ili se jednostavno u najboljoj namjeri moģe dogoditi pogreġka i naġi podaci mogu neģeljeno 

zavrġiti u krivim rukama. A pogreġke se dogaĽaju. I to ne samo malim tvrtkama koje nemaju 

dovoljno znanja ni resursa kako bi zaġtitile i upravljale naġim osobnim podacima. Pogreġke se 

dogaĽaju i drģavnim institucijama najviġeg ranga koje posjeduju vrlo osjetljive osobne podatke 

o svojim graĽanima, ali i druge osjetljive podatke koji mogu ozbiljno naġtetiti nacionalnoj 

sigurnosti, a time i sigurnosti svojih graĽana. Sasvim aktualan jest primjer propusta ġvedske 

Agencije za promet koja je stranim drģavljanima bez odgovarajuĺeg sigurnosnog ovlaġtenja 

uļinila dostupnim osobne podatke milijuna svojih graĽana kao i povjerljive podatke o drģavnoj 

infrastrukturi, pripadnicima vojske i osobama sa zaġtiĺenim identitetom (Jones, 2017). Naime, 
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ta je drģavna agencija 2015. godine brigu o svojoj bazi podataka i informacijskom sustavu 

prepustila privatnim tvrtkama u Ļeġkoj i Srbiji. To samo po sebi ne bi bilo problematiļno da 

sustavi tvrtki na ļijim je posluģiteljima pohranjena baza podataka nisu bili ureĽeni na naļin da 

su toj bazi podataka mogle pristupiti i osobe koje nisu imale odgovarajuĺi sigurnosni certifikat. 

Baza podataka sastojala se od osobnih podataka o milijunima ġvedskih drģavljana, imenima, 

fotografijama, adresama stanovanja. No, osim toga, baza podataka ukljuļivala je i izuzetno 

povjerljive podatke poput Ăosobnih podataka o pripadnicima vojske i tajnovitih specijalnih 

postrojbi, podatke o sumnjivcima koje je traģila policija, ali i tisuĺama graĽana koji se nalaze u 

sustavu zaġtite svjedoka kao i potpune podatke o modelima i stanju svih vojnih vozila te 

tehniļke podatke o cestama i mostovima.ñ (Jones, 2017: 1). Ovaj primjer samo pokazuje kako 

je u digitalnom dobu velikih podataka lako napraviti greġku, a dijelom pokazuje i kako se na 

dijeljenje osobnih podataka graĽana viġe ne gleda kao na neġto ġto treba ļuvati pod svaku 

cijenu. Dakako, opravdano je zgroziti se nad naļinom na koji je Ġvedska vrlo osjetljive osobne 

i drģavne podatke poslala u stranu drģavu i omoguĺila je neovlaġtenim osobama pristup tim 

podacima. MeĽutim, za mnoge od nas takva osuda bila bi licemjerna uzmemo li obzir koliļinu 

i sadrģaj podataka koje sami javno dijelimo i kakve smo sve privole za koriġtenje naġih podataka 

dali tvrtkama diljem planeta. 

2.3.3.2.  Koriġtenje podataka na naļin za koji (mislimo da) nismo dali odobrenje 

S jedne strane mi dobrovoljno i obilato otkrivamo svoje podatke razliļitim tvrtkama i 

objavljujemo ih na druġtvenim mreģama, a s druge strane bez naġega znanja ti se podaci dalje 

obraĽuju, prosljeĽuju i koriste u svrhu koju nismo oļekivali. A neki od rezultata takve obrade i 

daljnjeg koriġtenja mogu nam i ozbiljno naġtetiti. Sliļno kao i u proġlom odjeljku, zbog naļina 

na koji olako pristajemo na uvjete koriġtenja raznih usluga, moģe nam se ļiniti kako se radi o 

eksternoj ugrozi te kako se podaci bez naġeg znanja i protiv naġe volje koriste na odreĽeni naļin, 

ali u mnogim sluļajevima radi se o tome kako smo na sve te uvjete jednostavno pristali. 

Osim toga da naġe osobne podatke koristi netko koga nismo ovlastili poput drugih tvrtki ili 

obavjeġtajnih sluģbi, potencijalna ugroza kao posljedica nekritiļkog dijeljenja osobnih 

podataka moģe se realizirati i na naļin da se naġi podaci koriste na naļin na koji nismo oļekivali. 

Primjer oca koji je za trudnoĺu svoje maloljetne kĺeri saznao od supermarketa vrlo je plastiļan. 

Naime, New York Times objavio je 2012. godine priļu o tome kako je ameriļki supermarket 

Target prateĺi potroġaļke navike kupaca zakljuļio da je jedna maloljetna djevojļica trudna te 

joj je poļeo slati reklamne kupone za trudniļki, majļinski i novoroĽenaļki program. Pronaġavġi 
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u poġtanskom sanduļiĺu reklame za djeļju odjeĺu i kolica naslovljene na njegovu maloljetnu 

kĺer, otac se bijesan otiġao poģaliti Targetu. Ondje je dobio ispriku, no svega nekoliko dana 

kasnije nazvao ih je kako bi se sam ispriļao buduĺi da je njegova kĺi doista bila trudna (Duhigg, 

2012). Ļini se da je Targetov analitiļki softver bio besprijekoran, iako odjel marketinga nije 

iskazao odgovarajuĺu diskreciju i takt. Target u tome nipoġto nije usamljen. Gotovo svi 

trgovaļki lanci danas koriste razliļite oblike praĺenja svojih kupaca i njihovih potroġaļkih 

navika. Jedan od njih svakako su razliļiti programi vjernosti, ali i bez ukljuļivanja u program 

vjernosti trgovci prate klijente pomoĺu kartica kojima plaĺaju, a neki imaju i modele pomoĺu 

kojih prate ļak i kupce koji plaĺaju gotovinom (Ferguson, 2013). U mnogim trgovinama i 

trgovaļkim centrima nadzorne kamere spojene su na sofisticiran softver koji ima moguĺnost 

prepoznavanja kupaca preko njihova lica, ali i oļitavanje brojnih antropometrijskih i 

bihevioralnih varijabli. Na primjer, pri ulasku u trgovinu softver moģe iznenaĽujuĺe precizno 

procijeniti dob, spol, visinu, teģinu, boju kose i rasu pojedinog kupca te moģe zabiljeģiti rutu 

kojom se kupac kretao po trgovini, koliko je dugo gledao pojedini artikl i je li imao nekakvu 

fiziļku interakciju s pojedinim artiklom. Ti se podaci mogu spojiti i s identitetom kupca ako na 

blagajni pruģi svoju karticu programa vjernosti ili plati kreditnom karticom, a cijeli je postupak 

potpuno automatiziran. 

Na ovaj naļin prikupljeni podaci najļeġĺe se koriste za oglaġavanje, a praĺenje korisnika sluģi 

tome kako bi se omoguĺila bolja usluga. MeĽutim, mnoge tvrtke podatke o korisnicima prodaju 

ili daju na koriġtenje treĺoj strani, osobama i tvrtkama. Najļeġĺe se radi o drugim oglaġivaļkim 

tvrtkama, ali moģe se raditi i o privatnim tvrtkama koje se bave trgovanjem osobnim podacima. 

A od njih podatke moģe kupiti gotovo bilo tko, ukljuļujuĺi i razliļite prevarante i zlonamjernike 

(Levine, 2014). Tvrtka MEDbase200 jedna je od podatkovnih brokera koji trguje osobnim 

podacima vezanima uz zdravstvena pitanja. Prije nekoliko godina doġli su pod poveĺalo 

javnosti jer su ponudili bazu silovanih osoba za 79 ameriļkih dolara po tisuĺu osoba. Nastupila 

je opĺa konsternacija javnosti i ta je baza ubrzo povuļena iz prodaje, no i dalje se od njih za 

sliļnu cijenu mogu kupiti baze osoba oboljelih Alzheimerove bolesti, Aspergerova sindroma, 

depresije, gonoreje, sifilisa, neplodnosti, genitalnog herpesa, HIV pozitivnih osoba i tako dalje, 

i tako dalje (Levine, 2013b). 

Dakako, veĺinu vremena samopouzdani smo i slobodni graĽani koji ne rade niġta pogreġno. 

Javno i ponosno objavljujemo svoje stavove, fotografije s raznih proslava i dogaĽanja na kojima 

smo sudjelovali. Nemamo niġta za sakriti. Sve dok ne shvatimo da moģda ipak imamo. Kao ġto 
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je ranije navedeno, ne mora se uopĺe raditi o skrivanju neļega pogreġnoga. Recimo, radno 

zakonodavstvo vrlo strogo propisuje kako se prilikom zapoġljavanja ne smije diskriminirati 

kandidate ni po kojoj osnovi osim po onoj koja utjeļe na radnu uspjeġnost. Pa tako od 

potencijalnih kandidata nije dopuġteno traģiti podatke o nacionalnosti, spolnoj orijentaciji, 

vjeroispovijesti, politiļkim i drugim preferencijama, stavovima, vrijednostima. Nije dopuġteno 

pitati s kime kandidati stanuju i planiraju li imati djecu. MeĽutim, dok kandidati te podatke 

skrivaju u svojim ģivotopisima i skloni su tuģbama ukoliko ih se tijekom intervjua pita o njima, 

na druġtvenim mreģama i internetu ponosno objavljuju upravo te podatke pa i znatno intimnije 

i detaljnije podatke o sebi. Sve ġto potencijalni poslodavci trebaju napraviti jest otvoriti 

internetski preglednik i podaci za koje smo mislili kako su tek nevino komentiranje meĽu 

prijateljima, kritika odreĽenog politiļara ili neugodan osvrt na loġe iskustvo u restoranu mogu 

biti presudni u tome hoĺemo li biti odabrani za radno mjesto koje baġ jako ģelimo. 

CareerBuilderovo godiġnje istraģivanje zapoġljavanja temeljem druġtvenih medija, pokazalo je 

kako ļak 70% poslodavaca koristi druġtvene medije kako bi provjerilo kandidate prije 

zapoġljavanja, dok je taj postotak bio tek 11% 2006. godine. Viġe od pola poslodavaca odluļilo 

je ne zaposliti kandidata nakon ġto su prouļili njegov profil na druġtvenim mreģama. No, ni 

brisanje ili skrivanje profila nije rjeġenje jer je ļak 57% poslodavaca nesklono zaposliti 

kandidata kojeg ne mogu pronaĺi na internetu (Salm, 2017). Danas se od svakog kandidata 

kojem je stalo do karijere oļekuje da paģljivo ureĽuje svoj digitalni otisak, da upravlja svojim 

druġtvenim profilom poput kakve filmske zvijezde ili javne osobe. Uz ovakvu dostupnost 

osobnih podataka i javno objavljivanje intimnih podataka o sebi, svatko je danas javna osoba i 

vlastiti paparazzi. 

2.3.3.3.  Marionete na koncu: manipuliranje korisnicima druġtvenih mreģa 

Osim opisanih individualnih opasnosti od koriġtenja naġih podataka u svrhu koju (mislimo da) 

nismo odobrili, postoji i sasvim druga skupina opasnosti, ġireg druġtveno-politiļkog karaktera. 

Temeljem ġiroko prikupljanih velikih podataka (eng. Big Data) stvaraju se vrlo detaljni profili 

korisnika pomoĺu kojih im se umjetno stvaraju potrebe kako bi troġili viġe, upravljanjem 

sadrģajem koji je dostupan korisnicima izolira ih se od negativnih stavova kao i onih 

dijametralno razliļitih od njihova, a uparivanje psiholoġkih profila s politiļkim stavovima, 

brigama, strahovima i potrebama omoguĺuju manipulaciju i socijalni inģenjering koji moģe 

imati globalne politiļke implikacije. Mladi psiholog Michal Kosinski, za vrijeme svojeg 

doktorata iz psihometrije na Sveuļiliġtu Cambridge razvio je alat za koji nije mogao ni sanjati 



90 
 
 

da ĺe samo nekoliko godina kasnije utjecati na svjetsku politiku. Naime, izradio je 

pojednostavljenu, ali i dalje visoko pouzdanu, verziju inventara liļnosti temeljem 

opĺeprihvaĺenog peto faktorskog modela liļnosti u obliku aplikacije za Facebook. Korisnici 

Facebooka mogli su pomoĺu te aplikacije odgovorom na nekoliko pitanja saznati svoj profil 

liļnosti prema peto faktorskom modelu. Jedino su prilikom instalacije aplikacije trebali 

omoguĺiti potpun pristup svojem Facebook profilu, ġto veĺina veĺ rutinski odobrava. Na taj je 

naļin Kosinski dobio pristup enormnoj koliļini podataka o korisnicima koje je mogao povezati 

s njihovim profilom liļnosti. Jednom kada je na temelju dovoljnog broja korisnika utvrdio 

zadovoljavajuĺe visoke korelacije, mogao je donositi zakljuļke u oba smjera. Mogao je na 

temelju toga prati li na Facebooku netko Lady Gagu znati da je velika vjerojatnost da se radi o 

ekstrovertiranoj osobi, te kako je jedna od najpouzdanijih pokazatelja neļije heteroseksualnosti 

ļinjenica da im se sviĽa bend Wu-Tang Clan. Kosinski je kroz godine unaprijedio i razvijao 

svoj model te je 2012. godine temeljem prosjeļno 68 oznaka sviĽa mi se mogao s izuzetno 

visokom toļnosti procijeniti korisnikovu boju koģe, seksualnu orijentaciju, politiļku 

pripadnost, inteligenciju, religijsku pripadnost, uģivanje alkohola, cigareta i droga pa ļak i to 

jesu li neļiji roditelji rastavljeni (Grassegger, Krogerus i Dehaye, 2017). MeĽutim, sve je bilo 

dobro dok je model sluģio institutu na Cambridgeu u znanstvene svrhe. Nakon ġto je Kosinski 

odbio prodati svoj model sumnjivoj tvrtki koja se bavila utjecajem na izbore, ta je tvrtka uz 

pomoĺ Kosinskijevog bivġeg suradnika sama razvila sliļan model. Radi se o tvrtki Cambridge 

Analytica, koja je znaļajno unaprijedila Kosinskijev model te je dobivene podatke povezala s 

podacima o korisnicima koje je otkupila od ranije spomenutih brokera privatnim podacima tako 

da danas tvrde kako za svaku osobu u SAD-u imaju ļak 4000 do 5000 podatkovnih toļaka (Nix, 

2016). To im omoguĺuje da segmentiraju biraļko tijelo kako bi identificirali skupinu 

potencijalnih biraļa koja je sklona izlasku na izbore, ali je joġ uvijek neodluļna. Potom se 

koriġtenjem velikih podataka i njihova psiholoġkog modela razina analize spuġta sve do razine 

korisnika kako bi se skrojile najuļinkovitije metode bihevioralnog i persuazivnog djelovanja 

koje bi ih pomaknule prema ģeljenom ishodu11. Cambridge Analytica sudjelovala je u izbornim 

kampanjama ameriļkog predsjednika Donalda Trumpa, kampanji za izlazak Velike Britanije iz 

EU, kampanji ameriļkog republikanskog kandidata za predsjedniļkog kandidata Teda Cruza 

kao i u desecima razliļitih izbornih kampanja diljem svijeta (Cadwalladr, 2017). Cambridge 

                                                           
11 Za detaljniji prikaz i ģivi primjer naļina na koji Cambridge Analytica koristi velike podatke i psiholoġke profile 

kako bi utjecala na biraļe svakako vrijedi pogledati kratko predavanje izvrġnog direktora Alexandera Nixa pod 

naslovom The Power of Big Data and Psychographics na https://www.youtube.com/watch?v=n8Dd5aVXLCc 

https://www.youtube.com/watch?v=n8Dd5aVXLCc
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Analytica nipoġto nije jedina tvrtka koja koristi ovakve suvremene marketinġke alate i 

tehnologiju kako bi utjecala na biraļe ili na potroġaļe i u buduĺnosti moģemo oļekivati znaļajan 

porast ovakvog skrojenog marketinġkog komuniciranja i uvjeravanja. Ovako uļinkovita i 

perfidna persuazija potencijalnih glasaļa ima implikacije ne samo na njihovu slobodu 

neovisnog donoġenja odluka i upravljanja svojim ģivotima veĺ ona ima i ġire socio-politiļke 

implikacije. Ciniļno parafrazirajuĺi kljuļne ļelnike tzv. Brexit kampanje koji su tvrdili kako su 

prilikom glasanja za izlazak Ujedinjenog Kraljevstva iz Europske unije Ăslijedili svoje srceñ, 

Harari je upozorio kako bi se Ă(é) Ovo oslanjanje na srce moglo pokazati kao ahilova peta 

liberalne demokracije jer kada jednom netko, bilo u Pekingu ili San Franciscu, stekne 

tehnoloġke moguĺnosti za hakiranjem i manipuliranjem ljudskoga srca, demokratski izbori 

pretvorit ĺe se u emocionalnu lutkarsku predstavu.ñ (Harari, 2018:1:54:45) 

Ranije je spomenut model simbiotske mreģe. Prema tom modelu interneta, istovremeno s 

protokom sadrģaja od pruģatelja sadrģaja prema internetskih korisnicima postoji i paralelni tok 

kojim osobni podaci teku od korisnika prema pruģateljima sadrģaja (Bernal, 2014). Kako bi 

poveĺali svoj profit, pruģatelji sadrģaja ģele postiĺi da korisnici ġto duģe koriste njihove usluge, 

te da budu ġto spremniji dijeliti svoje podatke i troġiti svoj novac. Kako bi to postigli, pruģatelji 

sadrģaja kroje zasebno iskustvo za svakog korisnika. Bernal to opisuje kao krojenje zasebne 

mreģe za svakog korisnika (Bernal, 2014). I u pravu je. Kako bi korisnicima pruģio bolju uslugu 

Google prilagoĽava rezultate pretraģivanja pojedinom korisniku (Bryan Horling i Kulick, 

2009). To znaļi da ĺe razliļitim korisnicima za isti upit biti prikazani razliļiti rezultati, a 

posebice je znaļajno ġto ĺe im prilikom unosa upita prijedlozi za pretraģivanje veĺ biti drugaļiji. 

Zapoļnu li dvije osobe u traku za pretraģivanje na Googleovoj traģilicu unositi rijeļi Amerika 

jeé dobit ĺe razliļite rezultate. Jednoj moģe biti ponuĽen dovrġetak zlo i bankrotirala, a drugoj 

otkrivena i naseljena. Facebook takoĽer koristi algoritme kako bi od stotina objava prijatelja i 

aktivnosti, dogaĽaja, grupa koje korisnici prate odabrao onih nekoliko koje ĺe im biti prikazane 

na zidu. Kako bi poveĺali profit, Facebookovi algoritmi korisnicima prikazuju one objave za 

koje je veĺa vjerojatnost da ĺe korisnike dulje zadrģati uz ekrane, da ĺe ih potaknuti na dijeljenje 

sadrģaja, da ĺe potaknuti njihove potroġaļke aktivnosti. Psiholozi Facebookova znanstvenog 

odjela na svojim korisnicima u tu svrhu provode eksperimente bez njihova znanja. Jednostavno, 

pristankom na nekoliko desetaka tisuĺa stranica dugu politiku koriġtenja Facebooka, korisnici 

su pristali i na provoĽenje eksperimenata na sebi. To znaļi manipuliranje njihovim ponaġanjem, 

doģivljajem i emocijama. Tako su u jednom eksperimentalnom istraģivanju iz 2013. godine 



92 
 
 

provedenom na ļak 689003 korisnika istraģivaļi manipuliranjem emocionalnih stanja svojih 

korisnika potvrdili postojanje emocionalne zaraze, odnosno ļinjenicu da se odreĽena emocija 

moģe prenijeti s korisnika na korisnika ļak i uz potpuni izostanak neverbalnih znakova 

(Kramer, Guillory i Hancock, 2014). Mnogi su primijetili kako je koriġtenje interneta izmijenilo 

naġe mozgove. Unatoļ tome ġto nam je na dohvat ruke dostupna neizmjerna koliļina podataka, 

naġi kapaciteti za usvajanje tih podataka smanjuje se. Pisac Nicholas Carr navodi kako zbog 

interneta viġe uopĺe ne moģe ļitati romane, a prenosi i komentar jednog patologa koji tvrdi da 

je jednostavno Ăizgubio sposobnost ikada viġe proļitati roman Rat i mirñ (Carr, 2008: 1). 

PredviĽanje onoga ġto ģelimo reĺi, sugeriranje dovrġetka naġih reļenica uzima nam stupnjeve 

slobode i ukalupljuje nas. Izlaganje stalno istim sadrģajima utjeļe na naġe viĽenje svijeta kroz 

brojne viġestruko potvrĽene psiholoġke mehanizme. Ideja da raļunalni softveri tzv. botovi, radi 

poveĺanja profita, korisnike stavljaju u druġtvene balone istomiġljenika moģda djeluje 

zastraġujuĺe, ali bliska je istini. Jedan od procesa do kojeg dovodi ovakvo razlamanje weba i 

krojenje iskustva za svakog korisnika je grupna polarizacija (Sunstein, 2007), fenomen koji je 

u socijalnoj psihologiji vrlo dobro opisan i empirijski potvrĽen (Aronson i dr., 2005). Grupna 

polarizacija odnosi se tendenciju grupe da donosi ekstremnije odluke nego ġto su ih bili 

spremniji donijeti ļlanovi grupe zasebno. Osim na odluke, grupna polarizacija utjeļe i na 

zauzimanje stavova pa ĺe tako grupa imati tendenciju zauzeti radikalniji stav nego njezini 

ļlanovi svaki za sebe. Razlamanje weba, stavljanje korisnika u druġtvene balone istomiġljenika 

i krojenje on-line iskustva samo za njih doprinosi pojavi grupne polarizacije, ġto je empirijski 

potvrĽeno i na uzorku 30 000 tweetova (Yardi i Boyd, 2010). Unatoļ tome ġto grupnu 

polarizaciju najviġe generira ekstremni sadrģaj, koji je dio ġireg problema laģnih vijesti i laģnih 

profila na druġtvenim mreģama, razlamanje weba i krojenje iskustva za svakog korisnika 

direktna su posljedica prikupljanja podataka o njima. Bez masovnog prikupljanja podataka o 

korisnicima njihova detaljnog profiliranja i ģelje da ih se ġto duģe zadrģi pred ekranima, ne bi 

ih se toliko izlagalo istom sadrģaju, koji je zbog druġtvenih okolnosti naģalost nerijetko 

ekstreman.  

Sliļno kao i u jednoj od epizoda popularne znanstveno-fantastiļne distopije, serije Black 

Mirror, u kojoj svi ljudi imaju odreĽeni druġtveni rezultat koji im o(ne)moguĺuje pristup 

odreĽenim uslugama, proizvodima pa i dijelovima grada, Kina je nedavno predstavila sliļan 

projekt (Huang, 2015). Radi se o sustavu bodovanja Sesame Credit kojem se korisnici mogu 

prikljuļiti kako bi ostvarivali razliļite pogodnosti. Svaki korisnik moģe ostvariti rezultat 
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izmeĽu 350 i 950 bodova na temelju razliļitih kriterija meĽu kojima je plaĺanje raļuna na 

vrijeme, potroġaļke navike, osobni i poslovni status te rezultat korisnikovih prijatelja. OdreĽene 

razine rezultata omoguĺuju pristup brojnim pogodnostima poput kredita, najma vozila bez 

pologa, brģeg dobivanja viza za putovanja u strane drģave i sliļno. Kupovanje papira, olovaka 

i kineskih proizvoda pozitivno utjeļe na rezultat korisnika, dok kupovanje nepoģeljnih 

proizvoda poput raļunalnih igara negativno utjeļe na rezultat (Falkvinge, 2015). U ovom 

trenutku koriġtenje sustava je dobrovoljno i koristi ga oko 350 milijuna korisnika, a od 2020. 

godine planira se obvezno koriġtenje sliļnog sustava bodovanja koje bi trebalo biti proġireno i 

na aktivnosti, objave i komentare na internetu kao i na pristupanje i podrģavanje razliļitih 

udruga (Denyer, 2016). Sesame Credit nije zla tehnologija iz nekog distopijskog romana, nego 

tehnologija danaġnjice koju dobrovoljno koriste stotine milijuna ljudi, a obvezni drģavni sustav 

bodovanja bit ĺe implementiran veĺ za nekoliko godina. Govoreĺi o panoptikonu, Foucault je 

pisao kako ga se, Ăosim za nadzor, moģe koristiti i kao laboratorij; kao stroj za provoĽenje 

eksperimenata; za promjenu ponaġanjañ (Foucault, 1995: 203), na ġto Facebookovi 

eksperimenti i Sesame Credit neodoljivo podsjeĺaju. 

2.4.  Druġtvo (bez) privatnosti 

ĂDate li mi ġest redaka koje je napisao najpoġteniji ļovjek, u njima ĺu pronaĺi razlog da ga 

objesim.ñ  

Francuski drģavnik i kardinal Richelieu prema (Hoyt, 1896: 763). 

Neposredno nakon Snowdenovih otkriĺa sredinom 2013. godine znaļajno je porasla prodaja 

Orwellova romana 1984. (Meredith, 2013) te su se ļesto mogle ļuti usporedbe kako masovni 

nadzor i aktivnosti velikih obavjeġtajnih sluģbi podsjeĺaju na Orwellovu distopiju. Ne moģemo 

reĺi kako danas ģivimo u strahu od stalnog nadzora, kako se konstantno falsificira povijest, 

kako smo izloģeni iskljuļivo propagandi, kako za verbalni delikt pa ļak i za samu pomisao na 

kritiku vlasti moģemo biti kaģnjeni najstroģom kaznom. Sasvim suprotno, slobodni smo reĺi 

ġto mislimo i kako se osjeĺamo i u tome nas se dodatno ohrabruje. Izloģeni smo tolikom broju 

podataka i informacija da nam je teġko razaznati ġto je doista toļno. Istinu je sve teģe pronaĺi, 

a i ļini se kako smo za to sve manje motivirani. Kako bismo bili umreģeni sa svojim prijateljima 

i poznanicima, ili kako bismo postigli odreĽeni status u druġtvu, objavljujemo mnogo podataka 

o sebi i ļinimo to stalno. Istovremeno, softverski roboti kreiraju izuzetno precizne psiholoġke 
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profile temeljem kojih kreiraju naġu virtualnu stvarnost kako bismo ġto dulje bili prikovani uz 

male ekrane te kako bismo troġili ġto viġe. Sliļnu je realnost Huxley opisao joġ tridesetih godina 

proġloga stoljeĺa. 

Brojni primjeri prikazani u ovom poglavlju imali su za cilj demonstrirati kako mnoge naizgled 

benigne potencijalne ugroze privatnosti mogu lako postati vrlo ozbiljne izravne ugroze 

privatnosti kojima se direktno ugroģava autonomija pojedinaca. Osim toga, odreĽeni naļini na 

koje se koriste naġi osobni podaci imaju direktne posljedice i na ġire socio-politiļke odnose. 

Demokracija poļiva na ideji slobodnih, autonomnih, nezavisnih pojedinaca koji su kadri 

donositi racionalne odluke. U iduĺem ĺe poglavlju biti detaljno prikazano kako zapravo ugroze 

privatnosti, ograniļavanje prava na privatnost i raġireno odricanje od vlastite privatnosti 

naruġavaju autonomiju graĽana, a time predstavljaju i ugrozu za demokraciju.  

Osim toga, primjeri prikazani u drugom dijelu poglavlja ilustrirali su kako podjela na eksterne 

i interne ugroze privatnosti u digitalno doba zapravo nedovoljno dobro opisuje realnost. Naime, 

zbog razvoja tehnologije, naļina na koji suvremena informacijska tehnologija funkcionira i 

kapaciteta za nadzor modernih obavjeġtajnih sluģbi, veĺina internih ugroza zapravo su ujedno i 

eksterne ugroze privatnosti. Preuzimanjem kolaļiĺa u naġe internetske preglednike, koriġtenjem 

mobilnih aplikacija, besplatnih internetskih usluga ili trgovina u velikoj se mjeri odriļemo 

vlastite privatnosti buduĺi da pristajanjem na opseģne uvjete koriġtenja pruģateljima usluga 

predajemo ne samo svoje podatke veĺ i kontrolu nad njima. Na taj naļin jednom prikupljene 

podatke, dalje mogu prikupljati moĺne obavjeġtajne sluģbe, kao ġto je prikazano u sluļaju tzv. 

PREF kolaļiĺa ili Roviovih mobilnih igrica. Ili ti podaci mogu biti izgubljeni, prodani ili 

ukradeni te zavrġiti u rukama zlonamjernih pojedinaca, organizacija ili drģava. Isprepletenost 

drģavnih i korporativnih interesa za masovnim i globalnim nadzorom upuĺuje na pojavu cijele 

jedne nove dinamike moĺi u naġem druġtvu. Ļini se da klasiļna podjela na drģavne i 

korporativne interese viġe ne uspijeva dovoljno dobro obuhvatiti slojevitost i kompleksnost 

realnosti nadzora u digitalnome svijetu. 

Osim zbog zajedniļkog korporativnog i drģavnog interesa za prikupljanjem i dijeljenjem 

podataka korisnika, na spajanje internih i eksternih ugroza privatnosti utjecala je ļinjenica kako 

olako pristajemo na prikupljanje naġih podataka i olako ih predajemo. U narednim poglavljima, 

a osobito u empirijskom istraģivanju koje je provedeno, pokuġat ĺe se dati odgovor na pitanje 

je li ljudima uopĺe i dalje stalo do njihove privatnosti te ako je zaġto je se tako olako odriļu. 
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Jedno od moguĺih objaġnjenja je da je ljudima doista stalo do njihove privatnosti, ali uvjeti 

koriġtenja na koje olako pristaju jednostavno su previġe nejasni i kompleksni da bi ih se 

razumjelo. Iz lakoĺe kojom ljudi pristaju na razliļite odredbe uvjeta koriġtenja digitalnih usluga 

sasvim je jasno kako je sustav tzv. nedvojbenog informiranog pristanka na politike privatnosti, 

uvjete koriġtenja i pohranu kolaļiĺa zakazao. Takav oblik informiranja korisnika i davanja 

suglasnosti potpuno je neuļinkovit. Ukoliko se doista zaġtiti pravo na privatnost, koriġtenje 

osobnih podataka potrebno je znatno bolje regulirati. No, vrijedi joġ jednom istaknuti kako ne 

postoji velika zavjera za prikupljanjem podataka korisnika. Jednostavno se radi o tome da se s 

obzirom na razvoj tehnologije i oglaġivaļke industrije korporativni interes za ġto veĺim 

profitom poklapa s drģavnim interesom za prikupljanjem ġto veĺeg broja podataka o 

pojedincima i organizacijama koje bi mogle naġtetiti nacionalnoj sigurnosti ili interesima. 

Drugo moguĺe objaġnjenje za stapanje internih i eksternih ugroza je da prilikom koriġtenja 

interneta nismo u potpunosti svjesni svoje publike. Boyd (2008) je doġla upravo do tih spoznaja 

te je zakljuļila kako kod korisnika Facebooka dolazi do socijalne konvergencije buduĺi da se 

razliļiti konteksti saģimaju u jedan. Naime, ljudi su navikli prilagoĽavati svoje ponaġanje i 

razinu izlaganja pojedinom druġtvenom kontekstu. Na Facebooku dolazi do socijalne 

konvergencije zbog ļega ljudi imaju tendenciju dijeliti sve podatke sa svima, ġto komunikaciju 

ļini uļinkovitijom, ali time u znaļajnoj mjeri gubimo kontrolu nad pristupom naġim podacima. 

Gubimo privatnost. 

I konaļno, moģda ljudima doista viġe nije stalo do privatnosti. Godine medijske i politiļke 

kampanje kojom je privatnost smatrana neļime ġto koļi razvoj i zaġtitu nacionalne sigurnosti, 

godine izlaganja niġta-za-sakriti argumentima u kombinaciji s Huxleyevom somom i drugim 

oblicima odvraĺanja paģnje moģda su postigli da su, kada se radi o privatnosti, ljudi u stanju 

nauļene bespomoĺnosti. Poglavlja koja slijede pokuġat ĺe dati odgovor na ovo pitanje. 

Ako svako naġe svjesno, voljno i kontrolirano odricanje od privatnosti znaļi da ĺe nam povrh 

toga privatnost biti dodatno ugroģena i protiv naġe volje, ako svaka interna ugroza postaje 

eksternom ugrozom, postavlja se pitanje je li pravo na privatnost danas uopĺe odrģivo i moģe 

li ga se zaġtiti. Osim toga, zaseban je problem ġto liberalne demokracije nemaju naļina ni 

moguĺnosti poveljama, ustavima i zakonima zajamļeno temeljno ljudsko pravo svojih graĽana 

na privatnost zaġtiti od opisanog nadzora najveĺih oglaġivaļkih tvrtki i obavjeġtajnih sluģbi 

ļime se direktno dovodi u pitanje njihova suverenost. Razumno je zapitati se je li stoga potrebno 
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redefinirati pojam drģave koja prema temeljnim postavkama liberalne demokracije ima ovlast 

i duģnost osiguravati ljudska prava svojim graĽanima. Oļigledna dobrovoljnost i lakoĺa kojom 

se ljudi samoinicijativno odriļu svojeg prava na privatnost, i u tome ne vide niġta loġe, poziva 

na razmatranje naļina na koji ljudi uopĺe razumiju privatnost i je li im ona vaģna. Tek ĺe tada 

biti moguĺe razumjeti zaġto podrģavaju politike i ponaġanja koja zatiru njihovu privatnost. U 

narednim poglavljima bit ĺe rijeļi o ovim kompleksnim pitanjima na koja ĺe biti pruģeni 

teoretski i empirijski odgovori. 
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3. Konceptualna analiza znaļaja i vrijednosti privatnosti 

3.1.  Uvod 

Privatnost je temeljno ljudsko pravo. Privatnost predstavlja kontrolu pristupa (podacima o) sebi, 

a srediġnja vrijednost privatnosti jest u njezinoj povezanosti s autonomijom, kao srediġnjim 

pojmom liberalne demokracije. Eksterne i interne ugroze privatnosti, odnosno sveprisutni 

nadzor i lakoĺa kojom se ljudi odriļu svoje privatnosti, dosegli su zabrinjavajuĺe razine i 

ugrozili su pravo na privatnost. U ovom poglavlju detaljno ĺe se prouļiti implikacije ranije 

opisanih eksternih i internih ugroza privatnosti na privatnost definiranu u terminima kontrole 

pristupa s posebnim naglaskom na moguĺe ugroze autonomije, a time i ugroze temelja liberalne 

demokracije. MeĽu teoretiļarima postoji kontinuirana rasprava o pravu na privatnost, a dio te 

rasprave ranije je detaljno prikazan. MeĽutim, iz rasprave o koherentistima i redukcionistima 

detaljno opisane u prvom poglavlju, moģemo vidjeti kako veĺina autora doista prepoznaje 

privatnost kao zasebno ljudsko pravo, i prepoznaje njezinu supstancijalnu vrijednost. S jedne 

strane privatnost je povezana s ljudskim dostojanstvom, temeljem iz kojeg proizlaze sva ostala 

ljudska prava. Privatnost pojedincu osigurava moguĺnost da bude ostavljen na miru, da se 

realizira i slobodno djeluje. Na taj se naļin otvara prostor i za drugi znaļaj privatnosti, onaj za 

druġtvo, zajednicu i demokraciju. Autonomni, slobodni, ostvareni pojedinci nuģan su preduvjet 

za uspostavu demokratskih druġtvenih institucija, a demokratski sustav bez njih jednostavno 

nije odrģiv. 

Istovremeno ugroze i prijetnje privatnosti dolaze sa svih strana, kako izvana, tako i od nas 

samih. Poġtivanje prava pojedinaca direktno je vezano uz legitimnost politiļkih poredaka koji 

se definiraju kao liberalno-demokratski. Buduĺi da je privatnost temeljno ljudsko pravo 

vrijedno zaġtite, postoji tenzija izmeĽu prava i legitimacije liberalno-demokratskih struktura. 

Drģava koja pribjegava sveobuhvatnom nadzoru, koja ne ġtiti svoje graĽane od zlonamjernih 

pojedinaca, organizacija i drugih drģava ili koja stoji po strani dok velike korporacije 

ugroģavaju privatnost njezinih graĽana dovodi u pitanje svoj vlastiti liberalno-demokratski 

legitimitet. Osim toga, graĽani bez privatnosti su graĽani bez autonomije. Demokratski 

legitimitet poļiva na autonomnim graĽanima, slobodnima donositi racionalne i informirane 

odluke. Bez autonomnih pojedinaca teġko je zamisliti demokraciju. Nadalje, s obzirom na 

kapacitete nadzora najveĺih obavjeġtajnih sluģbi kao i na moĺ najveĺih internetskih tvrtki 

postavlja se pitanje suvereniteta brojnih drģava koje zbog prirode same tehnologije nisu ni u 
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moguĺnosti osigurati pravo na privatnost svojim graĽanima. Konaļno, pitanje moguĺnosti 

svojevoljnog odricanja prava na privatnost temeljno je za ovaj rad te ĺe njemu biti posveĺena 

posebna paģnja. No, potrebno je poļeti od znaļaja i vrijednosti prava na privatnost. 

3.2.  Pravo na privatnost 

Pravo na privatnost Ăjasno je i nedvojbeno utemeljeno kao temeljno ljudsko pravo vrijedno 

zaġtiteñ (Michael, 1994: 1). Kao takvo prepoznato je u brojnim meĽunarodnim deklaracijama, 

poveljama, paktima, rezolucijama, ali i u nacionalnim ustavima veĺine svjetskih drģava. 

Vjerojatno najznaļajniji dokument kojim se ġtiti pravo na privatnost jest upravo Opĺa 

deklaracija o pravima ļovjeka u kojoj se u ļlanku 12. eksplicitno navodi kako ĂNitko ne smije 

biti izvrgnut samovoljnom mijeġanju u svoj privatni ģivot, obitelj, dom ili dopisivanje, niti 

napadajima na svoju ļast i ugled. Svatko ima pravo na zaġtitu zakona protiv takvog mijeġanja 

ili napadañ (United Nations, 1948: 1). Ļinjenica kako je privatnost zaġtiĺena zasebnim ļlankom 

u Opĺoj deklaraciji UN-a veĺ sama po sebi govori o njezinom znaļaju, a formulacija ļlanka 

samo dodatno potvrĽuje znaļaj koji je privatnosti dan u tom temeljnom dokumentu. Vaģnost 

prava na privatnost kasnije je dodatno potvrĽena tako ġto je ono uvrġteno u MeĽunarodni pakt 

o graĽanskim i politiļkim pravima kroz ļlanak 17. uz neġto izmijenjen tekst ĂNitko ne smije 

biti podvrgnut samovoljnom ili nezakonitom mijeġanju u njegov privatni ģivot, obitelj ili 

dopisivanje, niti nezakonitim napadima na njegovu ļast ili ugled. Svatko ima pravo na pravnu 

zaġtitu protiv takvog mijeġanja ili napadañ (Opĺa skupġtina Ujedinjenih naroda, 1966). Radi se 

o dva temeljna i univerzalno prihvaĺena dokumenta kojima se opisuju temeljna ljudska prava. 

Posebni izvjestitelj za promociju i zaġtitu ljudskih prava i temeljnih sloboda za vrijeme borbe 

protiv terorizma Ben Emmerson istaknuo je MeĽunarodni pakt o graĽanskim i politiļkim 

pravima kao Ănajvaģniji pravno obvezujuĺi dokument koji osigurava pravo na privatnost na 

univerzalnoj raziniñ (United Nations, 2014: 11). MeĽutim, unatoļ tome ġto pravo na privatnost 

ima istaknuto mjesto u temeljnim meĽunarodnim poveljama o ljudskim pravima, ono je bilo 

uvelike zapostavljeno od strane mehanizama za zaġtitu ljudskih prava Ujedinjenih naroda od 

1989. godine pa sve do 2009. godine, kada je tek posredno istaknuto u izvjeġĺu posebnog 

izvjestitelja za borbu protiv terorizma i ljudska prava (Nyst i Falchetta, 2017). Uz iznimku vrlo 

znaļajnog izvjeġĺa Posebnog izvjestitelja za promicanje i zaġtitu prava na slobodu miġljenja i 

izraģavanja Franka La Ruea, koji je istaknuo pravo na Ăprivatnost kao temeljnu pretpostavku 

prava na slobodu izraģavanjañ (United Nations, 2013a: 7), zapravo je tek nakon Snowdenovih 
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objava pravo na privatnost vraĺeno u srediġte interesa Ujedinjenih naroda te je samo nekoliko 

mjeseci nakon Snowdenovih objava na Opĺoj skupġtini izglasana prva rezolucija o Pravu na 

privatnost u digitalno doba (United Nations, 2013b), a veĺ godinu kasnije uslijedila je i druga 

istoimena rezolucija (United Nations, 2014c) kojima je istaknut znaļaj prava na privatnost, 

naglaġeno je kako osim drģava i tvrtke imaju obvezu poġtivati pravo na privatnost te je izraģena 

duboka zabrinutost zbog negativnog utjecaja koji masovni nadzor komunikacija i prikupljanje 

osobnih podataka ima na ljudska prava. Osim toga, UN-ov Odbor za ljudska prava pokrenuo je 

ļitav niz aktivnosti vezanih uz zaġtitu i nadzor nad ugroģavanjem prava na privatnost, a 2015. 

godine s radom je zapoļeo i Posebni izvjestitelj za pravo na privatnost Joseph A. Cannataci koji 

je veĺ podnio nekoliko izvjeġĺa o radu u kojima je izuzetno dobro prepoznao kljuļne probleme 

i dao je vrlo konkretne naputke za bolju zaġtitu prava na privatnost (United Nations, 2016, 

2017). 

Kao ġto se moģe vidjeti iz temeljnih dokumenata o ljudskim pravima, pravo na privatnost 

nedvojbeno je prepoznato kao zasebno i temeljno ljudsko pravo. Pogledamo li osnovnu razliku 

izmeĽu sadrģaja ļlanka 12. Opĺe deklaracije i ļlanka 17. MeĽunarodnog pakta, moģemo vidjeti 

kako je u odnosu na Opĺu deklaraciju u MeĽunarodnom paktu na dva mjesta dodana 

formulacija Ăili nezakonitomñ ļime se jasno sugerira kako dopuġteno zakonito mijeġanje u 

privatni ģivot i/ili napad na ugled ili ļast. S obzirom na sveprisutne ugroze privatnosti, iz 

danaġnje perspektive vjerojatno je samorazumljivo kako pravo na privatnost nije apsolutno 

pravo, odnosno kako ga je moguĺe pod odreĽenim zakonskim uvjetima ograniļiti. Unatoļ tome 

ġto ļlanak 17. ne propisuje uvjete u kojima se pravo na privatnost moģe zakonito ograniļiti, oni 

su detaljno opisani i taksativno nabrojani u Principima za ograniļavanje odredbi MeĽunarodnog 

pakta o graĽanskim i politiļkim pravima iz Sirakuze (ñThe Siracusa Principles on the 

Limitation and Derogation Provisions in the International Covenant on Civil and Political 

Rights,ò 1985). Prema tom dokumentu, zakonito ograniļavanje prava na privatnost 

podrazumijeva ono utemeljeno na nacionalnom zakonodavstvu koje mora biti javno objavljeno, 

jasno napisano, mora biti doneseno u demokratskom postupku te i samo mora udovoljavati 

ostalim odredbama i ciljevima Pakta. To znaļi da zakonsko reguliranje ograniļavanja 

privatnosti samo po sebi nije dovoljno veĺ je nuģno da ono udovoljava navedenim uvjetima. 

Prema tumaļenju Ureda UN-ova Visokog povjerenika za ljudska prava o pravu na privatnost u 

digitalnom dobu, pozivajuĺi se na tumaļenja Odbora za ljudska prava UN-a te na spomenute 

Principe iz Sirakuze za ograniļavanje odredbi MeĽunarodnog pakta, izbjegavanje samovoljnog 
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mijeġanja podrazumijeva ograniļavanje neļijeg prava na privatnost samo u onim sluļajevima 

kada je to razumno u zadanim uvjetima, a ġto Odbor preciznije tumaļi tako da svako uplitanje 

u privatnost mora biti proporcionalnu cilju koji se ģeli postiĺi te mora u svakom pojedinom 

sluļaju predstavljati nuģnu mjeru koju se ne moģe izbjeĺi. Nadalje, kako bi ograniļavanje prava 

na privatnost bilo u skladu s Paktom, ono smije biti ograniļeno tek kao najmanje intruzivna 

mjera kojom se moģe postiĺi ģeljeni cilj, mora postojati barem odreĽena vjerojatnost da ĺe 

ukidanje prava dovesti do postizanja ģeljenog legitimnog cilja te procjena i konaļna odluka o 

tome mora biti donesena zasebno za svaki sluļaj ograniļavanja prava (United Nations, 2014d: 

8ï9). Tek ispunjavanjem ovih uvjeta moģe se ograniļiti pravo na privatnost, a da bi i dalje bili 

zadovoljeni standardi zaġtite ljudskih prava iz MeĽunarodnoga pakta. Bilo koji sluļaj 

ograniļavanja prava na privatnost koji prethodno ne bi uvaģio navedene uvjete predstavljao bi 

krġenje meĽunarodnoga prava. 

Samo dvije godine nakon usvajanja Opĺe deklaracije o pravima ļovjeka, 1950. godine 

Europsko vijeĺe donijelo je Europsku konvenciju o zaġtiti ljudskih prava i temeljnih sloboda, 

koja u ļlanku 8. prepoznaje pravo na privatnost kao pravo na privatni i obiteljski ģivot Ă(1) 

Svatko ima pravo na poġtovanje svoga privatnog i obiteljskog ģivota, doma i dopisivanja. (2) 

Javna vlast se neĺe mijeġati u ostvarivanje tog prava, osim u skladu sa zakonom i ako je u 

demokratskom druġtvu nuģno radi interesa drģavne sigurnosti, javnog reda i mira, ili 

gospodarske dobrobiti zemlje, te radi sprjeļavanja nereda ili zloļina, radi zaġtite zdravlja ili 

morala ili radi zaġtite prava i sloboda drugih.ñ (Council of Europe, 1950). Unatoļ tome ġto 

odredbe same konvencije ne razraĽuju detaljno samo pitanje zaġtite privatnosti pojedinca te da 

su navedeni priliļno ġiroki izuzeci od zaġtite prava, oļito je kako je ĂKonvencija pokuġala u 

najġirem smislu obuhvatiti generalno pravo na privatnost pojedinca kao jedno od temeljnih 

ljudskih pravañ (Klariĺ, 2016: 989). Konvenciju se smatra najstarijim i najuļinkovitijim 

sustavom za zaġtitu ljudskih prava u svijetu (Marochini, 2014), a njome je osnovan i Europski 

sud za ljudska prava. Republika Hrvatska konvenciju je potpisala 1996. godine i ratificirala 

1997. godine ļime je preuzela sve obveze koje iz nje proizlaze, a time i poġtivanje odluka 

Europskoga suda. Presuda Suda u sluļaju Liberty vs. UK nedvojbena je potvrda kako Sud 

masovni nadzor komunikacija koji nije temeljen na procjeni reciprociteta za svaki pojedini 

sluļaj smatra krġenjem ļlanka 8. Konvencije (European Court of Human Rights, 2008). 

Govoreĺi o Europskoj uniji, 2000. godine donesena je Povelja Europske unije o temeljnim 

pravima koja je stupanjem na snagu Lisabonskog ugovora 2009. godine postala dio pravne 
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steļevine EU i pravno obvezujuĺa za sve institucije EU i nacionalne vlade drģava ļlanica EU. 

Sama povelja u skladu je s Europskom konvencijom o zaġtiti ljudskih prava i temeljnih sloboda, 

a buduĺi da je pisana ļak 50 godina kasnije, obuhvaĺa i dodatna prava koja proizlaze iz sudske 

prakse Suda pravde EU, odreĽena prava i principe koji proizlaze iz tradicija nacionalnih 

ustavnih tradicija i meĽunarodnih instrumenata kao i takozvanu treĺu generaciju temeljnih 

prava i sloboda u koje spadaju pitanja zaġtite podataka, bioetike i transparentne administracije 

(EU, 2012). Konkretno, zaġtita prava na privatnost regulirana je ļlankom 7. ĂSvatko ima pravo 

na poġtovanje svojeg privatnog i obiteljskog ģivota, doma i komuniciranja.ñ te u ġirem smislu i 

ļlankom 8. koji govori o zaġtiti osobnih podataka. Preciznija zaġtita i regulacija prava koje 

proizlaze iz tih dvaju ļlanaka osigurana je dvjema direktivama i to ļlanka 7. Direktive o 

privatnosti i elektroniļkim komunikacijama (Europski parlament i Vijeĺe Europske unije, 

2002), i ļlanka 8. Direktive o zaġtiti pojedinaca u vezi s obradom osobnih podataka od strane 

nadleģnih tijela u svrhe spreļavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrġavanja 

kaznenih sankcija i o slobodnom kretanju takvih podataka (Europski parlament i Vijeĺe 

Europske unije, 2016a). Poļetkom 2012. godine Europska komisija zapoļela je reformu 

legislative za zaġtitu podataka kako bi se Europa pripremila za digitalno doba, a to je rezultiralo 

donoġenjem nove Direktive o zaġtiti osobnih podataka 2016. godine kao i brojne regulative 

relevantne za pitanja prikupljanja, obrade i dijeljenja osobnih podataka, osobito u razmjeni s 

tvrtkama i institucijama izvan EU. Nakon Snowdenovih objava pristupilo se i aģuriranju 

Direktive o privatnosti i elektroniļkim komunikacijama tzv. E-direktive ļiji bi prijedlog trebao 

donijeti znaļajne mjere u dodatnoj zaġtiti privatnosti unutar EU. Unatoļ vrlo snaģnom lobiranju 

protiv njezina donoġenja i za ublaģavanjem mjera kojima se ġtiti privatnost, krajem listopada 

2017. godine prijedlog E-direktive usvojen je na Odboru za graĽanske slobode, pravosuĽe i 

unutarnje poslove Europskoga parlamenta te je upuĺen na glasanje na plenarnu sjednicu. 

Izglasavanje E-direktive od strane Europskoga parlamenta, zajedno s komplementarnom i 

modernom Direktivom o zaġtiti osobnih podataka iz 2016. godine, pruģilo bi sveobuhvatnu i 

visoku razinu zaġtite prava na privatnost u EU koja bi bila u skladu s aktualnim izazovima i 

modernim tehnologijama. 

Pravo na privatnost prepoznato je, manje ili viġe eksplicitno, u gotovo svim ustavima liberalnih 

demokracija, a njih prate i nacionalni zakoni koji na razliļite naļine osiguravaju pravo na 

privatnost. Republika Hrvatska nije izuzetak te je ratificirala i potpisnica je ranije spomenutih 

temeljnih dokumenata. Ustav Republike Hrvatske ne prepoznaje pravo na privatnost i u tom 
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smislu u Ustavu RH privatnost nema status koji joj je osiguran u ranije spomenutim 

meĽunarodnim dokumentima. Doduġe, ļlankom 34. Ustava RH jamļi se nepovredivost doma, 

ļlankom 36. sloboda i tajnost dopisivanja i svih drugih oblika opĺenja, ļlankom 37. jamļi se 

sigurnost i tajnost osobnih podataka, a ļlankom 38. sloboda miġljenja i izraģavanja misli (Ustav 

Republike Hrvatske, 1990), ġto su slobode koje imaju znaļajna preklapanja s pravom na 

privatnosti, ali ne obuhvaĺaju pojam i smisao privatnosti u njezinoj cijelosti. U Hrvatskoj je 

privatnost posredno zaġtiĺena u zakonima kojima se ureĽuje zaġtita osobnih podataka, pitanja 

informacijske sigurnosti, ali i kojima se ureĽuju poslovi i ovlasti sluģbi iz obavjeġtajnog i 

represivnog sustava. No, vjerojatno najviġi stupanj pravne zaġtite privatnosti u pravnom sustavu 

RH osigurava glava ļetrnaesta Kaznenog zakona RH koja govori o kaznenim djelima protiv 

privatnosti. U njoj su pobrojana kaznena djela poput povrede tajnosti pisama, neovlaġtenog 

prisluġkivanja, nedozvoljene uporabe osobnih podataka i neovlaġtenog otkrivanja profesionalne 

tajne (Kazneni zakon, 2011). 

Unatoļ znaļaju spomenutih temeljnih dokumenata o ljudskim pravima te meĽunarodnom 

ugledu i utjecaju meĽunarodnih organizacija poput Ujedinjenih naroda i Vijeĺa Europe put od 

deklarativne zaġtite do de facto osiguravanja prava na privatnost dug je i pun prepreka. S druge 

strane, Europska unija posjeduje znatno konkretnije institucionalne mehanizme kojima moģe 

osigurati provoĽenje svoje legislative, no katkada su i njezine institucije potpuno nemoĺne pred 

nacionalnim tijelima drģava ļlanica koji uporno ignoriraju i krġe direktive ili ļak povelje. Bilo 

kako bilo, nema nikakve dvojbe da u kljuļnim meĽunarodnim dokumentima o ljudskim 

pravima, ali i brojnim nacionalnim ustavima i zakonima, pravo na privatnost uģiva visoku 

razinu zaġtite. Kao ġto je veĺ nekoliko puta naglaġeno, takav status privatnost je zasluģila upravo 

zbog svojeg znaļaja za ljudsko dostojanstvo, ġto je jedan od temelja svih drugih ljudskih prava, 

ali i zbog svojeg znaļaja za demokraciju. 

3.3.  Obrana prava na privatnost 

Nakon ġto smo utvrdili kako se u relevantnim meĽunarodnim dokumentima pravo na privatnost 

smatra temeljnim ljudskim pravom, napustit ĺemo pravnu analizu buduĺi da ona, s obzirom na 

prirodu ovog rada, izlazi izvan njegova dosega. MeĽutim, ljudska prava osim pravne imaju 

izraģene i snaģne politoloġke, filozofske, socioloġke, psiholoġke i opĺenito druġtvene 

implikacije te ih se stoga prouļava i u tim disciplinama. Centralno ovom radu jest pitanje obrane 

prava na privatnost, odnosno pitanje ġto pravo na privatnost ļini temeljnim ljudskim pravom. 
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Pritom postoje dvije kljuļne linije argumentacije u obrani prava, instrumentalna i intrinziļna. 

Instrumentalna obrana vrijednosti prava proizlazi iz njegove korisne funkcije kako bi se njime 

neġto postiglo, osiguralo, doseglo. Pravo koje ima iskljuļivo instrumentalnu vrijednost, bez 

svojeg cilja postaje potpuno bezvrijedno. Na primjer, novac ima instrumentalnu vrijednost 

buduĺi da njime moģemo kupiti razna dobra, ali jednom kada novac viġe ne bismo mogli 

koristiti kako bismo neġto kupili, on bi izgubio svoju instrumentalnu vrijednost i postao bi 

gotovo sasvim bezvrijedan. Dio vrijednosti tog papira vjerojatno bi ostao u vidu instrumentalne 

vrijednosti za ogrjev, recikliranje i sliļno, ali instrumentalna vrijednost novca bila bi svedena 

na instrumentalnu vrijednost papira, tkanine ili metala od kojeg je izraĽen. S druge strane, osim 

instrumentalne, pravo moģe imati i intrinziļnu, supstancijalnu, vrijednost. Ono moģe biti 

vrijedno samo po sebi. Moģe biti vrijedno zbog toga ġto ga imaju svi ljudi i neodvojivo je 

vezano za pojedine karakteristike koje su samo ljudske poput dostojanstva, kapaciteta za 

samoodreĽenjem ili sposobnosti donoġenja autonomnih odluka (Francis i Francis, 2017). Kada 

govorimo o pravu na privatnost, ono istovremeno ima i instrumentalni znaļaj i krucijalnu 

supstancijalnu vrijednost. Oba znaļaja prava na privatnost imaju svoju vrijednost kako za 

pojedince tako i za druġtvo u ġirem smislu. Ļinjenica da je privatnost uvrġtena i u Opĺu 

deklaraciju o pravima ļovjeka, ali i u MeĽunarodni pakt o graĽanskim i politiļkim pravima 

govori kako pravo na privatnost ima trojaki znaļaj, kao temeljno ljudsko pravo, kao politiļko 

pravo i kao graĽansko pravo. 

Zaġtita privatnosti za pojedinca ima mnoge instrumentalne vrijednosti. Ļinjenica da sami 

moģemo odrediti kome ĺemo ġto reĺi o sebi i na koji naļin, pomaģe nam razviti naġ druġtveni i 

ekonomski status, a doprinosi i naġoj neposrednoj sigurnosti. Upravljanje pristupom podacima 

o naġem mentalnom zdravlju, financijskom stanju, spolnoj orijentaciji, tegobama i brigama za 

nas ima direktne koristi. Kada bi naġe misli i osjeĺaji bili u potpunosti transparentni prema 

javnosti, gotovo je sigurno kako bi bila veĺa moguĺnost da postanemo ģrtva nasilja, druġtvenog 

odbacivanja, da nam netko otuĽi vrijednost ili novac. MeĽutim, najznaļajnija instrumentalna 

vrijednost privatnosti za pojedinca je ona za uspostavu i odrģavanje meĽuljudskih odnosa. Kao 

ġto je opġirno opisano u prvom poglavlju, uvjerljiv je argument kojeg nude Fried (Fried, 1968) 

i Rachels (Rachels, 1975), a prema kojem bez privatnosti, bez moguĺnosti reguliranja i 

upravljanja podacima o sebi, bez moguĺnosti da neke misli, dojmove i uvjerenja zadrģimo samo 

za sebe ili samo za uzak krug ljudi, jednostavno ne bismo mogli ostvarivati intimne odnose. I 

ne samo intimne odnose, veĺ bilo koji meĽuljudski odnos. Time ġto ĺemo s nekime odluļiti 
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podijeliti odreĽene podatke te time koliko je taj podatak ekskluzivan upravljamo kvalitetom i 

razinom blizine odnosa s nekime. A to je moguĺe jedino uz uvaģavanje naġe privatnosti, jedino 

uz kontrolu toga s kime ĺemo, kada, kako i ġto dijeliti, kome ĺemo i pod kojim uvjetima 

omoguĺiti pristup (podacima o) sebi. Sasvim je izgledno kako se naġem poslodavcu ne bi 

svidjelo kada bi znao sve ġto mislimo o njemu i o naļinu na koji upravlja tvrtkom. Naġa bi djeca 

vjerojatno znatno manje viĽala svoju baku kada bi naġa punica znala sve ġto smo ikada rekli ili 

pomislili o njoj. Moguĺnost ļuvanja intimnih podataka ġtiti naġu nepovredivu osobnost. To ġto 

nam privatnost omoguĺuje kontrolu nad pristupom (podacima o) nama, stavlja nas u srediġte 

upravljanja naġim ģivotom. Moguĺnost samostalnog i slobodnog donoġenja odluka o tome s 

kime ĺemo i ġto dijeliti neposredan je izraz vlastite autonomije. 

Podsjetimo, utjecajni ameriļki pravnici i suci Warren i Brandeis koji se smatraju zaļetnicima 

modernog poimanja privatnosti, u svojem su ļlanku iz 1890. godine u privatnosti vidjeli neġto 

uzviġeno i povezano s nepovredivom osobnosti svakoga ļovjeka (Warren i Brandeis, 1890). 

Time su dali naslutiti kako privatnost osim instrumentalne vrijednosti u sebi sadrģi i neġto ġto 

je vrijedno zaġtite samo po sebi. Neġto supstancijalno, bez ļega bi svijet bio siromaġnije mjesto. 

Bloustein je nepovredivu osobnost vidio kao termin koji predstavlja samostalnost pojedinca, 

njegovo dostojanstvo i integritet te ga definira kao samoodreĽujuĺe biĺe (Bloustein, 1984). I 

doista, pojedinac ļije bi sve misli i osjeĺaji bili predmetom vanjske procjene ne bi bio slobodan, 

ne bi bio osoba. Privatnost je nuģna kako bismo razvili osnovne socijalne odnose, ali i kako 

bismo izgradili vlastitu osobnost. Stalna izloģenost i transparentnost u potpunosti bi otupila 

naġu osobnost te bismo se stopili s masom. Druġtveni pritisak za poġtivanjem pisanih i nepisanih 

druġtvenih normi toliko je snaģan da bismo bez privatnosti, bez moguĺnosti da barem nekada, 

barem negdje, barem s nekime podijelimo drugaļiju misao, neprikladnu ġalu ili revolucionarnu 

ideju, bili osuĽeni na bezliļnost. Osim toga, iz definicije privatnosti kao kontrole pristupa 

(podacima o) sebi proizlazi kako su upravo pojedinci kljuļan ļimbenik u donoġenju odluka o 

svojoj buduĺnosti. Uz to ġto je privatnost nuģan temelj za razvoj samoodreĽenih i slobodnih 

pojedinaca, ona je istovremeno neodvojivo povezana sa slobodom i autonomijom. Privatnost 

stoga moģemo smatrati ljudskim pravom zbog toga ġto je ona esencijalna za razvoj naġe 

osobnosti, zaġtitu naġeg dostojanstva, osobnu autonomiju i temeljni identitet. 

Nadalje, na razini druġtva, privatnost takoĽer ima i instrumentalnu i intrinziļnu vrijednost. 

Najznaļajniju instrumentalna vrijednost privatnosti za druġtvo predstavlja njezin znaļaj za 

demokraciju. Vrlo plastiļna instrumentalna vrijednost privatnosti u demokratskom procesu je 
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znaļaj privatnosti za tajnost glasovanja (Lever, 2015). Naravno da tajnost glasanja sama po sebi 

nije nuģan uvjet demokracije i moguĺe je zamisliti razliļite oblike politiļke participacije koji 

ne ukljuļuju tajno izraģavanje miġljenja. Ali zbog velikih razlika u druġtvenoj moĺi i utjecaju 

pojedinaca i interesnih skupina u svakom druġtvu, tek se tajnim glasanjem moģe osigurati 

slobodan izbor svakog pojedinca. Uostalom, za otvoreno izraģavanje vlastitog miġljenja, 

osobito ako se radi o nepopularnom ili manjinskom miġljenju potrebno je mnogo 

samopouzdanja i snaģna liļnost. A bez privatnosti, malo bi koji pojedinac uspio izrasti u 

samopouzdanog, stabilnog ļovjeka snaģna integriteta. Izglednije je kako bi i prije dobivanja 

moguĺnosti javno izraziti svoje miġljenje, pojedinac odavno bio utopljen u mediokritetskom 

sivilu druġtva. 

Pa tako moģemo uvidjeti kako je osim vaģnosti privatnosti za moguĺnost ravnopravnog i 

slobodnog sudjelovanja u demokratskom procesu, ona vaģna i za sam nastanak i razvoj 

nezavisne misli. U prvom poglavlju opġirno su prikazane argumentacije autora poput Benna, 

Reimana, Blousteina, Gersteina, Gavison i Rºssler koji upravo u tome vide vaģnost privatnosti. 

Bilo koja subverzivna misao zbog potpune transparentnosti bila bi vrlo brzo dovedena u liniju 

s poģeljnom misli. Doduġe, zbog snaģnog socijalnog pritiska, zbog automatskog djelovanja 

moĺi, oļigledne sveprisutnosti, ta bi ideja autocenzurom bila uguġena u trenutku njezina 

nastajanja. Ako bi uopĺe mogla nastati. Naime, druġtvo bez imalo privatnosti bilo bi sasvim 

drugaļije od ovoga u kojem ģivimo. U Orwellovoj viziji takvog druġtva, malo tko je uopĺe imao 

kapacitet kako bi osiromaġenim jezikom i pod utjecajem snaģne propagande uspio zadrģati svoj 

duh. Kako bi demokracija mogla biti realizirana, potrebno je graĽanima omoguĺiti slobodan 

tok informacija, sigurno mjesto za slobodnu i samostalnu evaluaciju tih informacija, slobodno 

udruģivanje radi razmjene miġljenja, dojmova i kritika, i konaļno, slobodu izraģavanja vlastitog 

miġljenja i to bez uplitanja i nadzora (Francis i Francis, 2017). A kako bi to bilo moguĺe, 

privatnost je nuģna ne samo kao preduvjet veĺ i stoga ġto direktno osigurava realizaciju kroz 

izostanak nadzora i uplitanja. Kako je primijetila Hughes, instrumentalni znaļaj privatnosti za 

druġtvo najmanje je trojak. Najprije, kada govorimo o Orwellovoj distopiji, pravo na privatnost 

osigurava druġtvo od nastanka i razvoja totalitarizma. Drugo, privatnost omoguĺuje razvoj 

druġtva time ġto pojedincima osigurava Ăemocionalni i fiziļki prostor u kojem ideje mogu biti 

stvarane, razvijane i istraģivane.ñ I treĺe, moguĺnost razvijanja meĽuljudskih odnosa razliļitih 

razina intimnosti pozitivno utjeļe na blagostanje i sreĺu, kao i na druġtvenu usklaĽenost 

(Hughes, 2015: 226). 
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Pozivajuĺi se na Rawlsa i Milla, Lever tvrdi kako osim jasnog instrumentalnog znaļaja 

privatnosti za politiļku participaciju, meĽusobno udruģivanje i otvoreno kritiziranje, 

Ămoguĺnost samostalnog donoġenja vaģnih odluka, uspostavljanja bliskih veza s drugima i 

slobodnog izraģavanja bez straha od neģeljene intruzije ï sve su redom vaģni oblici osobne 

slobodeñ (Lever, 2006: 23). I doista, moguĺnost samostalne prosudbe i samostalnog djelovanja 

bez vanjskog uplitanja sastavni je dio osobne slobode. Teġko je precizno razluļiti znaļaj 

privatnosti za pojedinca i za druġtvo buduĺi da su te razine u velikom dijelu povezane. Kljuļni 

pojam koji povezuje individualnu i druġtvenu razinu, a koji je istovremeno povezan i s 

instrumentalnom i intrinziļnom vrijednosti jest autonomija. Kako navodi Johnson, Ăprema 

Kantu, autonomija nije tek jedna od mnogo vrijednosti; autonomija je fundamentalna za ono 

ġto znaļi biti ļovjekom, za naġu vrijednost kao ljudskih biĺañ (Johnson, 2000: 437). Zbog toga 

ĺe pojmu autonomije i njezinoj povezanosti s privatnosti biti dano neġto viġe prostora. 

3.4.  Autonomija  

Instrumentalni znaļaj privatnosti za demokraciju dijelom proizlazi iz povezanosti demokracije 

i autonomije buduĺi da se upravo Ăpromoviranje i zaġtita autonomije u liberalnoj misli smatra 

srediġnjom za pitanja slobodeñ (Raz, 1986: 203), ļime se istovremeno naznaļuje i njezin 

intrinziļni znaļaj. U smislu ovog, rada argumentacija ĺe se prvenstveno temeljiti na 

perfekcionistiļko-liberalnoj koncepciji autonomije (Wall, 2012) kako je vidi Joseph Raz: 

Autonomna osoba je (djelomiļno) autor vlastitoga ģivota. Svoj ģivot djelomiļno kroji 

sama. Ģivot autonomne osobe obiljeģen je ne samo onim ġto jest, veĺ i onim ġto je mogla 

postati i naļinom na koji je postala ono ġto jest. Osoba je autonomna samo ako ima 

razliļite prihvatljive opcije koje joj stoje na raspolaganju, a njezin je ģivot postao onakav 

kakvim jest temeljem njezinih izbora tih opcija. (Raz, 1986: 204) 

Svaki dio ovog citata ima svoj znaļaj pa ga je potrebno pojasniti. Ideja autonomne osobe kao 

autora vlastitoga ģivota vrlo je slikovita za ilustriranje slobode i pojmu daje svojevrsnu ġirinu. 

Nadalje, Raz se u ovom citatu dotaknuo i joġ jednog vaģnog uvida. Autonomiju je moguĺe 

gledati kao kapacitet, potencijal osobe temeljen na njezinim karakteristikama kao i 

karakteristikama i okolnostima situacije i okruģenja u kojem se naġla, ali autonomiju je moguĺe 

gledati i kao dostignuĺe, veĺ ostvaren cilj. To da je osoba djelomiļno autor odnosi se na to kako 

postoje odreĽeni zadani uvjeti na koje osoba ne moģe utjecati, a to su njezine mentalne 

sposobnosti, odgovarajuĺi raspon opcija koje ima na raspolaganju i neovisnost. Zakljuļno, Raz 

pruģa uvid i u svoje temeljno pitanje, pitanje izbora. Za njega biti autor vlastitoga ģivota znaļi 
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donositi odluke i odabirati opcije koje dovode do dobrog ģivota. Pritom se sintagma prihvatljive 

opcije odnosi na to da izbori koje osoba ima na raspolaganju moraju biti smisleni, znaļajni i 

moraju dovoditi do pozitivnog ishoda (Raz, 1986). I ovdje za ilustraciju moģe dobro posluģiti 

kontrast izmeĽu dvije znanstveno-fanstastiļne distopije, Orwellova romana 1984. u kojem 

graĽani Eurazije nemaju na raspolaganju gotovo nikakve izbore i Huxleyeva Vrlog novog 

svijeta u kojem ljudi na raspolaganju imaju ļitav niz izbora, a svih redom beznaļajnih. Unatoļ 

razliļitoj moguĺnosti pristupa izboru, u oba romana ljudi su bez ikakve autonomije. I bez ikakve 

slobode. 

3.4.1. Autonomija i druġtvo 

ĂPrivatnost se nalazi u samom srcu slobode moderne drģaveñ (Westin, 1967: 350) 

Osim evidentnog znaļaja autonomije za blagostanje i individualnu slobodu, najveĺi znaļaj 

Razove koncepcije autonomije jest u tome ġto on osim strogo individualnog i racionalnog 

pogleda na autonomiju vidi i njezin znaļaj za druġtvo, koji osim instrumentalne vrijednosti ima 

i intrinziļnu vrijednost za svakog pojedinog ļlana druġtva. Prema Razu, Ăideal osobne 

autonomije nespojiv je s moralnim individualizmomñ (Raz, 1986: 206). Osim ġto svaki 

pojedinac ģeli imati osobnu autonomiju, njemu je ujedno u interesu da i ostali pojedinci u 

druġtvu u kojem ģivi imaju autonomiju. Ġto je pripadnicima pojedinog druġtva na raspolaganju 

viġe kvalitetnih izbora koje oni mogu informirano i nezavisno donijeti, to ĺe to druġtvo biti 

naprednije i bolje. A to je u interesu i svakog pojedinog pripadnika tog druġtva. Ġto viġe karijera 

pojedinci mogu odabrati, to ĺe druġtvo biti raznolikije, ali je i veĺa vjerojatnost da ĺe ljudi biti 

bolji u svojim karijerama. Za Raza Ăjavno je dobro da je ovo druġtvo tolerantno druġtvo, da je 

obrazovano druġtvo, da je u njega ugraĽeno poġtovanje prema ljudskim biĺima itd. Ģivjeti u 

druġtvu s ovim karakteristikama opĺenito je korisno pojedinim ļlanovimañ (Raz, 1986: 199). 

Pritom vrijedi naglasiti kako je kljuļna razlika izmeĽu Raza i veĺine ostalih teoretiļara morala 

u tome ġto za njega znaļaj autonomije kao javnog dobra osim instrumentalne vrijednosti ima i 

onu intrinziļnu. Za razliku od, recimo, prava na ļist zrak koje ima oļiglednu instrumentalnu 

vrijednost za svakog pojedinca u druġtvu, ostvarivanje visoke razine autonomije osim takve 

instrumentalne vrijednosti za svakog pojedinca posebno doprinosi i veĺem dobru. 

Ovako postavljen koncept autonomije ne prepoznaje ljude samo kao individualne pojedince 

nego ih jasno stavlja u druġtveni kontekst. Bernal iz Razova pisanja izvlaļi povezanost 

autonomije i odreĽenog oblika druġtvene slobode, prilike koju pojedinac ima da u potpunosti 
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djeluje u svim kljuļnim aspektima druġtva, bez ograniļavanja i diskriminacije (Bernal, 2014). 

Radi se zapravo o moguĺnosti slobodnog sudjelovanja u bilo kojem dijelu druġtva te o 

moguĺnosti nezavisna i slobodna odabira naļina i oblika te druġtvene aktivnosti. Konaļno, 

buduĺi da Raz autonomiju smatra moralno vrijednom, za njega je razumno da svaki pojedinac 

ģeli postiĺi autonomiju te da ģeli i sve ostale uļiniti autonomnima (Raz, 1986: 407). S obzirom 

da Raz na autonomiju prvenstveno gleda u terminima kapaciteta, on ne misli da je moguĺe 

druge uļiniti autonomnima, ali je moguĺe doprinijeti okolnostima u kojima bi pojedinci mogli 

realizirati svoju autonomiju. Za Raza, uļiniti nekoga autonomnim znaļilo bi stvoriti uvjete u 

kojima moģe slobodno odabrati izmeĽu viġe prihvatljivih i smislenih opcija. Dakle, ne radi se 

samo o moguĺnosti odabira, veĺ i o postojanju razliļitih opcija. Izoliranje ljudi u druġtvene 

balone (eng. Echo-chambers), izlaganje samo sliļnom sadrģaju, kreiranje virtualne stvarnosti 

skrojene za svakoga posebno negativno utjeļe na autonomiju. U svijetu kakav kroje najveĺi 

internetski pruģatelji usluga, ljudi bi zapravo subjektivno doģivljavali autonomiju, ali njihovi 

izbori bili bi u velikoj mjeri predodreĽeni zbog snaģne i suptilne manipulacije. Autonomija, kao 

moguĺnost krojenja vlastita ģivota kroz odabiranje izmeĽu razliļitih smislenih opcija, snaģno 

je povezana s osobnom slobodom. Na taj naļin istovremeno je vaģna i za svakog pojedinca, ali 

i za druġtvo u cjelini. Kada netko pojedincu zabrani govoriti, ugrozio je njegovu autonomiju i 

temeljno pravo na slobodu izraģavanja. MeĽutim, kada graĽanin u demokratskom druġtvu ne 

smije govoriti, kada je stvoreno okruģenje u kojem se pojedinci ne osjeĺaju slobodni govoriti, 

onda je ugroģena autonomija graĽana u tom druġtvu, ġto ima direktne posljedice na slobodu i 

demokraciju. 

3.4.2. Autonomija i privatnost 

O vrijednosti privatnosti za autonomiju i slobodu mnogo je napisano u prvom poglavlju. 

Definiramo li autonomiju kao moguĺnost pojedinca da bude autor vlastitoga ģivota, lako je 

vidjeti da je to gotovo nemoguĺe bez privatnosti, bez moguĺnosti upravljanja pristupom 

(podacima o) sebi. Kako bismo mogli biti autori vlastita ģivota kada bismo bili izloģeni stalnom 

nadzoru, kada bismo bili liġeni mjesta na kojem smo slobodni od pogleda i dodira? To 

jednostavno nije moguĺe. Uostalom, sama moguĺnost upravljanja bilo ļime veĺ podrazumijeva 

postojanje autonomije. Kako bi bilo moguĺe upravljati neļime, potrebno je imati moguĺnost 

slobodnog odabira izmeĽu razliļitih opcija. Nemoguĺe je imati privatnost bez autonomije. Ali 

nemoguĺe je imati i autonomiju bez privatnosti. Nemoguĺe je manifestirati slobodan izbor 

izmeĽu razliļitih smislenih opcija bez slobode od nadziranja, praĺenja i pristupa. U moralnoj i 
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politiļkoj filozofiji prouļavanje koncepta autonomije centralno je za pitanja razliļitih prava i 

sloboda, meĽu kojima se posebno izdvaja i pravo na privatnost (Christman, 2015). Jednostavno, 

Ăprivatnost je kljuļni zaġtitnik autonomijeñ (Bernal, 2014: 2). 

Helen Nissenbaum (2010) je u pregledu literature o privatnosti pronaġla podrġku za barem tri 

oblika odnosa autonomije i privatnosti. Prvi je konceptualni i prema njemu privatnost zapravo 

predstavlja jedan oblik autonomije. Takav odnos privatnosti i autonomije proizlazi iz njihovih 

definicija koje su koriġtene u ovom radu, a koje su naglaġene u prethodnom odlomku. Privatnost 

omoguĺuje razvoj osobnosti i identiteta te omoguĺuje ljudima da iskuse i izraze vlastito 

samoodreĽenje. Kako se radi o sastavnim elementima moguĺnosti krojenja vlastitog ģivota, 

sastavnim elementima autonomije, moģemo reĺi kako su privatnosti i autonomija u odreĽenoj 

mjeri konceptualno isprepleteni. Drugi i treĺi pogled na odnos privatnosti i autonomije su 

kauzalni, odnosno privatnost se smatra preteļom autonomije, uvjetom bez kojeg nije moguĺe 

iskusiti punu autonomiju. Kljuļna razlika izmeĽu drugog i treĺeg pogleda je u sadrģaju te 

kauzalnosti. Prema drugom pogledu, autonomiju nije moguĺe u potpunosti ostvariti zbog 

svojevrsne autocenzure, udovoljavanja (ne)pisanim druġtvenim normama, zbog 

internaliziranja svojih motritelja (Bentham, 1787; Foucault, 1995), a koje su posljedica 

nedostatka privatnosti. U prvom poglavlju opisana su ļetiri rizika kojima se izlaģemo u sluļaju 

da naġi ģivoti postanu u potpunosti vidljivi drugima (Reiman, 1995). Ono ġto Nissenbaum 

podrazumijeva pod drugim pogledom na vezu privatnosti i autonomije moguĺe je obuhvatiti 

pomoĺu dva Reinmanova rizika, rizikom od ekstrinziļnog gubitka slobode i rizikom od 

intrinziļnog gubitka slobode. Podsjetimo, radi se o obliku druġtvenog pritiska na pojedinca 

liġenog privatnosti kao posljedice izloģenosti i transparentnosti prema druġtvu zbog ļega 

pojedinac bilo svjesno, radi udovoljavanja pisanim i nepisanim druġtvenim normama i 

oļekivanjima, prilagoĽava svoje ponaġanje ili pak to ļini nesvjesno, pritom internalizirajuĺi 

oļekivanja okoline. 

I konaļno, prema treĺem obliku odnosa, autonomiju nije moguĺe u potpunosti ostvariti zbog 

ograniļenih uvjeta u kojima se pojedinac nalazi, a sve zbog naruġene privatnosti. Ovaj je odnos 

neġto kompleksniji nego prethodna dva, ali bazira se na vrlo uvjerljivom rezoniranju. Za 

ilustraciju Nissenbaum koristi primjer osobe koja bi ģeljela postati odvjetnica, ali u njezinu 

druġtvu to nije omoguĺeno osobama iz njezine druġtvene skupine (Nissenbaum, 2010) bilo 

stoga ġto ne postoji ġkola za pravnike ili joj je troġak ġkolovanja ekonomski nedostupan ili neġto 

treĺe. Primijenimo li Razov koncept autonomije, prema kojem postoje odreĽeni zadani uvjeti 
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na koje osoba ne moģe utjecati koji utjeļu na to hoĺe li osoba imati autonomiju, na spomenuti 

primjer moģemo lako vidjeti kako osoba suoļena s ovakvim okolnostima zapravo nema na 

raspolaganju prihvatljive opcije, a time ni autonomiju. Manipuliranje ljudima, ali i njihovim 

okolnostima liġava ih njihove autonomije. Kako bismo vidjeli povezanost privatnosti i 

manipuliranja ljudima i njihovim okolnostima, prisjetimo se eksternih i internih ugroza 

privatnosti opisanih u drugom poglavlju. Prikupljanje izuzetno velikih koliļina podataka o 

nama, stvaranje nevjerojatno preciznih psiholoġkih i bihevioralnih profila te koriġtenje tih 

podataka za krojenje naġeg iskustva na druġtvenim mreģama, ali i za induciranje emocija, 

stvaranje potreba i upravljanje naġim potroġaļkim ponaġanjem kao i utjecanje na naġe politiļke 

preferencije nedvojbeno predstavlja vrlo jasan oblik manipulacije uvjetima i opcijama, ġto 

direktno potkopava naġu autonomiju. 

Osoba koja nikad nije imala bilo kakav znaļajan izbor, ili ga nije bila svjesna, ili nikada 

nije iskusila izbor u znaļajnim pitanjima veĺ je tek lebdjela kroz ģivot nije autonomna 

osoba (Raz, 1986: 204). 

3.5.  Suoļavanje teoretskih spoznaja o znaļaju i vrijednosti privatnosti s razmjerima 

ugroza privatnosti 

Razvoj tehnologije i novi sigurnosni izazovi doveli su do pojave eksternih i internih ugroza 

privatnosti, opisanih u drugom poglavlju. Jedno od temeljnih pitanja ove disertacije jest jesu li 

i na koji naļin novonastali uvjeti utjecali na transformaciju pojma privatnosti. Je li zbog pojave 

novih tehnologija, redefinicije komunikacije kakvu poznajemo te asimetriļnih sigurnosnih 

prijetnji pojam privatnosti transformiran u temeljnim meĽunarodnim dokumentima, poveljama 

i paktima, nacionalnim ustavima i zakonima? Gledaju li meĽunarodni autoriteti iz podruļja 

ljudskih prava, nacionalne vlade, (multinacionalne) kompanije i graĽani na privatnost i potrebu 

za njezinom zaġtitom drugaļije nego ġto je to bilo ranije? Kako bismo odgovorili na ova pitanja 

potrebno je primijeniti opisane teoretske spoznaje o privatnosti kao i postojeĺu meĽunarodnu 

legislativu na konkretne sluļajeve eksternih i internih ugroza opisane u prethodnom poglavlju. 

3.5.1. Eksterne ugroze 

Za potrebe ovog rada ugroze privatnosti grupirane su u dvije grube skupine prema tome 

dogaĽaju li se one protiv volje pojedinca, odnosno bez njihova znanja. Pa tako eksterne ugroze 

naļelno predstavljaju one oblike naruġavanja privatnosti koji se odvijaju bez znanja pojedinaca 

i/ili protiv njihove volje. Unatoļ tome ġto postoji ļitav niz intruzija u neļiju privatnost koje bi 
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mogle biti shvaĺene kao eksterne ugroze, fokus ovog rada usmjeren je na one koje su direktna 

posljedica upravo razvoja tehnologije i novih sigurnosnih izazova, a kojima se ujedno i na vrlo 

znaļajan naļin ugroģava privatnost. Konkretno, u drugom poglavlju kroz niz primjera opisano 

je nekritiļko prikupljanje podataka od strane nekoliko najsnaģnijih svjetskih obavjeġtajnih 

sluģbi te je kroz niz primjera opisano njihovo nastojanje razbijanja, oslabljivanja i 

ograniļavanja uļinkovite i snaģne enkripcije. 

3.5.1.1.  Nekritiļko prikupljanje podataka 

Pod nekritiļkim prikupljanjem podataka prvenstveno se smatra masovno prikupljanje podataka 

poput prisluġkivanja svog prometa koji prolazi interkontinentalnim podvodnim optiļkim 

kablovima, te poput programa PRISM i MUSCULAR kojima su s posluģitelja najveĺih 

internetskih tvrtki, uz njihovo znanje ili bez njega, prikupljane enormne koliļine podataka o 

korisnicima gotovo iz cijeloga svijeta. Pojedine drģave danas imaju moguĺnost osigurati pristup 

nezamislivoj koliļini sirovih podataka koji se prikupljaju naveliko. Automatizirani algoritmi 

naknadno se koriste za pregledavanje takvih baza podataka, za strukturiranje podataka, za 

povezivanje i ukrġtavanje podataka s podacima iz ostalih javnih ili tajnih baza podataka kako 

bi se uoļile pravilnosti. Drģimo li se definicije privatnosti koja je opisuje u terminima kontrole 

pristupa (podacima o) sebi, ovakav oblik masovnog nadzora nedvojbeno predstavlja zadiranje 

u privatnost. I oko toga se svi slaģu. Nekim graĽanima to smeta viġe, nekima smeta manje, ali 

postoji vrlo visok konsenzus oko toga kako masovni nadzor podataka predstavlja ugroģavanje 

privatnosti. 

Vrijedi istaknuti kako pravo na privatnost nije apsolutno pravo veĺ je ono u svim vaģnijim 

meĽunarodnim dokumentima zagarantirano uz odreĽena ograniļenja kojima se predviĽaju 

uvjeti za suspenziju prava na privatnost. Kao ġto je ranije i opisano, Odbor za ljudska prava 

UN-a te Principi za ograniļavanje odredbi MeĽunarodnog pakta o graĽanskim i politiļkim 

pravima iz Sirakuze preciznije tumaļe te uvjete. Pa tako se oļekuje da bilo kakvo ograniļavanje 

prava bude utemeljeno na jasnim i demokratski donesenim zakonima te da se ono ograniļava 

tek kao najmanje intruzivna mjera kojom se moģe postiĺi ģeljeni cilj. Osim toga, mora postojati 

barem odreĽena vjerojatnost da ĺe ukidanje prava dovesti do postizanja ģeljenog legitimnog 

cilja te procjena i konaļna odluka o tome mora biti donesena zasebno za svaki sluļaj 

ograniļavanja prava. 
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Primijenimo li ove standarde na razmjere nadzora opisane u drugom poglavlju lako je zakljuļiti 

kako su oni protivni meĽunarodnome pravu, a to je nedvojbeno zakljuļeno i u viġe razliļitih 

izvjeġĺa UN-ovih posebnih izvjestitelja za ljudska prava (United Nations, 2014a, 2014c, 2017). 

Prema njihovim izvjeġĺima, borba protiv terorizma moģe se smatrati se legitimnim ciljem u ļiju 

bi svrhu ograniļavanje prava na privatnost moglo biti opravdano, no drģave koje primjenjuju 

masovni nadzor telekomunikacija, ugroģavaju enkripciju, koriste raļunalne napade na 

korisniļke ureĽaje i nekritiļki prikupljaju podatke o korisnicima od privatnih tvrtki, nisu do 

sada jasno obrazloģile svoj cilj, nisu transparentno napravile test proporcionalnosti i nuģnosti 

primjene baġ tih mjera kao onih koje najmanje zadiru u ljudska prava. ĂMeĽunarodni pravni 

dokumenti o ljudskim pravima nalaģu drģavama da pruģe argumentirana i na dokazima 

utemeljena opravdanja za bilo koje zadiranje u pravo na privatnost bilo na individualnoj ili 

masovnoj raziniñ (United Nations, 2014b: 5). Dakako, masovni nadzor komunikacija po samoj 

definiciji nije i ne moģe ni uz najbolju volju biti opravdan na temelju procjene za svaki pojedini 

sluļaj te je samim time taj oblik nadzora nespojiv s ļlankom 17. MeĽunarodnog pakta. 

Doduġe, Posebni izvjestitelj za promociju i zaġtitu ljudskih prava i temeljnih sloboda za vrijeme 

borbe protiv terorizma Ben Emmerson u svojoj interpretaciji dopustio je kao teoretsku 

moguĺnost ļak i primjenu masovnog nadzora pod uvjetom da drģave koje ga primjenjuju 

javnosti pruģe smislene i opipljive prednosti njegove primjene kao i da metodologija takvog 

nadzora bude transparentna i utemeljena na jasnim i demokratski donesenim zakonima (United 

Nations, 2014b). MeĽutim, buduĺi da drģave koje su ukljuļene u masovni nadzor do sada nisu 

uspjele pruģiti javnosti opravdanje za njegovu primjenu utemeljeno na dokazima te da gotovo 

nijedna od tih drģava nema u nacionalnom zakonodavstvu jasnu legislativu koja omoguĺuje 

takav nadzor, Posebni izvjestitelj Emmerson zakljuļio je kako Ătehnologija masovnog nadzora 

znaļajno ugroģava privatnost na internetu te podriva samu bit prava zajamļenog ļlankom 17. 

MeĽunarodnog pakta. Bez jasnog i formalnog odrjeġenja drģave od njezinih obveza prema 

MeĽunarodnome paktu, programi masovnog nadzora predstavljaju direktan i perzistentan 

izazov uspostavljenoj vladavini meĽunarodnoga pravañ (United Nations, 2014b: 21). Iza ove 

formulacije napisane jezikom diplomacije krije se vrlo oġtra kritika upuĺena drģavama koje 

provode masovni nadzor komunikacija bez jasnog i demokratski donesenog zakonski 

reguliranog opravdanja i utemeljenja kako je propisano Principima za ograniļavanje odredbi 

MeĽunarodnog pakta o graĽanskim i politiļkim pravima iz Sirakuze. 
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Kao ġto je veĺ u viġe navrata naglaġeno, represivni aparat ne samo da ima legitimitet provoĽenja 

nadzora te da ima monopol na primjenu sile, nego mu je upravo to i svrha. No, svaka drģava 

koja je utemeljena na poġtivanju temeljnih ljudskih prava i sloboda, svaka liberalna 

demokracija, obvezala se ograniļiti doseg represivnog aparata te uvjete za postupanje jasno 

propisati. Jedan od osnovnih temelja za primjenu bilo kakvog postupanja kojim se ugroģavaju 

temeljna ljudska prava graĽana jest postojanje sumnje nad odreĽenim pojedincem ili 

organizacijom, a ļiju opravdanost procjenjuju nezavisna tijela, idealno sud. MeĽutim, kod 

masovnog nadzora ne postoji prethodna sumnja, veĺ se ona utvrĽuje post festum. Takav oblik 

nadzora ne predstavlja proporcionalno ugroģavanje prava na privatnost s obzirom na prijetnju 

te nipoġto ne predstavlja najmanje intruzivnu mjeru kojom se moģe postiĺi cilj buduĺi da 

konkretni pojedinac u trenutku primjene nadzora i u trenutku naruġavanja njegove privatnosti 

uopĺe nije poznat, a kamoli da je inkriminiran, ġto su nuģni preduvjeti za bilo kakvu odluku o 

reciprocitetnom ograniļavanju njegovih prava. 

Govoreĺi o masovnom nadzoru poseban problem predstavlja i drugaļije tretiranje vlastitih 

drģavljana u odnosu na strance i/ili osobe koje se nalaze izvan teritorija drģave koja primjenjuje 

nadzor. Takva praksa, uobiļajena za obavjeġtajne sluģbe diljem svijeta, diskriminirajuĺa je i 

nije kompatibilna s ļlankom 26. MeĽunarodnoga pakta. Sjedinjene Ameriļke Drģave, kao 

drģava koja najopseģnije primjenjuje masovni nadzor telekomunikacija, a koji posebno i 

neproporcionalno pogaĽa osobe koje se nalaze izvan teritorija SAD-a te nisu drģavljani SAD-

a, Odbor za ljudska prava UN-a nedvosmisleno je opomenuo zbog diskriminirajuĺeg odnosa 

prema strancima u pogledu svojih obavjeġtajnih aktivnosti (United Nations, 2014a). Naime, 

trenutna obavjeġtajna metodologija SAD-a, a osobito masovni meĽunarodni nadzor 

komunikacija osobama koje su predmet tog nadzora ne omoguĺuje pristup zakonodavstvu 

temeljem kojeg se njihova ljudska prava ugroģavaju zbog ļega nerijetko nisu ni svjesni 

moguĺnosti da bi mogli biti predmet nadzora. Ovime se otvara i pitanje naruġavanja 

suvereniteta nacionalnih drģava ļiji se graĽani nadziru i koje nemaju moguĺnosti to sprijeļiti i 

zaġtiti njihova prava, o kojemu ĺe biti viġe rijeļi neġto kasnije. 

Reperkusije ovakvog masovnog nadzora na autonomiju pojedinaca najlakġe je razumjeti 

pomoĺu metafore panoptikona. Privatnost nam osigurava ġtit od stalnog procjenjivanja, 

odobravanja i neodobravanja drugih. Poput Benthamove oļigledne sveprisutnosti ili 

Foucaultova sveprisutnog nadzora, nikada ne znamo promatraju li nas moĺne obavjeġtajne 

sluģbe, ali znamo kako u svakom trenutku to mogu ļiniti. Udovoljavanje druġtvenim normama, 
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strah od progona ili jednostavno nelagoda zbog osjeĺaja promatranosti utjeļu na naġu 

percepciju vlastite autonomije i ļine nas manje slobodnima kada vjerujemo da smo pod 

nadzorom ili da bismo mogli biti pod nadzorom. Zbog masovnog nadzora postajemo manje 

slobodni, ġto ima posljedice i na nas kao pojedince, ali u isto vrijeme ima negativne posljedice 

i na druġtvo u kojem ģivimo. Uostalom, buduĺi da je privatnost zaġtiĺena kao temeljno ljudsko 

pravo te da postoji uvjerljiva supstancijalna obrana intrinziļne vrijednosti prava na privatnost, 

ugroģavanje tog prava neprihvatljivo je u drģavama utemeljenima na vladavini prava i 

temeljnim ljudskih slobodama. 

Rasprostranjeni nadzor te agregiranje i analiziranje podataka jaļaju utjecaj koji moĺni 

akteri, kao ġto su vladine agencije, trgovci i potencijalni poslodavci, mogu imati u 

oblikovanju ljudskih izbora i djelovanja. (Nissenbaum, 2010: 83) 

3.5.1.2.  Podmetanje noge sigurnosti: pokuġaji naruġavanja i zaobilaģenja enkripcije 

Osim nekritiļkog masovnog nadzora, kao drugi primjer aktualnog i znaļajnog ugroģavanja 

privatnosti koje je posljedica upravo razvoja tehnologije i novih sigurnosnih izazova, prikazano 

je nastojanje represivnih i obavjeġtajnih sluģbi za razbijanjem, oslabljivanjem i ograniļavanjem 

uļinkovite i snaģne enkripcije lako dostupne svima. Razumljivo je da represivni sustav ģeli 

pristupiti ġto veĺem broju podataka o osobama za koje postoji sumnja da su poļinile kazneno 

djelo ili planiraju na znaļajan naļin ugroziti sigurnost graĽana ili drģave. Zamislimo li primjer 

u kojem je na nepoznatoj lokaciji u Zagrebu postavljena eksplozivna naprava te je policija 

presrela elektroniļku komunikaciju osoba koje su planirale taj teroristiļki napad, ali ona je 

kriptirana. Teġko bi se mogla naĺi osoba koja u takvom scenariju ne bi poģeljela da postoji 

naļin za otkljuļavanje enkripcije u iznimnim i opravdanim situacijama. No, zbog tehnoloġkih 

razloga detaljnije objaġnjenih u drugom poglavlju, enkripcija jednostavno ne moģe u istom 

trenutku biti nesigurna za neke osobe u nekim situacijama, a sigurna za sve ostale. 

U izvjeġĺu Posebnog izvjestitelja UN-a o pravu na privatnost Josepha Cannatacija posebna 

pozornost posveĺena je upravo pitanjima enkripcije s naglaskom na kontroverzni zakon 

Investigatory Powers Act (Her Majestyôs Government, 2016) koji je u Velikoj Britaniji stupio 

na snagu u studenom 2016. godine. Posebni izvjestitelj je izjave ministara i drugih visokih 

duģnosnika o zagovaranju moguĺnosti (selektivnog) ukidanja enkripcije vrlo oġtro odbacio kao 

Ăbesmisleneñ, a izjave poput ĂPolicija i obavjeġtajne sluģbe moraju zadrģati moguĺnost 

zatraģiti od telekomunikacijskih operatora da uklone enkripciju u ograniļenim okolnostimañ 

nazvao je Ăiluzornima i dalekima od stvarnostiñ (United Nations, 2016: 19). Unatoļ tome ġto 

odredbe o ukidanju enkripcije iz toga zakona joġ do danas nisu upotrjebljene, zakon je u 
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Ujedinjenom Kraljevstvu na snazi i u bilo kojem trenutku moglo bi biti zatraģeno od tvrtki koje 

posluju na teritoriju Ujedinjenog Kraljevstva da svoje poslovanje usklade sa zakonom. Za sve 

tvrtke koje su korisnicima omoguĺile end-to-end enkripciju to bi znaļilo ili odustajanje od takve 

enkripcije ili odlazak iz trģiġta Ujedinjenog Kraljevstva. Istovremeno moĺna end-to-end 

enkripcija ostala bi vrlo lako dostupna bilo kome tko bi je ģelio primijeniti za svoju 

komunikaciju s nekime bez obzira na usluge koje pruģaju tvrtke usklaĽene sa zakonom. 

Izgledno je kako bi to rezultiralo time da bi velika veĺina graĽana imala sniģenu raznu sigurnosti 

osobne komunikacije dok bi oni vjeġtiji ili jako motivirani mogli relativno jednostavno i dalje 

koristiti u ovom trenutku praktiļki neprobojnu enkripciju. 

Dakako, smanjenje razine enkripcije, njezino razbijanje ļistom snagom ili zadrģavanje tzv. 

privatnih kljuļeva od strane pojedinih tvrtki koje bi ih onda sukladno vlastitoj procjeni ili 

temeljem sudskog naloga mogle ustupiti treĺoj strani demonstracija je aktivnosti drģave u kojoj 

nemamo kontrolu nad naġim podacima. Koristimo li za telefonske razgovore SIM karticu ļiji 

su enkripcijski privatni kljuļevi u posjedu pojedinih obavjeġtajnih sluģbi nemamo kontrolu nad 

podacima o sebi. Uspije li vrlo posveĺena obavjeġtajna sluģba ļistom raļunalnom snagom 

razbiti pojedini enkripcijski protokol, nemamo kontrolu nad podacima koji kolaju tim 

protokolom. Isto vrijedi i za ostale oblike naruġavanja ili ukidanja enkripcije detaljno opisane 

u drugom poglavlju. 

Spoznaja o takvom djelovanju represivnog aparata i moguĺnostima nadzora ļini da, ukoliko 

ģelimo zadrģati svoju privatnost, odnosno kontrolu nad podacima o sebi, izbjegavamo slobodno 

i otvoreno komunicirati putem kompromitiranih komunikacijskih kanala. Takvo ponaġanje 

ponovo predstavlja oblik autocenzure svojstven panoptikonu, a posljedice na autonomiju 

oļigledne su. Ukidanje ili ograniļavanje enkripcije predstavlja Ăograniļenje anonimnosti koje 

ima zastraġujuĺi uļinak na slobodno izraģavanje ideja i dijeljenje podatakañ (United Nations, 

2013a: 13). Slobodno dijeljenje ideja i slobodno komuniciranje oteģavaju se ili onemoguĺavaju 

se ne samo indirektno uz pomoĺ autocenzure, kao posljedice internaliziranja druġtvenih normi, 

internaliziranja motriteljevih namjera zbog rasprostranjenog nadzora i ograniļavanja sigurne i 

dostupne enkripcije ,veĺ i direktnim mjerama poput ograniļavanja rada pojedinih aplikacija ili 

internetskih servisa i usluga. Takvim direktnim i indirektnim ograniļavanjima stvara se svijet 

u kojem se nemaġ kamo sakriti, u kojem je sve teģe uopĺe osmisliti neġto autentiļno, neġto 

kreativno, neġto drugaļije, a kamoli tu ideju kasnije i realizirati. Takvo ograniļavanje 

autonomije ima nesagledive posljedice na dobrobit svakog pojedinca koji mu je podvrgnut. 
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Njegov potencijal za intelektualni rast ograniļen je, kao ġto mu je bez slobodnog i neometanog 

dijeljenja ideja ograniļena i moguĺnost sklapanja i odrģavanja smislenih meĽuljudskih odnosa. 

MeĽutim, posljedice ovakvog naruġavanja privatnosti imaju i posljedice na druġtvo. Druġtvo 

sputanih pojedinaca osuĽeno je na propast, bilo da su sputani od intelektualnog razvoja, od 

kritiļkog miġljenja, od meĽusobnog udruģivanja. Demokracija podrazumijeva autonomne i 

slobodne pojedince i bez njih ju je nemoguĺe ostvariti. 

3.5.2. Interne ugroze 

Osim eksternih ugroza, za ilustriranje utjecaja razvoja tehnologije na transformaciju pojma 

privatnosti koriġtene su i tzv. interne ugroze privatnosti. Za razliku od eksternih ugroza koje 

karakteriziraju mjere kojima se privatnost ograniļava bez znanja i/ili bez volje pojedinaca, kod 

internih ugroza radi se o prijetnjama privatnosti koje su posljedica svjesnog i namjernog 

djelovanja samih pojedinaca. Tako su u drugom poglavlju detaljno prikazane ugroze privatnosti 

koje su posljedica ļestih i detaljnih objavljivanja na druġtvenim mreģama prvenstveno osobnih 

i intimnih podataka, fotografija, stavova, pripadnosti grupama. Nadalje, u eksterne ugroze 

spadaju i znatno manje oļite ugroze koje proizlaze iz samog koriġtenja brojnih internetskih 

usluga kao ġto su servisi e-poġte, pohrane u oblaku, on-line rjeļnici, kalendari, rokovnici, 

navigacije ili jednostavno koriġtenje internetskih traģilica ili samo pretraģivanje interneta. Iako 

je Internet, zbog same digitalne i umreģene prirode, posebno pogodan za prikupljanje podataka 

i praĺenje korisnika, sliļno su veĺ i znatno prije pojave interneta ļinile kartiļarske kuĺe, banke, 

trgovine, knjiģnice pa tako eksterne ugroze izvan internetskog okruģenja postoje veĺ 

desetljeĺima. Baze podataka razliļitih tvrtki i organizacija koje dobrovoljno punimo osobnim i 

intimnim podacima nisu nova pojava. No, Internet je zbog tehnologije na kojoj je baziran 

omoguĺio umreģavanje i dijeljenje tih podataka kakvo je joġ prije nekoliko desetaka godina 

spadalo u domenu znanstvene fantastike. 

Ļinjenica da se radi o svjesnim i namjernim ugrozama privatnosti naizgled djeluje kao da se 

kod internih ugroza radi o svjesnom i namjernom odricanju privatnosti, no to nije uvijek sluļaj. 

Unatoļ brojnim upozorenjima i obveznom prihvaĺanju politika privatnosti i uvjeta koriġtenja 

usluga, korisnici zapravo u mnogim sluļajevima nisu svjesni ġto se toļno dogaĽa s njihovim 

podacima i drugaļije bi koristili usluge kada bi znali da se njihovi podaci dalje prodaju 

(Newton, 2017a) i koriste za manipuliranje njima samima. Simbiotska mreģa (Bernal, 2014) ili 

druġtvo izlaganja (Harcourt, 2015), kako god nazvali novonastali odnos korisnika i internetskih 
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tvrtki u kojem korisnici u zamjenu za osobne podatke besplatno (ili povoljnije) dobivaju pristup 

razliļitim inaļe vrlo skupim uslugama, na povrġini predstavljaju sasvim legitiman poslovni 

model. MeĽutim, ispod povrġine kriju se brojne opasnosti detaljnije opisane u proġlom 

poglavlju. Precizno psiholoġko i bihevioralno profiliranje korisnika i prikupljanje enormnih 

koliļina podataka o njima tvrtkama omoguĺuje manipuliranje, diskriminiranje i raslojavanje 

druġtva. 

3.5.2.1.  Manipuliranje 

U ovom kontekstu pojam manipuliranja obuhvaĺa ġirok raspon ponaġanja koja imaju za cilj 

utjecanje na ponaġanje pojedinca kako bi djelovao na naļin koji mu ne ide u korist. Bilo bi 

pretenciozno svaki oblik marketinga nazvati manipuliranjem, ali pojedini pojedinaļno skrojeni 

oblici marketinga svakako imaju elemente manipulacije. Sliļno kao ġto su osamdesetih i 

devedesetih godina proġlog stoljeĺa putujuĺi prodavaļi po kuĺama uspjeġno prodavali posuĽe i 

kuĺanske aparate koji nam nisu nikada zatrebali ni prije ni poslije prezentacije i nesretne 

kupovine, tako nam se danas oglasi skrojeni samo za nas pojavljuju toļno onda kada smo 

najskloniji podlegnuti njihovom utjecaju. Precizno profiliranje moģe doprinijeti i diskriminaciji 

na naļin da se pristup pojedinom sadrģaju ili usluzi omoguĺi samo odreĽenim korisnicima ili, 

pak, da se cijena proizvoda na internetskim trgovinama formira ne samo prema kupovnoj moĺi 

pojedine osobe, nego i prema tome koliko ta osoba ģeli taj proizvod (Bernal, 2014). To moģe 

znaļiti kako ĺe tinejdģerki koja ne ostvaruje nikakva primanja biti prikazana veĺa cijena 

odreĽenih, meĽu njezinim vrġnjacima, vrlo popularnih cipela nego ġto ĺe biti prikazana njezinoj 

majci, koja spada u skupinu kojoj takve cipele nisu zanimljive, ali si ih moģe s lakoĺom priuġtiti. 

Internetske traģilice neke rezultate naġih pretraga mogu uļiniti teģima za pronaĺi ili ih mogu 

potpuno sakriti. Pod posebnim poveĺalom je daleko najpopularnija traģilica na svijetu ï Google. 

I s dobrim razlogom. Naime, Googleovo upravljanje rezultatima na ġtetu konkurenata koje su 

brojni korisnici i sami primijetili, potvrĽeno je i u empirijskom istraģivanju (Luca, Wu, 

Couvidat, Frank i Seltzer, 2015), a krajem lipnja 2017. godine Europska komisija kaznila je 

Google astronomskom kaznom od ļak 2,42 milijarde eura za krġenje odredbi o zaġtiti trģiġnog 

natjecanja u EU upravo zbog iskoriġtavanja vlastite dominantne pozicije kao traģilice kako bi 

u rezultatima pretraģivanja davao nelegalnu prednost vlastitim proizvodima u odnosu na 

konkurentske (European Commission, 2017). Google je rezultate koji su znatno viġe odgovarali 

traģenom pojmu stavljao niģe na listi rezultata ako se radilo o konkurentskim proizvodima. 

Osim ġto takva praksa naruġava trģiġno natjecanje, ona ļini i to da se osobama koje pretraģuju 
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odreĽene pojmove prikazuju manje relevantni rezultati zbog ļega oni mogu imati i osobne 

gubitke. U boljem sluļaju mogu izgubiti viġe vremena u potrazi za relevantnijim rezultatom, a 

u gorem sluļaju mogu zavrġiti koristeĺi skuplji, loġiji ili manje odgovarajuĺi proizvod od onoga 

koji su ģeljeli. 

U drugom poglavlju poseban naglasak stavljen je na moguĺnosti koriġtenja preciznog 

profiliranja i velikih podataka za politiļku persuaziju, odnosno utjecaj na ishod izbora i 

referenduma ili jednostavno na krojenje javnog mnijenja. Osim toga, istaknut je i utjecaj 

profiliranja na krojenje jedinstvenog iskustva svakog korisnika koje rezultira pojaļanim 

raslojavanjem i polarizacijom druġtva. Naime, pruģateljima usluga na internetu cilj je zadrģati 

korisnike ġto dulje uz male ekrane kako bi od njih prikupili ġto viġe podataka, a pokazalo se 

kako im je to najlakġe uļiniti manipuliranjem njihovim emocijama, ġto ukljuļuje i prikazivanje 

polarizirajuĺeg sadrģaja (Newton, 2017b). Upravo je to jedna od temeljnih ideja Cassa 

Sunsteina o kojoj je pisao u knjizi Republic.com 2.0. On je joġ 2007. godine, dok su se kapaciteti 

Googleova i Facebookova masovnog profiliranja tek zagrijavali, prepoznao kako internetski 

korisnici pokazuju tendenciju da ne koriste Internet kako bi lakġe prikupili objektivne podatke 

o pojedinim kontroverznim pitanjima, veĺ se svrstavaju u skupine istomiġljenika gdje svoje 

unaprijed odreĽene stavove i poglede joġ dodatno uļvrġĺuju (Sunstein, 2007). Takvu tendenciju 

dodatno potpiruju i iskoriġtavaju velike internetske tvrtke ciljano nas stavljajuĺi u druġtvene 

balone, izolirajuĺi nas od drugoga i drugaļijega te time polarizirajuĺi internetsku stvarnost. 

3.5.2.2.  Kontrola (ni)je autonomija 

Kod eksternih ugroza privatnosti, a osobito kod konkretnih primjera opisanih u ovom radu, 

nema nikakve dvojbe kako se radi o ugrozama privatnosti. Privatnost definirana u terminima 

kontrole pristupa (podacima o) sebi krġi se nekritiļkim masovnim nadzorom, ali i ciljanim 

napadima na enkripciju i digitalne komunikacije. Tim postupanjima ugroģena je i autonomija 

nadziranih pojedinaca, a zbog oļigledne sveprisutnosti i svih onih koji samo misle da bi mogli 

biti nadzirani. MeĽutim, kod internih ugroza privatnosti odnos kontrole i autonomije neġto je 

kompleksniji. 

Kod internih ugroza svjesno i namjerno predajemo kontrolu nad podacima o sebi u zamjenu za 

odreĽene usluge ili za umreģavanje s drugima. Dio korisnika nije u potpunosti svjestan ġto toļno 

predavanje kontrole nad njihovim podacima moģe znaļiti, i kada bi bili svjesni svega ġto se 

dogaĽa s njihovim podacima i toga ġto bi se moglo dogoditi na njihovu ġtetu kao posljedice 
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takvog predavanja kontrole, drugaļije bi postupili (Newton, 2017a). MeĽutim, dobar dio 

korisnika svjestan je za ġto se sve njihovi podaci koriste i za ġto se sve mogu koristiti, no 

naprosto ih nije briga. Oni nemaju niġta za sakriti. Taj argument svojevrsna je mantra skeptika 

zaġtite privatnosti, a najviġe ga promoviraju oni koji imaju najveĺi interes u sprjeļavanju zaġtite 

privatnosti, to jest obavjeġtajne agencije i multinacionalne kompanije (Solove, 2007). MeĽutim, 

znakovito je kako sve viġe korisnika prihvaĺa taj argument i skeptiļni su prema zaġtiti 

privatnosti. Ti korisnici imaju osjeĺaj kako predavanjem kontrole nad podacima o sebi, oni 

zadrģavaju svoju autonomiju. Dapaļe, upravo je predavanje osobnih podataka za njih izraz 

osobne autonomije. I doista jest. Oni se slobodno odriļu svoje privatnosti ļime demonstriraju 

autonomiju. MeĽutim, to je problematiļno iz najmanje dva razloga. 

Prvo, postoji odreĽena iluzija da je Internet znatno zatvoreniji i bliģi privatnom prostoru nego 

javnom prostoru. Opĺenito, postoji razlika u razini privatnosti koju pojedinci imaju i 

subjektivnoj percepciji privatnosti koju doģivljavaju. Ljudi u javnom prostoru imaju tendenciju 

osjeĺati se nenadziranima i anonimnima (Dienlin, 2017) bez obzira na prisutnost nepoznatih 

ljudi i nadzornih kamera. Ta je razlika veĺa u internetskom okruģenju gdje ljudi ļesto imaju 

dojam veĺe privatnosti nego ġto je doista imaju (Trepte i Reinecke, 2011). Zbog takve pogreġne 

percepcije razine privatnosti, ljudi su skloniji otvoreno komunicirati i dijeliti intimne podatke 

(Boyd, 2008). Mnogi pojedinci ĺe u komentarima na prijateljevu Facebook-zidu znatno 

slobodnije napisati pojedini komentar nego ġto bi ga bili spremni glasno izgovoriti na javnom 

mjestu, ġto pokazuju sve ļeġĺi primjeri tzv. Facebook uhiĺenja, odnosno kaznenog ili 

prekrġajnog procesuiranja pojedinaca zbog ġirenja mrģnje, upuĺivanja prijetnji ili vrijeĽanja 

putem interneta (Vlaġiĺ, 2017). Kod internih prijetnji privatnosti imamo dojam zadrģavanja 

dijela kontrole i kontroliranog gubitka autonomije, no radi se o iluziji koja je posljedica 

nepoznavanja modernih tehnologija, raļunalnih, telekomunikacijskih i onih za nadzor i 

praĺenje. ĂU meĽunarodnom pravu postoji opĺi princip prema kojem se pojedinci mogu odreĺi 

zaġtite pojedinog ljudskog prava iskljuļivo dobrovoljnim izraģavanjem jasne i nedvojbene 

namjere utemeljene na informiranoj odluci. U modernom digitalnom svijetu puko koriġtenje 

interneta kao oblika privatne komunikacije ne moģe ni u kojem sluļaju predstavljati odricanje 

od prava na privatnost zaġtiĺenog ļlankom 17. MeĽunarodnog pakta o graĽanskim i politiļkim 

pravima.ñ (United Nations, 2014b: 7). Takozvani opt-out sustav davanja suglasnosti prema 

kojem je zadani uvjet da se podaci prikupljaju dok pojedinac aktivno ne zatraģi prestanak 

prikupljanja podataka o njemu nije u skladu s naputcima Ujedinjenih naroda. Jednostavno 
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koriġtenje odreĽene usluge ne moģe se smatrati odricanjem prava na privatnost bez obzira na 

sadrģaj uvjeta koriġtenja. Dok je opt-out sustav svojstven Sjevernoj Americi, u Europi se 

znaļajno viġe ġtiti osobne podatke te je na snazi takozvani opt-in sustav prema kojem pojedinac 

mora dati aktivnu suglasnost i privolu prije nego ġto se podaci o njemu poļnu prikupljati. 

Stupanjem na snagu nove Uredbe o zaġtiti pojedinaca u vezi s obradom osobnih podataka i o 

slobodnom kretanju takvih podataka (Europski parlament i Vijeĺe Europske unije, 2016b) tzv. 

GDPR direktive u svibnju 2018. godine razina zaġtite osobnih podataka graĽana Europske unije 

znaļajno je porasla. MeĽutim, i dalje je na snazi opt-in sustav prema kojem pojedinci moraju 

dati jasan i eksplicitnu privolu za prikupljanje, obradu i analizu osobnih podataka. A s obzirom 

na to koliko olako ljudi daju pristanak za pristupom vlastitim podacima, od GDPR direktive ne 

treba oļekivati previġe. Osobito ako internetski divovi ucijene korisnike na naļin da im svoje 

primamljive usluge omoguĺe samo ako pristanu na odricanje od vlastite privatnosti. 

I drugo, postoji ozbiljan problem s bilo kakvim, pa i kontroliranim, gubitkom autonomije zbog 

posljedica na druġtvo i demokratske procese i institucije. Naime, Razova koncepcija autonomije 

osim strogo individualnog i racionalnog pogleda na autonomiju vrednuje i njezin znaļaj za 

druġtvo. Predavanjem kontrole nad podacima o sebi moĺnim internacionalnim oglaġivaļkim 

kompanijama ili obavjeġtajnim sluģbama, odnosno odricanjem od privatnosti, istovremeno se 

odriļemo i vlastite autonomije ļime naruġavamo ne samo vlastitu slobodu nego i druġtvo u 

kojem ģivimo ļinimo manje slobodnim. Govoreĺi o povezanosti privatnosti i autonomije 

spomenuta su tri oblika odnosa koje je prepoznala Nissenbaum (2010). Prva dva oblika odnosa 

objaġnjavaju oļitu ugrozu autonomije kao posljedicu eksternih ugroza privatnosti, dok treĺi 

oblik odnosa objaġnjava ugroze autonomije kao posljedicu internih ugroza privatnosti. Naime, 

dok u drugom pogledu autonomiju nije moguĺe u potpunosti ostvariti zbog vlastite autocenzure 

kao posljedice nedostatka privatnosti, prema treĺem obliku odnosa autonomiju nije moguĺe u 

potpunosti ostvariti zbog ograniļenih uvjeta u kojima se pojedinac nalazi. Ako raļunalni botovi 

kreiraju naġe virtualno iskustvo, odabiru sadrģaj kojem ĺemo biti izloģeni, odabiru koje ĺe nam 

opcije biti ponuĽene na izbor, ne moģemo govoriti o autonomiji. Prema Razovu konceptu 

autonomije, pojedinac je autor vlastitoga ģivota, a svoju autonomiju manifestira slobodnim 

izborom, vlastitim odabirima izmeĽu smislenih i znaļajnih opcija koje dovode do pozitivnih 

ishoda za njega (Raz, 1986). No, ako internetska traģilica veĺ na temelju nekoliko unesenih 

slova dovrġava naġ upit, prikazuje nam modificirane i ograniļene rezultate takve pretrage koji 
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dovode do toga da ġto viġe vremena provodimo gledajuĺi u mobitele i raļunala te da 

konzumiramo proizvode koje su nam servirali, lako je vidjeti kako smo liġeni autonomije. 

Manipuliranje ljudima, na primjer, ograniļava njihovu autonomiju, i to na sliļan naļin 

i u sliļnoj mjeri, kao i koriġtenje prisile. Pribjegavanje manipulaciji trebalo bi biti 

moguĺe iskljuļivo pod jednakim uvjetima kao i pribjegavanje prisili. (Raz, 1986: 420) 

3.6.  Tenzija izmeĽu prava i legitimacije 

Cijeli politiļki sustav u liberalnoj demokraciji poļiva na pretpostavci kako racionalni graĽani 

slobodni ļine racionalne izbore izmeĽu racionalnih opcija. U liberalnoj demokraciji graĽani 

prihvaĺaju autoritet drģave i njezinih institucija pod uvjetom da ĺe ta drģava u njihovo ime 

osiguravati svakom graĽaninu sigurnost, temeljna ljudska prava i brinuti o provoĽenju 

druġtvenog ugovora. Prema tome, moģemo reĺi kako je poġtivanje prava pojedinaca direktno 

vezano uz legitimnost politiļkih poredaka koji sebe definiraju kao liberalno-demokratski. 

Istovremeno, privatnost je zbog svojeg intrinziļnog znaļaja za pojedince i druġtvo, odnosno 

zbog svoje supstancijalne vrijednosti, nedvojbeno jedno od temeljnih ljudskih prava vrijednih 

zaġtite. Na taj se naļin na privatnost gleda i u meĽunarodnome pravu, kao i u ustavima i 

organskim zakonima drģava diljem svijeta. Uzmemo li kao temeljnu premisu kako je privatnost 

kao esencijalni dio osobnosti svakog pojedinca intrinziļno vrijedna zaġtite kao temeljno ljudsko 

pravo, tada eksterne i interne ugroze opisane u proġlom poglavlju na teģak naļin podrivaju 

temeljno ljudsko pravo. Rasprava temeljena na izvjeġĺima i rezolucijama Ujedinjenih naroda u 

znaļajnoj je mjeri podrģala ovu argumentaciju. MeĽutim, unatoļ tome ġto predstavlja znaļajan 

uvid i u odreĽenoj mjeri podrģava argumentaciju ovoga rada, pravna analiza iz aspekta ovog 

rada je sporedna. U ovom radu temeljno je normativno, a ne pravno, pitanje moģe li politiļka 

zajednica koja cijelu svoju politiļku legitimaciju temelji na osiguravanju temeljnih ljudskih 

prava svojim graĽanima opstati uz opisanu razinu ugroģavanja privatnosti kao temeljnog 

ljudskog prava. 

Pri tome postoji viġe naļina na koje liberalno-demokratska drģava propuġta zaġtiti pravo na 

privatnost i time potkopava vlastitu legitimaciju i dovodi u pitanje svoj status liberalne 

demokracije utemeljene na vladavini prava i temeljnim ljudskim slobodama. Prvo, a kako je 

opisano u dijelu u kojem se govori o eksternim ugrozama privatnosti, pojedine drģave aktivno 

nadziru i prate svoje graĽane i prikupljaju velike koliļine njihovih podataka i osobnih i intimnih 

podataka o njima. No, buduĺi da veĺina drģava na drugaļiji naļin regulira pravni status svojih 

graĽana i svih ostalih ljudi, znatno je ļeġĺa situacija da pojedine drģave prikupljaju podatke i 
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prate graĽane drugih drģava. Pritom je odgovornost zaġtite privatnosti graĽana na onoj drģavi 

ļijim se graĽanima naruġava temeljno ljudsko pravo, pravo na privatnost. Pa tako propuġtanje 

zaġtite privatnosti od nadzora treĺe strane predstavlja drugi naļin na koji drģava moģe dovesti 

u pitanje svoju liberalno-demokratsku legitimaciju. I ne radi se samo o zaġtiti privatnosti 

vlastitih graĽana od drugih drģava i njihovih moĺnih obavjeġtajnih sluģbi, radi se i o zaġtiti 

privatnosti od velikih multinacionalnih tvrtki i internetskih divova koji prikupljaju enormne 

koliļine podataka o graĽanima, obraĽuju ih, analiziraju i prodaju. Jasno je kako zbog inherentne 

logike umreģene tehnologije interneta kao i financijskih, tehnoloġkih i kadrovskih ograniļenja 

rijetko koja drģava moģe parirati najveĺim obavjeġtajnim sluģbama i internetskim divovima. 

Time se postavlja pitanje suvereniteta pojedine drģave da zaġtiti temeljna ljudska prava svojim 

graĽanima. Uzmemo li u obzir i problem koji je istaknut u razmatranju eksternih ugroza, a 

prema kojem se ļini kako znaļajan dio graĽana i ne mari za svoju privatnost te je se olako 

odriļu, postavlja se pitanje smije li, i treba li, drģava ġtititi pravo na privatnost svojih graĽana 

unatoļ tome ġto oni to ne ģele. Bi li nametanje ograniļenja i reguliranje koriġtenja usluga radi 

poveĺanja privatnosti graĽana predstavljalo doprinos opĺoj slobodi ili guġenje slobode i 

autonomije. I konaļno, drģava zbog svoje uloge u znaļajnoj mjeri ima sasvim legitimnu obvezu 

prikupljanja, skladiġtenja i obrade razliļitih osobnih podataka svojih graĽana. Radi se o 

birokratsko-upravnim podacima, voĽenju raznih matica, registara, zemljiġnih knjiga, 

zdravstvenih kartona i sliļno. Drģava je uglavnom vrlo dobra u zaġtiti takvih podataka, ali sve 

veĺim digitaliziranjem razliļitih javnih baza podataka, ļini ih se sve podloģnijima 

neovlaġtenom pristupu. U tom smislu, drģava ima duģnost zaġtite takvih podataka od 

neovlaġtenog pristupa treĺih strana, drugih drģava, organizacija, pojedinaca, kriminalaca, 

hakera ili odmetnutih drģavnih sluģbenika. 

Buduĺi da pitanje legitimiteta drģavnih institucija i autoriteta drģave proizlazi direktno iz ideje 

prava, navedeni oblici ugroģavanja prava na privatnost ili propuġtanja njegove zaġtite direktno 

potkopavaju legitimnost drģave kao seta liberalno-demokratskih institucija. Pritom svaki oblik 

propuġtanja zaġite privatnosti otvara zasebno pitanje, pitanje paternalizma kao zaġtite prava 

unatoļ tome ġto ga se graĽani odriļu, pitanje suvereniteta kao nemoguĺnosti osiguranja prava 

svojim graĽanima ļak i uz najbolju volju i podrġku graĽana te pitanje isprepletenih drģavno-

korporativnih interesa. U nastavku ĺe ova pitanja biti raspravljena nakon ļega ĺe biti prikazani 

rezultati empirijskog istraģivanja. No, najprije je potrebno raspraviti pitanje pronalaska 
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ravnoteģe izmeĽu viġe suprotstavljenih prava, odnosno u ovom sluļaju izmeĽu sigurnosti i 

privatnosti, odnosno u ġirem smislu graĽanskih sloboda i ljudskih prava. 

3.6.1. Ravnoteģa izmeĽu sigurnosti i privatnosti 

Osim rapidnog razvoja telekomunikacijske tehnologije u posljednjih nekoliko desetljeĺa, a 

posebice razvoja novih internetskih tehnologija, za derogiranje prava na privatnost zasluģni su 

i novi sigurnosni izazovi. Kao odreĽenu prekretnicu mogli bismo smatrati teroristiļki napad na 

njujorġki Svjetski trgovinski centar 2001. godine, ali zapravo se radi o kontinuiranom procesu. 

Napadi koji bi se mogli okarakterizirati kao teroristiļki poznati su joġ od 19. stoljeĺa, ali tek 

nakon II. svjetskog rata teroristiļki napadi postali su ļeġĺe koriġteni. Osim toga, moguĺe je 

uoļiti i odreĽeni porast razornosti napada kao i pomicanje napada prema metama veĺeg ranga, 

zapadnim simbolima te opĺenito ciljevima koji ĺe izazvati ġto veĺi teror kako bi napad bio 

uļinkovit joġ dugo nakon samog izvoĽenja. Bez ulaģenja u zahtjevan zadatak definiranja pojma 

sigurnosti, moģemo reĺi kako je osobna sigurnost jedno od najvaģnijih prava svakog ļovjeka 

kojeg veĺina ljudi vrednuje viġe od svih ostalih. Suoļen sa stvarnom prijetnjom vlastitoj 

osobnoj sigurnosti ili sigurnosti najbliģih osoba, gotovo bi se svatko odrekao svega ostaloga 

kako bi zadrģao vlastitu sigurnost12. Privatnosti bismo se zasigurno vrlo lako odrekli. No, u 

stvarnosti smo rijetko suoļeni s neposrednom opasnosti i uglavnom raspolaģemo dojmovima, 

izjavama politiļara, floskulama, medijskim napisima, naļelnim i nejasnim ugrozama za koje je 

najļeġĺe nepoznata vjerojatnost ugroze. Jedna je stvar biti ģrtva otmiļara koji kao otkupninu 

traģe osobne podatke, a sasvim je druga stvar ģivjeti u druġtvu u kojem postoji odreĽena 

vjerojatnost da biste mogli postati ģrtvom teroristiļkog napada. No, s jaļanjem (percepcije) 

teroristiļkih prijetnji, raste i spremnost odricanja od osobnih sloboda u zamjenu za jaļanje 

sigurnosti. Jeremy Waldron bavio se pitanjem opravdava li promjena u broju i razmjeru prijetnji 

sigurnosti promjenu u razini naġih osobnih sloboda (Waldron, 2003a). 

Podizanje razine sigurnosti, bilo objektivne, realne sigurnosti ili subjektivnog osjeĺaja 

sigurnosti, moģe se postiĺi samo uz odricanje od neļega ï novca, vremena, udobnosti, 

moguĺnosti, slobode, ljudskih prava, privatnosti. Kako bismo jednostavno mogli sprijeļiti da 

se u buduĺnost ponovi teroristiļki napad na Svjetski trgovinski centar u New Yorku? Mogli 

                                                           
12 U psihologiji se razlikuju situacije prema njihovom utjecaju na manifestiranje karakteristika liļnosti. Pa tako u 

lakim situacijama, kao ġto je na primjer ġetnja parkom, ljudi mogu slobodno iskazati svoju liļnost u njezinoj punini. 

S druge strane u teġkim situacijama, ukoliko im u toj ġetnji priĽe razbojnik, veĺina ĺe ljudi reagirati sliļno i njihove 

razlike u liļnosti manje ĺe doĺi do izraģaja. Podruļje socijalne psihologije prouļava upravo sliļnosti u naļinu na 

koji razliļite situacije utjeļu na razliļite osobe. 
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bismo trajno prizemljiti sve avione na svijetu. Takav se napad viġe ne bi mogao ponoviti. 

Dakako, to bi bilo uļinkovito, ali bi i cijena bila prevelika pa zbog toga nismo spremni na takav 

radikalan ustupak radi poveĺanja sigurnosti. Doduġe, u prvim satima nakon napada upravo se 

to dogodilo, prizemljeni su svi avioni, i ljudi su to prihvatili. S druge strane spektra mogli bismo 

zamisliti anarhiju u kojoj je zajamļeno pravo na privatnost svakog pojedinca bez iznimki. Osim 

ġto bi to bilo nemoguĺe provesti, u takvom zamiġljenom druġtvu cvjetala bi bilo kakva patoloġka 

ili kriminalna aktivnost te ono ne bi bilo mjesto na kojem bismo ģeljeli ģivjeti. Ovi ekstremi 

imaju funkciju istaknuti nuģnost pronalaska ravnoteģe izmeĽu dvaju suprotstavljenih prava. No, 

to nije nimalo jednostavno. 

Za ilustraciju odnosa sigurnosti i ostalih temeljnih prava i sloboda, meĽu koje se ubraja i 

privatnost, Waldron koristi sliku klasiļne trgovaļke vage na kojoj se s jedne strane nalazi 

sigurnost, a s druge strane zaġtita prava na privatnost. Prema njegovu rezoniranju, postoje dva 

moguĺa pristupa pronalaģenju ravnoteģe u sluļaju da doĽe do promjene s jedne od strana na 

vagi. Prema prvom pristupu imamo ideju maksimalnog sigurnosnog rizika koji smo spremni 

podnijeti uz trenutnu razinu zaġtite graĽanskih sloboda, a u sluļaju porasta rizika dolazi do 

naruġavanja ravnoteģe kojeg usklaĽujemo na naļin da smanjujemo razinu osobnih sloboda. Taj 

bi pristup pretpostavljao da su zbog poveĺanog sigurnosnog rizika ljudi spremni odreĺi se 

odreĽene razine privatnosti radi poveĺanja sigurnosti. MeĽutim, problemu je moguĺe pristupiti 

i s druge strane. Mogli bismo pretpostaviti kako ljudi imaju minimalnu razinu temeljenih 

ljudskih sloboda koje se nisu spremni odreĺi. Prema tome, u sluļaju da doĽe do naruġavanja 

ravnoteģe na vagi i poraste sigurnosni rizik, kako bismo ponovo uspostavili ravnoteģu, a buduĺi 

da dodatno smanjenje temeljnih sloboda nije moguĺe, morali bismo postati hrabriji i 

jednostavno poveĺanje sigurnosnog rizika prestati smatrati poveĺanjem sigurnosnog rizika. 

Takav bi pristup pretpostavljao da ljudi kada ih se izloģi poveĺanom riziku postaju hrabriji i 

koriġtenjem razliļitih svjesnih i nesvjesnih psiholoġkih preļaca, pristranosti, racionaliziranja taj 

poveĺani rizik prestaju smatrati stvarnim rizikom njihovoj sigurnosti. Sasvim je izvjesno kako 

oba ova procesa djeluju paralelno kako bi se uspostavila ravnoteģa na vagi, a to je zakljuļio i 

Waldron (Waldron, 2003b). 

MeĽutim, pronalaģenju ravnoteģe valja pristupiti vrlo oprezno. Unatoļ tome ġto je metafora 

vage vrlo ilustrativna, ona nas moģe odvesti i na krivi put. Naime, koncepti poput sigurnosti, 

privatnosti, prava i slobode nisu banalni i nije moguĺe direktno, jednostavnim matematiļkim 

zbrajanjem, usporeĽivati promjene u sigurnosti i promjene u privatnosti. Za poļetak, Waldron 
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upozorava kako prava ne mogu biti podreĽena svakodnevnim promjenama javnih politika. U 

terminima naġe vage, to znaļi dvije stvari. Prvo, neĺe svaka promjena sigurnosnog rizika 

izazvati prilagoĽavanje prava na privatnost i drugo, promjena sigurnosnog rizika neĺe nuģno 

odmah dovesti do prilagodbe prava na privatnost (Waldron, 2003b). Samim time moģemo 

vidjeti kako je zapravo slika trgovaļke vage neodgovarajuĺa za ilustriranje ovako kompleksnog 

odnosa. 

U procesu pronalaģenju ravnoteģe izmeĽu sigurnosti i graĽanskih sloboda, Waldron istiļe ļetiri 

vaģna razloga za posebno oprezan pristup. Najprije, sam konzekvencijalizam, koji je u srģi 

svakog sliļnog traģenja ravnoteģe izmeĽu dvaju ili viġe prava, nespojiv je s diskursom 

graĽanskih sloboda (Waldron, 2003b). Kao ġto je detaljnije objaġnjeno ranije u poglavlju, pravo 

na privatnosti nije apsolutno pravo i postoje jasni uvjeti u kojima je opravdano, pa i nuģno, 

njegovo derogiranje. No, to nipoġto ne znaļi da cilj opravdava sredstvo te da se u bilo kojem 

sluļaju poveĺanog sigurnosnog rizika moģe ukidati pravo na privatnost. Puko poveĺanje 

sigurnosnog rizika nije dovoljno za smanjenje prava na privatnost, veĺ su potrebni kompleksni 

razlozi i postojanje znatno ġirih uvjeta i konteksta kako bi se moglo uopĺe pristupiti razmatranju 

smanjenja temeljnih ljudskih prava. 

Sljedeĺa stvar koju valja imati na umu prilikom prilagoĽavanja ravnoteģe jest distribucija 

sigurnosnog rizika, odnosno distribucija ugroģavanja prava (Waldron, 2003b). Naime, 

zamislimo kako se i s jedne i s druge strane vage nalazi cjelokupna populacija. Kada bismo 

poveĺali sigurnost samo jedne male privilegirane skupine unutar populacije s jedne strane vage, 

recimo politiļara ili predsjednika uprava velikih korporacija, nauġtrb ugroģavanja graĽanskih 

sloboda samo jedne male skupine graĽana s druge strane vage, recimo Arapa ili 

homoseksualaca, ravnoteģa na vagi ne bi bila naruġena. Time bismo uļinili neprihvatljivu 

nepravdu. MeĽutim, ļini se kako je upravo to blisko naġoj realnosti. Podsjetimo, zakoni veĺine 

drģava, ukljuļujuĺi i hrvatske, razlikuju drģavljane te drģave od stranaca u lakoĺi kojom 

dopuġtaju ograniļavanje ljudskih prava. Uzmemo li u obzir ljude koji nemaju status stranaca 

nego su ilegalni imigranti ili osobe bez drģavljanstva, stvar postaje joġ viġe zabrinjavajuĺa. 

Treĺi vaģan razlog koji je nuģno uzeti u obzir pri razmatranju pitanja ravnoteģe koji istiļe 

Waldron jest pitanje neģeljenih uļinaka prilagodbe ravnoteģe (Waldron, 2003b). Uzmimo da 

smo spremni ustupiti dio naġih graĽanskih sloboda za poveĺanu sigurnost. Kako bismo to 

postigli, netko nam tu sigurnost mora omoguĺiti. Buduĺi da u liberalnoj demokraciji drģava ima 



126 
 
 

monopol na nasilje, i dio izvora njezina legitimiteta jest upravo osiguravanje sigurnosti 

vlastitim graĽanima, naġu ĺemo sigurnost postiĺi tako da osnaģimo drģavu, odnosno, da 

ojaļamo drģavne kapacitete za noġenje s poveĺanim prijetnjama sigurnosti. MeĽutim, bili 

bismo naivni kada bismo vjerovali da jaļanje drģave moģe biti koriġteno jedino za borbu protiv 

loġih deļki. ĂTrebali bismo imati na umu kako ĺe drģava ista sredstva koja su joj dana na 

raspolaganje za borbu protiv naġih neprijatelja, koristiti za borbu protiv svojih neprijatelja. A 

unatoļ tome ġto se te dvije kategorije, neprijatelji naroda i neprijatelji drģave, u velikoj mjeri 

preklapaju, one nisu nuģno u potpunosti identiļneñ (Waldron, 2003: 206). Iskustvo i spoznaje 

iz socijalne psihologije pokazuju nam na koji naļin moĺ moģe utjecati na ljude. Unatoļ tome 

ġto je veĺi dio metoda opisanih u proġlom poglavlju pod eksternim ugrozama bio utemeljen na 

ameriļkim, britanskim ili australskim zakonima, odreĽeni postupci izlazili su izvan okvira 

legalnosti. Visoki duģnosnici ameriļkog obavjeġtajnog sustava svjesno su navodili javnost na 

pogreġne zakljuļke (Contorno, 2014), a pojedini nelegalni postupci skrivani su ne samo od 

javnosti veĺ i od ameriļkog drģavnog odvjetniġtva, ministarstva pravosuĽa ili predsjednika 

(Kirk, 2014). Niska razina transparentnosti, izostanak kontinuiranog i nezavisnog nadzora 

poznati su uvjeti koji dovode do toga da dobri ljudi ļine loġe stvari. 

Posljednja stvar koju je potrebno imati na umu kod promiġljanja o prilagoĽavanju ravnoteģe 

jest pitanje stvarnih ili simboliļkih posljedica (Waldron, 2003b). Recimo da smo pristali na 

konzekvencijalizam, rizik i ograniļavanje prava smo pravedno rasporedili unutar populacije, 

primijenili smo uļinkovita osiguranja od neģeljenih uļinaka jaļanja drģave i odluļili smo 

nauġtrb privatnosti primijeti odreĽenu mjeru kako bismo poveĺali sigurnost. Ono na ġto 

Waldron upozorava jest koliko smo pritom imali jasan cilj koji ģelimo postiĺi te koliko smo bili 

sigurni da ĺe mjera koju smo primijenili dovesti do ģeljenog cilja. Naģalost ne postoje ozbiljna 

istraģivanja koja bi nam dala odgovore na ta pitanja. Najveĺim dijelom zbog toga ġto ih je 

metodoloġki vrlo teġko osmisliti i provesti. Kada se odluļuje na primjenu novih sigurnosnih 

mjera rijetko se pruģaju jasni, uvjerljivi i metodoloġki korektni podaci o opravdanosti primjene 

pojedine mjere. Jednako tako, drģave se ne trude provesti kvalitetnu validaciju primjene 

pojedinih mjera. Nije moguĺe pronaĺi podatak koliko je masovni nadzor interneta doista 

sprijeļio teroristiļkih napada. Nije moguĺe pronaĺi takav podatak niti za ostale eksterne 

prijetnje koje su opisane u ovom radu. Za pojedine mjere postoje odreĽeni podaci o konkretnom 

broju kaznenih djela koja su rijeġena koriġtenjem javnih nadzornih kamera ili sliļno, ali takvi 

su podaci rijetko temeljeni na metodoloġki kvalitetnoj validaciji koja bi ukljuļivala ili 
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postojanje komparativnih sluļajeva ili longitudinalnog praĺenja uz kontroliranje relevantnih 

varijabli. Upravo su na tu praksu upozorili i posebni izvjestitelji Ujedinjenih naroda te su u 

svojim izvjeġĺima opetovano upozoravali na to kako svako ograniļavanje prava na privatnost 

potrebno mora biti temeljeno na nacionalnom zakonodavstvu koje mora biti javno objavljeno, 

jasno napisano, mora biti doneseno u demokratskom postupku te ono smije biti ograniļeno tek 

kao najmanje intruzivna mjera kojom se moģe postiĺi ģeljeni cilj i mora postojati barem 

odreĽena vjerojatnost da ĺe ukidanje prava dovesti do postizanja ģeljenog legitimnog cilja 

(United Nations, 2014d: 8ï9). Upravo taj temeljni test opravdanosti nedostaje kod veĺine 

odluka o derogiranju prava na privatnost te time stavlja takve odluke s druge strane legalnosti 

u smislu meĽunarodnoga prava. 

Sve u svemu, moģemo reĺi kako je pitanje tenzije dvaju prava vrlo kompleksno. Konkretno, 

pravo na privatnost i pravo na sigurnost ļesto se stavljaju u antagonistiļki poloģaj, ali to ne 

mora uvijek biti tako. U brojnim sluļajevima upravo poveĺana privatnost doprinosi osobnoj 

sigurnosti pojedinca. A briga o privatnosti kroz jaļanje autonomije, slobode i demokracije 

doprinosi i veĺoj sigurnosti druġtva, nacionalnim interesima i nacionalnoj sigurnosti. Dakako, 

katkada je nuģno radi smanjenja sigurnosnog rizika primijeniti odreĽene mjere kojima se 

ograniļava pravo na privatnost, no pri razmatranju tih mjera nuģno je imati na umu uvjete 

opisane u Principima za ograniļavanje odredbi MeĽunarodnog pakta o graĽanskim i politiļkim 

pravima iz Sirakuze te uvide na koje je upozorio Jeremy Waldron. 

Opisano pitanje tenzije primarno se odnosilo na eksterne ugroze privatnosti, one koje bi 

proizlazile iz primjene razliļitih mjera koje bi drģava primijenila radi smanjenja sigurnosnog 

rizika. MeĽutim, interne ugroze inherentno sadrģe sasvim druge probleme. Jedan od njih 

posljedica je promiġljanja o potrebi drģave da zaġtiti pravo na privatnost svojih graĽana unatoļ 

tome ġto ga se oni ģele odreĺi. Postojanje neautonomnih pojedinaca delegitimira demokratske 

procese i dovodi u pitanje osnovne postavke liberalne demokracije. Ako autonomno odricanje 

od privatnosti pojedince ļini manje autonomnima, u pitanje se dovodi opstanak cijelog 

politiļkog sustava. Iz ovakvog rezoniranja nameĺe se pitanje smije li, pa i treba li, drģava 

onemoguĺiti ili oteģati odricanje privatnosti radi oļuvanja demokratskih institucija i politiļkog 

sustava. 
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3.6.2. Paternalizam 

Mnogi suvremeni politiļki teoretiļari, meĽu kojima su Dworkin, Ackerman, Larmore, Rawls, 

drģe kako bi drģava trebala biti neutralna u pristupu suprotstavljanim razumijevanjima dobroga, 

meĽutim, perfekcionistiļki pristup odbacuje taj pogled (Wall, 2012). Simpatizer te ideje, koju 

bismo mogli nazvati perfekcionistiļki liberalizam jest i Raz. Naime, on vidi jasnu ulogu drģave 

u zaġtiti autonomije pojedinaca. Buduĺi da Raz jasno prepoznaje razliku izmeĽu potencijala za 

uģivanje autonomije i njezina ostvarenja, smatra kako postoji odgovornost drģave da se 

pojedincu pruģe ġto bolji uvjeti u kojima bi mogao realizirati svoju autonomiju. Za njega je 

jedna od kljuļnih zadaĺa drģave upravo uklanjanje prepreka za realiziranje ġto veĺeg broja 

smislenih izbora graĽana. Ne samo da smatra kako je uplitanje drģave u ovom kontekstu 

opravdano, nego Raz smatra kako je nuģno, a upravo zbog znaļaja za demokratski proces on 

vidi i instrumentalni interes liberalno-demokratske drģave za takvim uplitanjem (Raz, 1986). 

Doduġe, Raz uplitanje drģave vidi kao vrlo posredno i diskretno. Njegov je pogled najlakġe 

prikazati suoļimo li ga s liberalnim principom ġtete. 

Princip ġtete, temeljni je koncept liberalne misli John Stuarta Milla, a cijelo svoje najveĺe djelo 

O slobodi posvetio je upravo pitanju traģenja granica legitimne intervencije drģave u ģivot 

pojedinca. Naime, Mill je tu granicu definirao u terminima negativne slobode, odnosno za njega 

princip ġtete podrazumijeva kako jedino opravdanje za prisilno uplitanje u neļiji ģivot moģe 

biti iskljuļivo sprjeļavanje nanoġenja ġtete drugima. Pritom je Mill, kako bi izbjegao 

nesporazum, veĺ u iduĺoj reļenici naveo kako Ăvlastito dobro pojedinca, bilo tjelesno ili 

moralno, ne predstavlja dovoljan temeljñ (za prisilno uplitanje u njegov ili njezin ģivot) (Mill, 

2009: 18). Mill odbacuje moguĺnost prisilnog osiguravanja dobrobiti ljudima protiv njihove 

volje. I tu se Raz ne slaģe s Millom. Dakako, kao liberal, Raz se protivi bilo kakvom tvrdom 

paternalizmu i prisilnom uplitanju u ģivot pojedinca, osim u sluļaju krajnje nuģde. No, on 

krajnju nuģdu, odnosno ġtetu, definira drugaļije od Milla. Inspiriran liberalno-komunitarnim 

pogledom na autonomiju, te slijedom vlastita naglaska na realizaciji autonomije, Raz tvrdi kako 

je Ăuskraĺivanje osobi prilika, ili moguĺnosti da ih iskoristi, oblik nanoġenja ġteteñ (Raz, 1986: 

413). Takav ġiroki pogled na ġtetu ima znaļajne reperkusije na princip ġtete koji je Raz pomirio 

sa svojim liberalno-perfekcionistiļkim pogledom ponudivġi redefiniciju principa ġtete kao 

principa Ăkoji se odnosi na sprjeļavanje nanoġenja ġtete bilo kome (ukljuļujuĺi i samome sebi) 

kao jedini opravdani temelj za prisilno uplitanje prema osobiñ (Raz, 1986: 413). Za razliku od 

Milla, Raz smatra kako je opravdanje za uplitanje u neļiji ģivot protiv njegove volje opravdano 
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u svrhu sprjeļavanja ġtete, ukljuļujuĺi i sprjeļavanja ġtete za tog pojedinca, ļemu se Mill 

eksplicitno protivi. MeĽutim, Raz uplitanje drģave vidi drugaļije nego ġto je ga je zamiġljao 

Mill kada je pisao O slobodi. Naime, dok je Mill na umu imao zaġtitu pojedinaca od 

neovlaġtenog prisilnog uplitanja drģave u njihovo privatno vlasniġtvo i osobne slobode, Raz 

uplitanje drģave vidi kroz poboljġanje uvjeta, poveĺavanje broja i smislenosti izbora koje 

pojedinci imaju na raspolaganju. Samim time, Razovo viĽenje paternalizma u potpunosti je 

kompatibilno s vrijednosnim pluralizmom i zapravo je pluralizam okolnosti i izbora sama svrha 

uplitanja drģave. 

No, ġto ako neļije ponaġanje i djelovanje ugroģava tuĽu privatnost? Ġto ako postupanja 

(multinacionalnih) tvrtki i (moĺnih) obavjeġtajnih sluģbi ugroģavaju privatnost graĽana, i time 

im ļine ġtetu na naļin da im uskraĺuju izbore, uz pomoĺ oļigledne sveprisutnosti ili 

sveprisutnog nadzora ļine ih podloģnima vanjskom pritisku, ļine ih manje autonomnima? Kod 

eksternih ugroza koje manifestiraju drģave, opravdanje za ograniļavanje privatnosti je briga o 

sigurnosti i opstanku drģave. U meĽunarodnom pravu, pravo na privatnost ne smatra se 

apsolutnim pravom i pod odreĽenim uvjetima moģe ga se ograniļiti. Drģave vrlo uļinkovito 

koriste princip ġtete kako bi opravdale ograniļavanje prava na privatnost svojih graĽana. 

Predstavlja li doista netko prijetnju neļijem tjelesnom integritetu i sigurnosti, sasvim je 

opravdano ograniļiti mu pravo na privatnost, ali i druga prava. Kod eksternih ugroza ne 

moģemo govoriti o paternalizmu buduĺi da je upravo drģava izvor ugroza privatnosti. No, kod 

internih ugroza stvar je ponovo neġto kompleksnija prvenstveno stoga ġto interne ugroze 

proizlaze iz slobodnog ponaġanja autonomnih pojedinaca. Postoje barem dva opravdanja za 

neki oblik paternalizma u sluļaju internih ugroza privatnosti, odnosno vlastitog odricanja prava 

na privatnost. 

Prvo, buduĺi da pojedinci svjesno i dobrovoljno ļine stvari kojima se sami odriļu svoje 

privatnosti, Millov klasiļni liberalni princip ġtete ne moģe nam pomoĺi. No, prihvatimo li 

Razovu proġirenu definiciju koja ukljuļuje i sprjeļavanje ļinjenja ġtete samom pojedincu, 

moguĺe je vidjeti prostor za odreĽenom intervencijom drģave. Doduġe, valja istaknuti kako 

Raz, unatoļ redefiniranju principa ġtete na naļin da ukljuļuje i pojedinca koji je predmet prisile, 

paternalizam nije vidio na naļin kojim bi se pojedince sprjeļavalo da si nanose ġtetu, veĺ na 

naļin kojim bi im se stvarale prilike i nudili izbori da lakġe ostvare svoj potencijal autonomije. 

U tom smjeru idu pokuġaji Europske unije da u novim direktivama ġto viġe olakġa pojedincima 

upravljanje vlastitim podacima, da uļini transparentnim naļin na koji ĺe podaci biti prikupljani 
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i koriġteni. Doduġe, moguĺe je problematizirati i to moģe li se svojevoljno odricanje privatnosti 

smatrati ļinjenjem ġtete samome sebi, no dobar dio proġlog i ovog poglavlja sluģio je tome kako 

bi se te dvije stvari moglo dovesti u jasnu vezu. 

Nadalje, drugo opravdanje paternalizma proizlazi iz komunitarne misli, sadrģane u vezi 

autonomije i druġtva, a odnosi se na ļinjenicu da liberalne demokracije ovise o autonomnim 

pojedincima. Ako je privatnost konceptualno i kauzalno povezana s autonomijom kao ġto je u 

ovom poglavlju opisano, te ako su autonomni pojedinci nuģni za uspostavu i odrģavanje 

demokratskih institucija i liberalne demokracije, onda se svako ugroģavanje privatnosti moģe 

smatrati ugroģavanjem demokracije. U tom bi sluļaju drģava utemeljena na liberalnoj 

demokraciji trebala poduzeti mjere kako bi zaġtitila svoje temeljne vrijednosti, ali i opstanak 

svojih institucija. 

MeĽutim, drģava istovremeno ima i direktne koristi od postojeĺe razine odricanja prava na 

privatnost. To ġto su graĽani zbog svojevoljnog izlaganja na Instagramu i Facebooku manje 

osjetljivi na ugroze privatnosti, drģava koristi za slobodniju primjenu nadzora, koji ima i 

sekundarne pozitivne posljedice za drģavu - usklaĽivanje ponaġanja s oļekivanim normama 

zbog djelovanja oļigledne sveprisutnosti. No, ļak kada bi drģava unatoļ svemu tome iz 

ideoloġkih razloga i predanosti ideji liberalne demokracije i vladavini ljudskih prava htjela 

zaġtiti pravo na privatnost svojih graĽana, problem je u tome ġto bi to morala ļiniti protiv volje 

vlastitih graĽana. Bilo kakva pojaļana regulacija radi poveĺanja privatnosti korisnika oteģala 

bi ili onemoguĺila koriġtenje druġtvenih mreģa, za posljedicu bi imala (skupo) plaĺanje brojnih 

trenutno besplatnih usluga te bi izazvala val nezadovoljstva i velik otpor upravo meĽu 

graĽanima koji bi se zauzimali za svoje pravo za odricanjem od privatnosti. Pravo za 

odricanjem od autonomije, pravo za derogiranjem demokracije. 

3.7. Transformacija pojma prava na privatnost 

Dramatiļan razvoj komunikacijske tehnologije drastiļno je transformirao pojam privatnosti iz 

ljudskog prava u robu kojom se trguje (Davies, 1997). Davies takvu radikalnu promjenu 

pripisuje posljedici pet razliļitih tranzicija koje su se paralelno odvile. Prva je pravna i odnosi 

se na skretanje fokusa sa zaġtite privatnosti na zaġtitu podataka, odnosno sa zaġtite osoba na 

zaġtitu podataka. Prema Daviesu, drģave su ovo ļinile jer im je tako bilo jednostavnije buduĺi 

da je zaġtita podataka neġto puno konkretnije od zaġtite privatnosti, ali i zato jer im je tako viġe 
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odgovaralo. Kao ġto je ranije opisano, Ustav Republike Hrvatske ne poznaje privatnost, veĺ 

tajnost dopisivanja i svih drugih oblika opĺenja tajnost osobnih podataka, slobodu miġljenja i 

izraģavanja te nepovredivost doma. Nadalje, Davies je primijetio kako su predmeti nadzora 

postali partneri u nadziranju, a mogli bismo reĺi kako su Harcourtovo druġtvo izlaganja i 

Bernalova simbiotska mreģa zapravo tek nastavak procesa koje je Davies primijetio joġ 1997. 

godine. Iduĺa tranzicija odnosi se na iluziju dobrovoljnosti, odnosno na ļinjenicu kako mnoge 

tehnologije nadzora ukljuļuju odreĽeni stupanj dobrovoljnog davanja podataka koji dovodi do 

raġirenog neutraliziranja javne zabrinutosti za ugroze privatnosti. Komercijalizacija osobnih 

podataka, nuĽenje usluga u zamjenu za osobne podatke doveli su do toga da su graĽani na 

privatnost i na svoje osobne podatke i sami poļeli gledati kao na robu kojom mogu trgovati. 

Istovremeno su desenzitizirani za ugroze privatnosti iz drugih izvora. I posljednja tranzicija 

koju je Davies istaknuo jest trijumf javnog interesa, a odnosi se na to kako pojedine drģave 

koriste javni interes kao generiļko opravdanje za sve aktivnosti drģave. Kao ġto se moģe vidjeti, 

svi procesi koje je Davies zamijetio 1997. godine rapidno su nastavljeni kasnije. Raġireno 

koriġtenje interneta, pametnih telefona, druġtvenih mreģa sve je ove procese dodatno ubrzalo i 

intenziviralo ġto je za posljedicu imalo dubinsko redefiniranje pojma privatnosti i pojma prava 

na privatnost. Davies je u potpunosti u pravu kada tvrdi kako se Ăne radi o tome da su ljudi 

manje zabrinuti za privatnost, nego su pojam privatnosti i ideja ugroze privatnosti radikalno 

redefinirani zbog ļega su ljudi postali ambivalentni prema ugrozama privatnostiñ (Davies, 

1997: 144). 

Tako transformiran pojam privatnosti i zaġtita takvog redefiniranog pojma prava na privatnost 

nespojiva je s idejom da nacionalna drģava u okviru liberalne demokracije na uļinkovit naļin 

ġtiti prava svojih graĽana, u ovom sluļaju pravo na privatnost. Trenutni odnos graĽana i drģave 

prema privatnosti i pravu na privatnost nije spojiv s temeljnim postavkama liberalne 

demokracije. Ova se tenzija moģe ublaģiti samo na dva naļina: ili je potrebno odbaciti 

privatnost kao temeljno ljudsko pravo ili je ga je potrebno na dosljedan i uļinkovit naļin 

osiguravati, ġtititi i vrednovati. Kako bi se dobio bolji uvid u to kako doista graĽani gledaju na 

privatnost, koliko im je vaģna i pod kojim su je se uvjetima spremni odreĺi, provedeno je 

empirijsko istraģivanje na prigodnom uzorku. Dobiveni rezultati bit ĺe interpretirani zajedno s 

ovim zakljuļkom kako bi pruģili cjelovitu sliku problema transformacije pojma privatnosti. 
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4. Empirijsko istraģivanje 

Komplementarno normativnoj teoretskoj raspravi o odrģivosti prava na privatnost kao 

temeljnog ljudskog prava, provedeno je i empirijsko istraģivanje ļiji je cilj bio utvrditi naļin na 

koji ljudi razumiju koncept privatnosti i prava na privatnost. Uz to, kako bi se provjerilo drugo 

istraģivaļko pitanje, odnosno kako bi se provjerilo postojanje paradoksa privatnosti, bilo je 

potrebno utvrditi koliko je privatnost pojedincima vaģna te koliko su je se lako spremni odreĺi. 

Bez obzira na (ne)potvrĽivanje istraģivaļke hipoteze, dobiveni rezultati predstavljat ĺe znaļajan 

doprinos razumijevanju privatnosti. Naime, potvrĽivanje istraģivaļke hipoteze znaļilo bi da je 

i meĽu pojedincima doġlo do svojevrsnog odricanja prava na privatnost, ġto bi moglo objasniti 

zaġto tako olako i bez prevelikog opiranja dopuġtaju pa i podrģavaju, korporativne i drģavne 

politike koje zatiru privatnost. MeĽutim, i suprotni rezultati, oni koji bi pokazali da je 

pojedincima privatnost vaģna te da je se nisu spremni olako odreĺi, bili bi barem jednako toliko 

zanimljivi. Naime, u tom bi sluļaju bilo potrebno objasniti kako i zaġto osobe kojima je 

privatnost visoko vaģna dopuġtaju i podrģavaju politike koje zatiru privatnost i koriste usluge 

kojima se odriļu svoje privatnosti. 

4.1. Predistraģivanje 

Prije nego ġto se pristupilo izradi i provedbi ankete, bilo je potrebno provjeriti naļin na koji 

razliļite osobe uopĺe razumiju pojam privatnosti, kolika je vaģnost privatnosti za njih, vide li i 

u ļemu vrijednost privatnosti te kako razmiġljaju o ugrozama privatnosti. Stoga je provedeno 

kvalitativno predistraģivanje koriġtenjem polustrukturiranog intervjua. Intervjui su provedeni 

tijekom svibnja 2017. godine na prigodnom uzorku od 16 osoba, no u odabiru sudionika 

pokuġalo se odabrati osobe razliļitih sociodemografskih karakteristika pa su tako u istraģivanju 

sudjelovali majstor svjetla u kazaliġtu, profesorica u srednjoj ġkoli, biotehnolog, lijeļnik, 

medicinske sestre, magistar tehniļkih znanosti, umirovljenica, maturanti i studenti razliļitih 

fakulteta pri ļemu je sudjelovalo devetero ģenskih sudionica i sedmero muġkih sudionika. 

Prosjeļna dob sudionika bila je 34 godine, a raspon je bio od 18 do 63 godine. Unatoļ tome ġto 

je u predistraģivanju koriġten raznolik uzorak sudionika, vaģno je naglasiti kako namjera nije 

bila koriġtenje reprezentativnog uzorka radi donoġenja zakljuļaka o populaciji. Sama priroda 

kvalitativnog istraģivanja jest takva da se njime ģeljelo dosegnuti individualna iskustva 
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pojedinaca, jezik koji koriste kada razmiġljaju i govore o privatnosti i ugrozama privatnosti te 

njihove interpretacije i oļekivanja. 

Teme u intervjuu sezale su od naļina na koji sudionici razumiju i doģivljavaju privatnost i pravo 

na privatnost, preko osobnih iskustava u kojima je njihova privatnost bila naruġena, njihova 

promiġljanja o ugrozama privatnosti, impresijama, osobnom osjeĺaju i iskustvu prilikom 

naruġavanja privatnosti pa sve do odreĽenih pitanja o naļinu na koji sudionici koriste 

tehnologiju i druġtvene mreģe te implikacijama njihova koriġtenja na privatnost sudionika. 

Trajanje intervjua bilo je od 15 do 45 minuta, a sve je razgovore obavio jedan intervjuer. Svi su 

intervjui tonski snimljeni uz eksplicitni i zabiljeģeni pristanak sudionika, a kasnije su 

transkribirani te su obraĽeni tematskom analizom sadrģaja. 

4.1.1. Rezultati 

Osnovni cilj predistraģivanja bio je provjeriti naļin na koji razliļite osobe uopĺe razumiju 

kljuļne pojmove koji ĺe biti koriġteni u glavnom dijelu istraģivanja, anketnom istraģivanju 

provedenom na znatno veĺem uzorku. Velike razlike u naļinu na koji sudionici razumiju pojam 

privatnosti znaļile bi da koriġtenje tog pojma u anketnim pitanjima nije prikladno buduĺi da se 

dobivene rezultate ne bi moglo na odgovarajuĺi naļin interpretirati. Naime, velike razlike u 

razumijevanju odreĽenog pojma predstavljale bi ozbiljan metodoloġki problem te se takav 

pojam ne bi mogao mjeriti bez prethodnog jasnog definiranja. Osim provjere jednoznaļnosti 

pojma, za konstrukciju konkretnih ļestica koje su koriġtene u anketnom istraģivanju 

upotrjebljen je konkretan leksik koji su sudionici koristili u intervjuima, njihova razmiġljanja i 

osobni doģivljaji. I konaļno, veĺ je i samo kvalitativno predistraģivanje pruģilo odreĽene 

odgovore na drugi istraģivaļki problem, odnosno na pitanje znaļaja privatnosti za pojedinca u 

danaġnjem druġtvu te na pitanje jesu li se sudionici, i pod kojim uvjetima, spremni odreĺi svoje 

privatnosti. 

Gotovo svi sudionici naveli su kako ranije nisu mnogo ili nisu uopĺe razmiġljali o privatnosti, 

no veĺina je s lakoĺom odgovarala na postavljena pitanja. Svi sudionici, osim dvoje, naveli su 

kako im je privatnost vaģna ili izrazito vaģna. 

4.1.1.1. Definicija i vaģnost privatnosti 

Sudionicima je uglavnom bilo vrlo teġko postulirati definiciju privatnosti, ġto i ne ļudi buduĺi 

da se i ozbiljni znanstvenici koji su cijelu karijeru posvetili istraģivanju privatnosti i sami muļe 
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s pronalaskom odgovarajuĺe definicije. No, veĺina sudionika u svojim je opisima privatnost 

definirala kao neġto samo njihovo, neġto ġto ne ģele dijeliti s drugima. Pri tome se neġto najļeġĺe 

odnosilo na intimne informacije i podatke povezane s domom i obitelji. Zanimljivo je kako je 

veĺina sudionika privatnost operacionalizirala u terminima kontrole pristupa, ġto se poklapa s 

autorima koji privatnost definiraju kroz moguĺnost kontrole pristupa sebi (Allen, 1988; 

Gavison, 1980; Moore, 2003) i kao kontrolu nad informacijama o sebi (Parent, 1983). Tako je 

na primjer sudionica S01 navela Ă (é) to bi bili podaci o zdravstvenom stanju, moji stavovi o 

bilo ļemu, ja ĺu ih podijeliti rado, ali samo s onima s kojima ģelim. Pa ļak i moje tijelo fiziļko, 

ne ģelim da me bilo tko vidi golu (é)ñ, sudionik S04 naveo je Ă (é) znaļi to je taj dio (osobnog 

integriteta) za koji ja odluļujem s kime ĺu ga dijeliti.ñ, sudionik S06 naveo je ĂPrivatnost je 

ono ġto svaki ļovjek treba ļuvati za sebe, (é) da ne ģeli to pokazati bilo kome, nego odreĽenom 

krugu ljudi poput obitelji. Na primjer, na internetu fotografije koje ģeli podijeliti samo s nekime, 

a ne sa svima.ñ, a sudionik S07 opisao je razliļite razine pristupa te je naveo ĂJa sam otvoren i 

nemam problema s time, ali neke stvari ģelim zadrģati za sebe, neke podijeliti samo s nekim 

ljudima, a neke sa svima.ñ U svim citiranim opisima prisutna je odreĽena razina kontrole. 

Sudionici su prepoznali privatnost kao moguĺnost upravljanja podacima o sebi za koje ĺe 

nekome omoguĺiti pristup njima, a drugima neĺe omoguĺiti pristup. Nadalje, ove spoznaje 

upuĺuju na to da ljudi prepoznaju privatnost kao konstrukt i koriste ga u svakodnevnom ģivotu 

kako bi razlikovali najmanje dvije domene, dvije sfere, u kojima djeluju. Pri tome privatna sfera 

obuhvaĺa intimne odnose, osobne stavove, a za nekoliko sudionika i fiziļku lokaciju doma, kao 

i sve ġto dom predstavlja u druġtvenom smislu. Poistovjeĺivanje doma s privatnom sferom na 

tragu je pogledu na privatnosti koji ima Iris Marion Young, koja smatra kako je izostavljanje 

privatnog prostora, kao fiziļkog prostora u kojem se privatnost moģe manifestirati, veliki 

nedostatak postojeĺih teorija privatnosti. ĂBarem u suvremenim druġtvima, vaģan aspekt 

vrijednosti privatnosti jest sposobnost imati vlastiti prostor za obitavanje, kojemu osoba moģe 

kontrolirati pristup i u kojem ģivi meĽu onim stvarima koje podupiru narativ njezina ģivota.ñ, 

istiļe Young (2005: 155), dok sudionica S03 svojim rijeļima navodi ĂPrivatnost doģivljavam 

povezano s domom, obitelji, mojom intimom. To je moja privatnost. Sve ġto se dogaĽa u kuĺi, 

u domu, u mojoj obitelji i ġto se tiļe obitelji i domañ. Ista sudionica, i samo ona, privatnost je 

opisala viġedimenzionalno te je navela kako za nju postoji viġe privatnosti, meĽu kojima je 

izdvojila politiļku privatnost, privatnost u vjeri, tjelesnu privatnost i privatnost spolnosti. Ostali 

sudionici nisu opisivali razliļite kategorije privatnosti te stoga u ovom istraģivanju ne moģemo 

reĺi kako smo potvrdili postojanje viġe dimenzija privatnosti, kako su pojedini autori poput 
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Judee Burgoon (1982; Burgoon i dr., 1989) i u odreĽenom smislu Daniela Solovea (2006) dali 

naslutiti. No, unatoļ tome, vrijedi istaknuti kako je sudionica S03 svakako bila na tome tragu 

te njezini uvidi ukazuju na to kako postoje pojedinci koji prepoznaju razliļite dimenzije 

privatnosti. 

Nadalje, svi sudionici, osim dvoje sudionika koji ĺe biti posebno obraĽeni, naveli su kako im 

je privatnost vaģna ili izrazito vaģna. Pritom su kao vrijednost privatnosti prvenstveno isticali 

njezinu vaģnost za uspostavu i odrģavanje intimnih odnosa, a nekoliko ih je istaknulo vaģnost 

privatnosti za ljudsko dostojanstvo. Posebno je zanimljiva izjava sudionice S01 u kojoj je 

navela ĂVrijednost privatnosti postoji kod dvoje ljudi, ljubavnika, u najintimnijim situacijama 

jer ona ļini tu situaciju baġ samo njihovomñ buduĺi da tom izjavom odliļno opisuje viĽenje 

vaģnosti privatnosti koje je imao Charles Fried, a to je da se upravljanjem iznoġenja intimnih 

podataka o sebi mogu stvarati i odrģavati razliļiti meĽuljudski odnosi (Fried, 1968). Sudionica 

S12 navela je ĂNekada u odnosu neke stvari pomisliġ i ne podijeliġ ih s tom osobom jer bi to 

naruġilo odnos, ne prihvaĺaju svi ljudi sve na isti naļin i onda to zadrģiġ za sebe.ñ Fried je 

govorio upravo o tome kako bez moguĺnosti reguliranja i upravljanja podacima o sebi, bez 

moguĺnosti da neke misli, dojmove i uvjerenja zadrģimo samo za sebe ili samo za uzak krug 

ljudi, a ġto nam omoguĺuje upravo privatnost, jednostavno ne bismo mogli ostvarivati intimne 

odnose. 

Sudionica S12 neġto kasnije u intervjuu istaknula je i drugu vaģnost privatnosti, onu za ljudsko 

dostojanstvo ĂPa da nemaġ privatnost, ne bi imao svoj ģivot. (é) Privatnost mi je vaģna jer je 

to ono ġto nas ļini, zbog tog si ono ġto jesiñ, ļime podsjeĺa na Blousteinov koncept nepovredive 

osobnosti, koji je za njega predstavljao samostalnost pojedinca, njegovo dostojanstvo i 

integritet te je pojedinca definirao kao samoodreĽujuĺe biĺe (Bloustein, 1984). Sudionik S04 

upravo je koristio sliļan rjeļnik te je govoreĺi o gubitku privatnosti naveo Ă (é) ļovjek se 

otuĽuje od svoje biti. (é) Privatnost je neġto ġto je dio mog vlastitog osobnog integriteta koje 

ja kao osoba smatram da ne trebam dijeliti s drugima.ñ Sudionik S08 jedini je u tvrdnji ĂĢelim 

imati pravo nekada biti onakav kakav nisam pred svimañ implicitno sugerirao vaģnost 

privatnosti za autonomiju, koja je temelj stvaranja bilo koje nezavisne misli. Osim toga, 

nekoliko sudionika navelo je kako im privatnost Ăpruģa sigurnostñ (S10), odnosno opisali su je 

kao Ăneġto gdje se osjeĺaġ sigurnoñ (S09), ġto je zanimljivo buduĺi da se u odreĽenim 

suvremenim politiļkim raspravama pravo na privatnost stavlja nasuprot prava na sigurnost kao 

da se radi o meĽusobno iskljuļujuĺim pravima. MeĽutim, ideja kako upravo privatnost 
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osigurava, a ne ugroģava, sigurnost te kako je privatnost ono gdje se osjeĺaġ sigurno, znaļi 

kako su privatnost i sigurnost neodvojivo povezani. Osim toga, govoreĺi o tenziji izmeĽu 

privatnosti i sigurnosti u proġlom je poglavlju zakljuļeno kako se privatnost i sigurnost ļesto 

stavljaju u antagonistiļki poloģaj, no kako u brojnim sluļajevima upravo poveĺana privatnost 

doprinosi osobnoj sigurnosti pojedinca, a kroz jaļanje autonomije, slobode i demokracije 

doprinosi i veĺoj sigurnosti druġtva i nacionalnoj sigurnosti.  

Nadalje, dvoje sudionika koji su naveli kako im privatnost nije vaģna, isticali su vlastitu 

otvorenost, dosljednost i izostanak tajni kao razloge zbog kojih im privatnost nije vaģna pa je 

tako sudionica S16 navela ĂNije mi vaģna privatnost. Osoba sam koja voli priļati, otvorena 

sam, nemam tajni. (é) Ne mogu zamisliti ugrozu moje privatnosti. Nemam niġta za sakriti, niġta 

ne radim pogreġno. (é) Pa ne bi mi niġta smetalo, moģe se sve znati o meni, nemam nikakve 

tajne posebne.ñ Ovo predstavlja klasiļni niġta-za-sakriti argument, o kojem je Solove napisao 

cijelu knjigu u kojoj je argumentirano pobio svaki element tog argumenta te je pokazao kako je 

u njegovoj pozadini nerazumijevanje koncepta privatnosti (Solove, 2011). S druge strane, 

sudionik S02 naveo je ĂNisam baġ optereĺen privatnosti. (é) Volim misliti da mi privatnost 

nije vaģna. Ne bih si stvarao paniku ili tjeskobu da me netko vidi u trenucima koji su za mene 

privatni. Volim taj osjeĺaj da mogu stati iza svega ġto govorim pred svakime tako da sve ġto 

govorim moģe se predstaviti bilo kome.ñ. Njegov cijeli intervju posebno je zanimljiv buduĺi da 

je unatoļ deklariranoj nevaģnosti privatnosti u viġe navrata naveo kako postoje podaci koje 

smatra intimnima i ļije bi mu razotkrivanje izrazito smetalo. Ostavio je dojam kao da je 

deklariranje nevaģnosti privatnosti viġe njegovo uvjerenje nastalo kao svojevrsna 

racionalizacija, odnosno, naļin na koji se nosi sa sveobuhvatnom transparentnosti kojoj je 

izloģen, a ne da njime opisuje svoju istinsku nezainteresiranost za privatnost. Ova spoznaja vrlo 

je intrigantna te je stoga bila na odgovarajuĺi naļin testirana u anketnom istraģivanju. 

4.1.1.2. Ljudska priroda 

Jedna od znaļajnijih spoznaja proizaġlih iz intervjua bila je ta da su odreĽeni sudionici vaģnost 

i vrijednost privatnosti procjenjivali ovisno o naļinu na koji vide ljudsku prirodu. Naime, 

sudionici su isticali dva kljuļna obiljeģja ljudske prirode zbog kojih je privatnost u ovom 

trenutku nuģna kako bi nas zaġtitila, a to su manjak samopouzdanja i zlonamjernost drugih. 

Prema njihovu tumaļenju, kada bi ljudi bili liġeni vlastitih kompleksa i/ili kada drugi ljudi ne 

bi bili zlonamjerni, privatnost nam ne bi bila potrebna. Tako je sudionik S02 naveo ĂLako 

iznosim svoje privatne detalje jer vjerujem da su ljudi s kojima komuniciram dobri i da neĺe 
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zloupotrijebiti moje podatkeñ, dok je sudionik S08 imao potpuno drugaļije viĽenje svoje 

okoline ĂImao sam svakakvih problema, ali sam nauļio neġto o ģivotu ï 70% ljudi ti ģeli loġe i 

ne ģelim se nikome otvarati.ñ Kao ġto je ranije navedeno, sudionik S02 je vrlo nisko vrednovao 

privatnost, dok je sudionik S08 vrlo visoko vrednovao privatnost, ġto je u skladu s njihovim 

pogledom na ljudsku prirodu. Na sliļan naļin, no uz neġto viġe elaboriranja, sudionik S04 naveo 

je kako smatra da u idealnom svijetu privatnost uopĺe ne bi bila potrebna Ă (é) jer bi ljudi bili 

naļisto sami sa sobom i ne bi morali skrivati svoje ranjivostiñ. Na tom je tragu i sudionica S01 

koja je navela ĂDa su ljudi normalni, privatnost ne bi bila vaģna. Da su ljudi dobrohotni, da su 

tolerantni, da nemaju predrasuda, da imaju viġe razumijevanja, onda moģda ne bih imala 

potrebu za tolikom privatnosti, ali buduĺi da znam da je velika veĺina ljudi puna predrasuda, 

da su netolerantni i primitivni te da bi mogli zloupotrijebiti i zbog toga mi je to vaģno i inaļe 

mi to ne bi uopĺe bilo vaģno. (é) Po meni, ja bih mogla biti puno otvorenija i manje inzistirati 

na privatnosti kada bi sredina bila drugaļija.ñ Ove su spoznaje vrlo zanimljive i bacaju novo 

svjetlo na naļin na koji ljudi razumiju privatnost. Unatoļ tome ġto su razliļiti autori znaļaj 

privatnosti u odreĽenoj mjeri definirali negativistiļki, kao nuģnu za zaġtitu od naruġavanja 

dostojanstva, integriteta, autonomije i intime, na nju se nije gledalo kao na nuģni nusproizvod 

zaġtite vlastite nesavrġenosti od zlonamjernosti drugih. Za pojedine sudionike, idealan svijet je 

onaj u kojem privatnost nije ni potrebna, u kojem su ljudi samopouzdani, zadovoljni i ne bave 

se ģivotima drugih. Prema njima, privatnost bi tada izgubila svoju instrumentalnu funkciju. 

Doduġe, instrumentalni znaļaj privatnosti za uspostavu i odrģavanje meĽuljudskih odnosa i 

dalje bi zadrģao svoj znaļaj i ulogu. Uostalom, razmiġljanja pojedinih sudionika imala su 

prvenstveno funkciju naglasiti instrumentalni znaļaj privatnosti zbog nesavrġenosti ljudi, a 

buduĺi da su ljudi nesavrġeni i da ĺe takvi zauvijek biti, privatnost ĺe uvijek imati svoj znaļaj 

za pojedince i druġtvo. Iako promiġljanja pojedinih sudionika nemaju funkciju redefiniranja 

privatnosti ili njezina znaļaja, ove spoznaje pruģaju vrijedan pogled na naļin na koji pojedinci 

razumiju privatnost. Stoga, kako bi se dodatno provjerila povezanost naļina na koji sudionici 

gledaju na ljudsku prirodu i njihova vrednovanja privatnosti, u anketno istraģivanje ukljuļeno 

je i nekoliko odgovarajuĺih varijabli. 

4.1.1.3. Naruġavanje privatnosti i zaġtita privatnosti 

Tijekom intervjua sudionicima su postavljana pitanja o tome jesu li zadovoljni razinom zaġtite 

privatnosti koju uģivaju, smatraju li da je njihova privatnost naruġena, i na koji naļin, te 

smatraju li da pojedina tehniļka rjeġenja ili naļini postupanja privatnih tvrtki i drģavnih sluģbi 
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ugroģavaju njihovu privatnost. Niti jedan sudionik nije naveo kako se osjeĺa nadziranim i 

veĺina se teġko mogla sjetiti ijednog sluļaja u kojem je njihova privatnost bila ugroģena, 

neovisno o njihovim razliļitim definicijama i konceptualizacijama privatnosti. Gotovo svi 

sudionici bili su zadovoljni trenutnom razinom privatnosti koju uģivaju, unatoļ tome ġto su svi, 

osim jedne sudionice, naveli kako njihova privatnost moģe vrlo lako biti naruġena. Odnosno, u 

velikoj su mjeri precjenjivali kapacitete nadzora koje policija i sigurnosne sluģbe imaju na 

raspolaganju uz navode kako je normalno da policija i hakeri mogu ļitati sve i pristupiti svoj 

elektronskoj komunikaciji. No, uvjerenje kako specijalizirane drģavne agencije i hakeri mogu 

pristupiti svemu, ni za koga od njih nije predstavljala problem te su navodili kako smatraju da 

su oni osobno nebitni, da nikome nisu interesantni ili jednostavno da im ne smeta ako netko 

ļita i sluġa njihovu privatnu korespondenciju te su gotovo svi naveli kako spoznaja da njihovoj 

privatnoj komunikaciji moģe imati pristup i netko kome ona nije namijenjena ne utjeļe na naļin 

na koji komuniciraju. Jedino je sudionica S14 navela kako ne razmiġlja o tome da netko moģe 

ļitati njezine poruke i kako bi je jako uznemirilo kada bi znala da je tako neġto moguĺe. 

Ļinjenica da su sudionici uvjereni kako je njihova privatna korespondencija lako dostupna 

drģavnim sluģbama, velikim tvrtkama i vjeġtim korisnicima te da su istovremeno zadovoljni 

zaġtitom privatnosti koju uģivaju, s psiholoġkog aspekta vrlo je intrigantna. Istovremeno, ta 

spoznaja ukazuje na moguĺnost da je veĺ doġlo do transformacije pojma privatnosti i da se o 

privatnosti viġe ne moģe razmiġljati na naļin na koji se na nju gledalo posljednjih stotinjak 

godina. Naime, ako je doista istina da ljudi smatraju kako u svakom trenutku mogu biti 

nadzirani bez vlastita znanja, a da istovremeno ta spoznaja ne utjeļe na njihovo ponaġanje, onda 

uvidi Benthama i Foucaulta o oļiglednoj sveprisutnosti, odnosno o sveprisutnom nadzoru viġe 

ne vrijede. Podsjetimo, Bentham je govoreĺi o uļinkovitosti arhitektonskog projekta 

panoptikona isticao kao jednu od najveĺih prednosti ļinjenicu da bi kroz stalnu izloģenost 

pogledu nadglednika te istovremenu nemoguĺnost odreĽivanja gleda li ga doista u pojedinom 

trenutku nadglednik ili ne, svaki zatvorenik internalizirao ponaġanje koje se od njega oļekuje. 

Foucault je arhitektonski nacrt panoptikona proġirio na cijelo moderno druġtvo te je govorio o 

automatskom djelovanju moĺi kada bi doġlo do takve internalizacije. Danaġnje je digitalno 

druġtvo najbliģe panoptikonu ġto smo ikada do sada bili. Znaļajan dio naġe digitalne 

korespondencije i opĺenito digitalnih iskustava u svakom trenutku moģe biti dostupan 

nadglednicima, a istovremeno ne postoji naļin na koji bismo jednostavno i sa sigurnoġĺu mogli 

znati jesmo li u pojedinom trenutku nadzirani ili ne. MeĽutim, rezultati provedenih intervjua 
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sugeriraju da kod veĺine sudionika nije doġlo do automatskog djelovanja moĺi. Oļigledno je 

kako sudionici imaju svijest o tome da u bilo kojem trenutku mogu postati predmetom nadzora 

i da njihova elektronska korespondencija i privatni podaci mogu biti prikupljani bez njihova 

znanja, ali svi sudionici osim sudionice S12, i sudionice S14 koja jedina nije ni razmiġljala o 

tome kako netko moģe imati pristup njezinoj privatnoj korespondenciji, naveli su kako ta 

spoznaja ne utjeļe na naļin na koji komuniciraju na internetu i koriste digitalne usluge. Moguĺe 

je da je ideja o potpunoj digitalnoj transparentnosti, odnosno svijest o potencijalnim ugrozama 

koje proizlaze iz takvog digitalnog izlaganja, preapstraktna da bi natjerala ljude da odustanu od 

lagodnosti koriġtenja besplatnih usluga i nekritiļkog dijeljenja osobnih podataka radi 

umreģavanja s ostalim korisnicima. Osim toga, u socijalnoj psihologiji poznata je teorija 

kognitivne disonance Leona Festingera (Festinger, 1957, 1962) koja opisuje nelagodu koju ljudi 

osjeĺaju kada su njihova uvjerenja u sukobu ili kada se ponaġaju na naļin koji nije konzistentan 

s njihovim uvjerenjem. Buduĺi da kognitivna disonanca izaziva nelagodu, ljudi ģele umanjiti 

nelagodu i to ļine na tri osnovna naļina: mogu promijeniti svoje ponaġanje kako bi ga uskladili 

s uvjerenjem, mogu pokuġati opravdati svoje ponaġanje promjenom uvjerenja ili mogu pokuġati 

opravdati ponaġanje dodavanjem novih uvjerenja (Aronson, Wilson, Akert i Sommers, 2016: 

159). Na taj ĺe naļin, na primjer, puġaļi koje se izloģi uvjerljivim znanstvenim spoznajama o 

ġtetnosti puġenja imati opciju prestati puġiti, odbaciti spoznaje o ġtetnosti puġenja kao 

antipuġaļku propagandu, pribjeĺi jednoj od brojnih heuristika poput vjerovanja kako se loġe 

stvari dogaĽaju drugima ili dodavati nova uvjerenja o tome kako puġenje ima i pozitivne uļinke 

ili koristiti primjer neļijeg djeda koji je puġio, a doģivio je sto godina. No, promjena ponaġanja 

je nerijetko znatno teģa nego promjena vlastitih uvjerenja pa tako mnogi puġaļi imaju brojna 

maġtovita opravdanja za svoje ustrajanje u toj ġtetnoj aktivnosti ili pak maġtovita objaġnjenja 

zaġto puġenje nije toliko ġtetno koliko se govori. Sliļno tome, ljudi koje se izloģi spoznaji o 

masovnom nadzoru, spoznaji o potpunoj digitalnoj transparentnosti te ugrozama i opasnostima 

koje proizlaze iz nje, puno ĺe prije poļeti vjerovati kako su oni osobno nebitni, kako nikome 

nisu interesantni te kako im ne smeta ako netko ļita i sluġa njihovu privatnu korespondenciju i 

uz to ĺe nastaviti ustrajati u aktivnostima koje su im ugodne, a koje su loġe za njih nego ġto ĺe 

biti spremni promijeniti svoje ponaġanje. 

Sudionica S12 jedina je od petnaest sudionika koji su smatrali kako je njihova elektronska 

korespondencija gotovo u potpunosti transparentna, a koja je navela kako to utjeļe na naļin na 

koji komunicira s drugima ĂMislim da policija moģe vidjeti moje poruke, a to mogu i hakeri i 
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tvrtke, Facebook, Google. Ne mislim da osobno meni rade, ali ako neġto posumnjaju mislim da 

mogu doĺi do svih podataka. Zbog te spoznaje ne piġem bilo ġto. Mislim da dosta ljudi tako 

razmiġlja i da ne piġu sve. U ļetiri oka im sve kaģem, ali neke stvari ne volim pisati. Pomirila 

sam se s time da ne mogu sve povjerljivo napisati. Tehnologija toliko napreduje da je nerealno 

boriti se protiv toga.ñ Kao i svi ostali sudionici, osim sudionice S14, i sudionica S12 svjesna je 

razvoja tehnoloġkih moguĺnosti nadzora elektronskih komunikacija, ali za razliku od ostalih 

sudionika, ona je jedina iskazivala kako zbog toga viġe vodi raļuna o tome ġto, kome i na koji 

naļin komunicira. I dok na taj naļin u odreĽenoj mjeri ġtiti svoju privatnost od znatiģeljnih 

oļiju, na nju se odnosi automatsko djelovanje moĺi te je sputava i ograniļava u njezinim 

druġtvenim kontaktima. 

Dok je elektronska korespondencija za pojedine sudionike i bila vrijedna zaġtite, gotovo 

nijednom sudioniku nisu smetale kamere za nadzor koje su postavljene u brojnim otvorenim i 

zatvorenim javnim prostorima, kao ġto im nije smetalo ni to ġto razliļite tvrtke prikupljaju i 

obraĽuju brojne njihove podatke. Svi sudionici pokazali su kako ne znaju ġto se dogaĽa s 

njihovim podacima nakon ġto ih se prikupi, no nisu pokazali ni interes saznati. Stavljanje 

informacija o tome ġto se dogaĽa s njihovim podacima izvan vlastite spoznaje ide u prilog 

moguĺem objaġnjenju kako ljudi ne ģele ni znati negativne uļinke ponaġanja koje im je toliko 

ugodno i drago. Zbog nelagode koju izaziva kognitivna disonanca, ljudi katkada izbjegavaju 

doĺi u kontakt sa saznanjima koja bi mogla izazvati pojavu nelagodne kognitivne disonance. 

Tijekom razgovora o naruġavanju privatnosti kod viġe sudionika bilo je oļigledno kako bi im 

znatno manje smetalo kada bi anonimni analitiļar u nekoj domaĺoj ili stranoj sigurnosnoj sluģbi 

ili multinacionalnoj tvrtki prikupljao brojne detaljne podatke o njima nego ġto bi im smetalo 

kada bi poneki od tih podataka saznala njima bliska osoba, prijatelj ili poznanik. Sudionica S01 

navela je kako joj nije problem da nepoznata osoba zna podatke o njoj te je izjavila kako to 

naruġavanje privatnosti Ăda neki ļinovnik ili djelatnik neke firme zna podatke o mojim kupovnim 

navikama je za mene nebitan.ñ dok je sudionik S08 bio joġ eksplicitniji: ĂPolicija moģe ļitati i 

neka to ļitaju, to me ne dira. Samo osobe koje su dio mojeg ģivota ne ģelim da znaju o meni.ñ 

Ova je spoznaja naizgled kontraintuitivna jer bi se moglo reĺi kako bliskim osobama viġe 

vjerujemo te smo s njima spremni viġe toga podijeliti. MeĽutim, prijetnja koja proizlazi iz 

ļinjenice da naġe podatke, pa makar i intimne ili kompromitirajuĺe, posjeduje anonimni 

zaposlenik neke strane sluģbe kome smo nebitni, ili pak da iste te podatke obraĽuje i pohranjuje 
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automatizirani raļunalni softver, znatno je manja i znatno je viġe apstraktna od prijetnje koja 

proizlazi iz moguĺnosti da naġi prijatelji znaju o nama viġe nego ġto bismo im ģeljeli reĺi. 

4.1.2. Zakljuļak 

Provedenim istraģivanjem dobiveni su vrlo znaļajni i dijelom neoļekivani rezultati. Najprije 

vrijedi istaknuti kako rezultati predistraģivanja sugeriraju da ljudi o privatnosti vrlo rijetko 

razmiġljaju. A kada razmiġljaju o privatnosti, definiraju je u terminima kontrole pristupa sebi i 

informacijama o sebi. Nadalje, rezultati upuĺuju na to kako je privatnost veĺini vrlo vaģna i 

drģe do nje, a njezinu vrijednost vide u vaģnosti za uspostavu i odrģavanje intimnih odnosa, 

vaģnosti za vlastito dostojanstvo i autonomiju. No, rezultati ukazuju na to da istovremeno 

postoje i ljudi koji privatnost smatraju reliktom proġlosti, neļime ġto u danaġnje vrijeme nije 

moguĺe osigurati ili neļim sasvim bezvrijednim. U tom smislu vrijedna je i spoznaja o tome 

kako uvjerenje jesu li ljudi prvenstveno dobronamjerni ili zlonamjerni direktno utjeļe na to 

hoĺe li se na privatnost gledati kao na neġto suviġno ili na neġto vrijedno zaġtite. 

Nadalje, potrebno je istaknuti uvide o neodvojivoj povezanosti privatnosti i sigurnosti, odnosno 

ļinjenice da za pojedine sudionike upravo privatnost osigurava osjeĺaj sigurnosti, dok 

izloģenost izaziva osjeĺaj tjeskobe i moguĺe ugroģenosti, psiholoġke ili fiziļke. U razgovoru s 

nekoliko sudionika, mahom onih mlaĽih od 30 godina, zamijeĺeno je kako postoji odreĽena 

razina desenzitizacije prema ugrozama njihove privatnosti, pomirenosti s brojnim oblicima 

ugroze, svojevrsna nauļena bespomoĺnost13. Neslavni niġta-za-sakriti argument kod pojedinih 

sudionika igrao je znaļajnu ulogu u prosuĽivanju moguĺnosti i razine naruġavanja privatnosti 

te razmiġljanju o zaġtiti privatnosti. Sudionici su u velikoj mjeri precjenjivali kapacitete nadzora 

policije i sigurnosnih sluģbi te je veĺina svu elektronsku komunikaciju i elektronske podatke 

smatrala u odreĽenoj mjeri dostupnima treĺim osobama, no zbog toga nisu bili zabrinuti. 

Ove spoznaje ukazuju na to kako je pojam privatnosti transformiran na naļin predviĽen u 

proġlom poglavlju i na razini graĽana, odnosno kako je postojeĺa domena privatnosti i intenzitet 

kojom ĺe je se braniti znatno drugaļiji nego ġto bi se oļekivalo za jedno temeljno ljudsko pravo. 

Ne radi se o tome da je granica izmeĽu privatne i javne sfere obrisana, veĺ se ona znaļajno 

                                                           
13 Radi se o terminu iz podruļja psihologije uļenja koji oznaļava izostanak adaptivne reakcije na nelagodu kao 

nauļenu reakciju zbog opetovanog izlaganja podraģaju bez moguĺnost izbjegavanja tog podraģaja (Seligman, 

1972). S vremenom je ustanovljeno kako nauļena bespomoĺnost moģe objasniti pasivna ponaġanja i u razliļitim 

druġtvenim situacijama. 
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pomaknula na naļin da je privatna sfera minimizirana i sada predstavlja tek one najosnovnije, 

najintimnije i najvrijednije dijelove ljudskog ponaġanja. 

Kao ġto je bilo i planirano, spoznaje prikupljene kvalitativnim predistraģivanjem posluģile su 

za konstrukciju dijela upitnika anketnog tipa koji je primijenjen na znatno veĺem uzorku u 

kvantitativnom dijelu istraģivanja. Osim ġto su u istraģivanje uvrġteni i odreĽeni istraģivaļki 

problemi proizaġli iz analize intervjua, pojedine su ļestice direktno inspirirane intervjuima s 

pojedinim sudionicima, a u mjeri u kojoj je to bilo moguĺe, koriġten je i leksik koji su koristili 

sudionici. 

4.2. Kvantitativno istraģivanje14 

Kvantitativno istraģivanje motivirano je ģeljom da se teoretska rasprava o privatnosti iz 

prethodnog poglavlja, ona koja na transformaciju pojma privatnosti gleda normativno, odozgo, 

nadopuni spoznajama o tome na koji naļin graĽani razumiju privatnost i ugroze privatnosti. 

Kako bi dobiveni rezultati imali veĺu valjanosti, odnosno kako bi se zakljuļci s odreĽenom 

razinom sigurnosti mogli odnositi na populaciju bilo je potrebno provesti istraģivanje na znatno 

veĺem i po moguĺnosti reprezentativnom uzorku. U tom je istraģivanju primarni cilj bio 

odgovoriti na drugi istraģivaļki problem, odnosno testirati drugu istraģivaļku hipotezu: 

¶  H2: Rezultati istraģivanja pokazat ĺe postojanje znaļajne diskrepancije izmeĽu 

deklarirane visoke vaģnosti privatnosti za pojedince i lakoĺe kojom su je se 

spremni odreĺi. 

4.2.1. Paradoks privatnosti 

Druga istraģivaļka hipoteza zapravo oznaļava ono ġto se u literaturi naziva paradoksom 

privatnosti. Prva je taj pojam skovala Susan Barnes u eseju o privatnosti na druġtvenim 

mreģama u kojem je primijetila kako postoji velika razlika izmeĽu lakoĺe kojom tinejdģeri 

odaju svoje privatne i intimne podatke na druġtvenim mreģama i zgroģenosti kada njihovi 

roditelji naiĽu na neki od tih podataka. Za Barnes, paradoks privatnosti proizlazi iz toga ġto su 

ĂOdrasli zabrinuti za ugroze privatnosti, dok tinejdģeri slobodno odaju privatne podatke. To se 

dogaĽa jer tinejdģeri ļesto nisu svjesni javne prirode internetañ (Barnes, 2006: 3). Ubrzo nakon 

                                                           
14 Ovaj dio poglavlja temelji se na radu Paradoks privatnosti: empirijska provjera fenomena, prihvaĺenom za 

objavu u ļasopisu Politiļka misao, Vol 56. (2019). br. 1.   
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Barnesina eseja paradoks privatnosti uġao je u literaturu o privatnosti gdje oznaļava poopĺen 

fenomen, odnosno diskrepanciju izmeĽu deklariranog izraģavanja visoke brige za privatnost i 

istovremena ponaġanja kojim se iskazuje nebriga za privatnost, osobito kada su u pitanju 

druġtvene mreģe i koriġtenje interneta. 

Paradoks privatnosti kao fenomen istraģivan je na brojne naļine i u mnogim istraģivanjima 

(Acquisti i Gross, 2006; Aniĺ, Ġkare i Kursan Milakoviĺ, 2016; Berendt, G¿nther i 

Spiekermann, 2005; Commission, 2011; Debatin, Lovejoy, Horn i Hughes, 2009; Dienlin i 

Trepte, 2015; Fogel i Nehmad, 2009; Joinson, Reips, Buchanan i Paine Schofield, 2010; 

Korzaan i Boswell, 2008; Krasnova, Spiekermann, Koroleva i Hildebrand, 2010; Mohamed i 

Ahmad, 2012; Son i Kim, 2008; Stutzman, Vitak, Ellison, Gray i Lampe, 2012; Taddei i 

Contena, 2013; Trepte, Dienlin i Reinecke, 2014; Tufekci, 2008; Utz i Krªmer, 2009). Znaļajan 

dio istraģivanja pokazao je kako postoji odreĽena razina diskrepancije izmeĽu zabrinutosti za 

privatnost i objavljivanja odreĽenih podataka na druġtvenim mreģama. Na primjer, Tufekci je 

na temelju prouļavanja razine otkrivanja osobnih podataka na druġtvenim mreģama na uzorku 

studenata zakljuļio kako Ăkao i u prethodnim istraģivanjima, opĺa zabrinutost za privatnost nije 

bila relevantna za odluku o objavi osobnih podatakañ (Tufekci, 2008: 31ï33), ġto jednostavno 

znaļi kako nije pronaġao povezanost izmeĽu te dvije varijable, ġto govori u prilog postojanju 

paradoksa privatnosti. Naime, intuitivno bi bilo za oļekivati da ĺe postojati barem umjerena 

negativna korelacija izmeĽu njih, odnosno da ĺe zabrinutost za privatnost biti prediktor 

vjerojatnosti objavljivanja osobnih podataka na naļin da ĺe pojedinci koji su zabrinutiji za 

privatnost biti manje skloni objavljivati osobne podatke u usporedbi s pojedincima koji su 

manje zabrinuti za privatnosti. MeĽutim, ni u neġto novijem istraģivanju Taddei i Contene 

(2013) nije pronaĽena veza izmeĽu zabrinutosti za privatnost i samoobjavljivanja osobnih 

podataka. U vrlo opseģnom istraģivanju o koriġtenju Facebooka, Acquisti i Gross (2006) su, 

izmeĽu ostaloga, provjeravali i povezanost mjera zabrinutosti za privatnosti i konkretnih 

osobnih podataka koje su sudionici objavljivali na Facebooku te nisu pronaġli vezu izmeĽu 

zabrinutosti za privatnost i vjerojatnosti objave osobnih podataka na svojem profilu (Acquisti i 

Gross, 2006). Njihovi rezultati sugeriraju kako stavovi o privatnosti i zabrinutost za privatnost 

imaju odreĽeni utjecaj na to hoĺe li se pojedinci uopĺe pridruģiti Facebooku, ali jednom kada 

mu se pridruģe utjecaj na objavljivanje osobnih podataka je marginalan. Dapaļe, pronaġli su 

kako je meĽu sudionicima koji su izraģavali najveĺu zabrinutost za to da bi pet godina od danas 

netko mogao iskoristiti njihove osobne podatke poput seksualne orijentacije, politiļkih 
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opredjeljenja, imena partnera i sliļno, njih ļak 48% imalo navedeno barem svoju seksualnu 

orijentaciju, 47% barem svoje politiļke stavove i 21% barem partnerovo ime, a njih ļak 16% 

imalo je navedeno sve navedene podatke, unatoļ tome ġto su izrazili maksimalnu zabrinutost 

da bi netko u buduĺnosti mogao doĺi do tih podataka (Acquisti i Gross, 2006). 

MeĽutim, nisu u svim istraģivanjima u kojima je prouļavan paradoks privatnosti dobiveni 

konzistentni nalazi. Dok je u veĺini istraģivanja fenomen potvrĽen, u nekim istraģivanjima to 

nije bio sluļaj i paradoks privatnosti nije potvrĽen. Na primjer, Krasnova i sur. utvrdili su kako 

je percipirani rizik privatnosti, varijabla koja u odreĽenoj mjeri odgovara zabrinutosti za 

privatnost, negativno korelirana s aktivnosti i objavljivanjem podataka na druġtvenim mreģama 

(Krasnova i dr., 2010). Analizirajuĺi metodoloġke i teoretske pristupe u istraģivanjima 

paradoksa privatnosti Dienlin i Trebke (Dienlin i Trepte, 2015) doġli su do zakljuļka kako na 

pojavu paradoksa privatnosti moģe utjecati razliļita operacionalizacija privatnosti, osobito ona 

viġedimenzionalna kako ju je predloģila Burgoon (Burgoon, 1982), odnosno fiziļka, druġtvena, 

psiholoġka i informacijska privatnost. Stoga su na temelju provedenog istraģivanja zakljuļili 

kako je paradoks privatnosti fenomen koji je i dalje prisutan ukoliko se istraģivanje metodoloġki 

provode na naļin kao ġto su provedena i ranija istraģivanja u kojima je potvrĽen, a koji oni 

smatraju viġestruko manjkavim. MeĽutim, utvrdili su kako paradoks privatnosti nestaje kada se 

u nacrtu istraģivanja razluļi izmeĽu mjera zabrinutosti za privatnost i stavova o privatnosti, 

kada se za operacionalizaciju teoretskog okvira koristi teorija planiranog ponaġanja (Ajzen, 

1991) te kada se koriste viġedimenzionalne mjere privatnosti, kako je predloģila Burgoon. 

Kako bi bilo moguĺe odgovoriti na postavljeni istraģivaļki problem, odnosno kako bi bilo 

moguĺe testirati istraģivaļku hipotezu i provjeriti postojanje paradoksa privatnosti, bilo je 

potrebno izmjeriti deklariranu vaģnost privatnosti te, joġ vaģnije, lakoĺu kojom su je se 

sudionici spremni odreĺi. U provedenom istraģivanju, dijelom su uvaģene spoznaje Dienlina i 

Trebke te je za operacionalizaciju varijabli kojima je mjerena zabrinutost za privatnost te 

ponaġanje sudionika koriġteno viġe razliļitih mjera. 

4.2.1.1. Mjerenje zabrinutosti za privatnost 

Vaģnost privatnosti moguĺe je mjeriti na razne naļine. Jedan od njih jest uz pomoĺ koriġtenja 

jedne jedine ļestice, jednostavnim direktnim pitanjem sudionika. Takav je pristup koriġten i u 

ovom istraģivanju, kao jedan od naļina mjerenja vaģnosti privatnosti. MeĽutim, buduĺi da je 

za mjerenje kompleksnih psiholoġkih konstrukata, kakav privatnost svakako jest, koriġtenje 
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samo jedne ļestice vrlo nepouzdano, istovremeno smo koristili viġe razliļitih mjera utemeljenih 

na postojeĺim skalama, ali i na podacima prikupljenima u predistraģivanju. Zbog razliļitih 

konceptualizacija privatnosti, ali i zbog dinamiļne prirode konstrukta s obzirom na razvoj 

tehnologije i druġtveno-kontekstualne faktore, postoje brojni modeli za mjerenje zabrinutosti 

za privatnost, od vrlo sliļnih do sasvim razliļitih u svojoj prirodi (Buchanan, Paine, Joinson i 

Reips, 2007; Dinev i Hart, 2004; Malhotra, Kim i Agarwal, 2004; Smith, Milberg i Burke, 1996; 

Xu, Dinev, Smith i Hart, 2011). Detaljnije ĺe biti prikazani samo oni koji su u znaļajnije utjecali 

na izradu mjera koriġtenih u ovom istraģivanju. 

U razdoblju od 1978. do 2004. godine, jedan od najznaļajnijih autora o privatnosti, Alan 

Westin, proveo je preko trideset istraģivanja privatnosti te je konstruirao viġe mjera privatnosti 

kako bi mogao mjeriti trendove i promjene u zabrinutosti za privatnost koju su sudionici 

iskazivali (Kumaraguru i Cranor, 2005). U veĺini istraģivanja sudionike je prema njihovim 

odgovorima svrstavao u jednu od tri kategorije, fundamentaliste, pragmatike i nezainteresirane. 

Prema preglednom radu Westinovih istraģivanja Kumaraguru i Cranor, fundamentaliste je 

opisao kao osobe nepovjerljive prema organizacijama koje ih traģe osobne podatke, kao one 

koji smatraju kako bi pojedinci trebali biti proaktivniji u zaġtiti svoje privatnosti te osobe koje 

podrģavaju snaģnije reguliranje privatnosti pojedinaca. Nezainteresirane za privatnost opisao je 

kao osobe koje ne znaju ļemu sva ta strka oko privatnosti, kao osobe koje zagovaraju prednosti 

koje proizlaze iz objave i dijeljenja osobnih podataka te koje ne vide potrebu za nametanjem 

zaġtite privatnosti. Konaļno, pragmatike je opisao kao osobe koje paģljivo odvaguju osobne i 

druġtvene prednosti i nedostatke koji proizlaze iz objave i dijeljenja odreĽenih osobnih podataka 

s razliļitim tvrtkama i drģavnim institucijama. Iako se postotak s vremenom mijenjao, Westin 

je koristeĺi razliļite mjere dobivao sliļne rezultate i to kako je u ameriļkom druġtvu oko 25-

35% fundamentalista, 10-20% nezabrinutih i 55-65% umjerenih pragmatika. Konkretne ļestice 

kao i metodologija koju je Westin koristio nisu prikladne za mjerenje privatnosti u danaġnjem 

kontekstu, ali njegov je rad inspirirao naredne pokuġaje mjerenja privatnosti, a time i anketu 

koriġtenu u ovom istraģivanju. 

Jedan od vjerojatno najznaļajnijih pokuġaja mjerenja zabrinutosti za privatnost bio je 

instrument zabrinutosti za informacijsku privatnosti CFIP (eng. Concern For Information 

Privacy) kojeg su nakon opseģnog i sustavnog rada formirali i validirali Smith i suradnici joġ 

1996. godine (Smith i dr., 1996). CFIP, odnosno instrument zabrinutosti za informacijsku 

privatnost, sadrģi 15 ļestica koje u prvom redu tvore ļetiri korelirana faktora: prikupljanje, 
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greġke, naknadno koriġtenje i nedopuġteni pristup. Naime, Smith i suradnici su nakon 

viġegodiġnjeg rada zakljuļili kako pojedinci koji na znaļajan naļin iskazuju zabrinutost za 

informacijsku privatnost imaju osjeĺaj da se previġe njihovih podataka prikuplja, brinu da je 

znaļajan dio prikupljenih podataka u bazama netoļan ili nedovoljno precizan, vjeruju da se 

prikupljeni podaci koriste na nedopuġteni naļin i da se nedovoljno dobro njihove podatke ġtiti 

od moguĺeg neovlaġtenog pristupa. Na uzorku od 355 sudionika, 2002. godine Stewart i Segars 

empirijski su potvrdili, ali i poboljġali psihometrijska svojstva instrumenta (Stewart i Segars, 

2002). Zakljuļili su i kako se CFIP zapravo moģe bolje izraziti kao faktor drugog reda. Pritom 

su pronaġli kako je korelacija izmeĽu faktora prikupljanje u prvom redu i latentnog konstrukta 

CFIP relativno visokih r=0.72, ġto je relevantno za ovaj rad buduĺi da ĺe za mjerenje 

zabrinutosti za privatnost iz CFIP-a biti koriġtene samo ļestice faktora prikupljanje. Buduĺi da 

je CFIP konstruiran 1996. godine, odraģavao je tadaġnji pogled na privatnost, i tadaġnji pogled 

na ugroze privatnosti. Ġiroka dostupnost interneta, koja je tih godina tek zapoļela, kao i pojava 

druġtvenih mreģa i modernih marketinġkih alata, o kojima je opġirno pisano u drugom 

poglavlju, znaļajno je utjecala na naļin prikupljanja i obrade osobnih podataka. Rani pokuġaj 

svojevrsne prilagodbe CFIP-a za koriġtenje u internetskom okruģenju napravili su Malhotra i 

suradnici 2004. godine (Malhotra i dr., 2004). Naziv njihova konstrukta bio je IUIPC, odnosno 

zabrinutost internetskih korisnika za informacijsku privatnost (eng. Internet Users' Information 

Privacy Concerns). Postavili su i kauzalni model koji je ukljuļivao kontekstualno specifiļne 

faktore poput povjerenja i rizika te kao svojevrsni kriterij bihevioralne namjere. Njihov model 

pretpostavlja kako na latentni faktor zabrinutosti za privatnost, odnosno u njihovu sluļaju 

IUIPC, utjeļu neġto drugaļiji faktori prvog reda, a to je ponovo bio faktor prikupljanje osobnih 

podataka, pri ļemu su koristili gotovo identiļne ļestice kao i CFIP te neġto drugaļiji faktori 

kontrole nad osobnim podacima i svijesti o naļinima na koje tvrtke postupaju s privatnim 

podacima. Iako je model koji su predstavili Malhotra i suradnici u teoretskom smislu bio na 

dobrom tragu, osobito u dijelu u kojem su uzeli u obzir kontekstualne faktore poput rizika i 

povjerenja, ļini se da nisu dovoljno paģnje posvetili formiranju skale i njihov indeks nije 

pridobio znaļajniju podrġku istraģivaļa u podruļju privatnosti. 

Paine i suradnici (Paine, Reips, Stieger, Joinson i Buchanan, 2007) prepoznali su kako kljuļni 

indeksi i skale zabrinutosti za privatnost naglasak stavljaju iskljuļivo na jedan aspekt 

privatnosti, na informacijsku privatnost. U svojem su radu bili ohrabreni skeptiļnom analizom 

Singeltona i Harpera, koji su napravili pregled 23 studije privatnosti s naglaskom na nedostatke 



147 
 
 

tih istraģivanja te na ograniļenja pri interpretaciji i generalizaciji rezultata (Singleton i Harper, 

2002). Unatoļ vrlo skeptiļnom tonu kojim je ļlanak pisan, Singelton i Harper izuzetno su dobro 

potkrijepili svoje argumente, a odreĽeni uvidi potpuno su pogoĽeni. Njihova upozorenja 

koriġtena su i pri konstrukciji ankete u ovom istraģivanju. Isto su uļinili i Paine i suradnici te 

su u istraģivanju privatnosti ģeljeli postavljati otvorena pitanja kako bi prikupili podatke o tome 

ġto doista brine sudionike kada govore o privatnosti, ļega se doista boje i do ļega im je doista 

stalo. Sudionicima su pristupili putem raļunalne aplikacije za ļavrljanje ICQ na naļin da su 

programirali raļunalni bot koji je komunicirao s korisnicima temeljem unaprijed zadanih 

smjernica te ih je ispitivao o njihovoj zabrinutosti za privatnosti te o njihovim ponaġanjima koja 

poduzimaju kako bi zaġtitili svoju privatnost (Paine i dr., 2007). IzmeĽu ostaloga, na temelju 

dobivenih rezultata zakljuļili su kako sudionici nisu zabrinuti samo za informacijsku privatnost, 

veĺ i za druge oblike ugroģavanja privatnosti kao ġto je dobivanje neģeljene poġte ili ļak napadi 

raļunalnim virusima. Uvaģavajuĺi njihove spoznaje, kao i argumente Harpera i Singeltona, 

Buchanan i suradnici formirali su svoju mjeru zabrinutosti za privatnosti ļije su ļestice 

zahvaĺale viġe dimenzija privatnosti (Buchanan i dr., 2007). U tom su smislu vjerojatno najdalje 

otiġli Burgoon i suradnici koji su testirali svoju teoriju multidimenzionalnosti privatnosti 

(Burgoon i dr., 1989). Najprije su proveli 43 otvorena intervjua na temelju kojih su izradili 

upitnik koji su primijenili na 444 sudionika kojim su provjeravali koje su taktike sudionici 

koristili kako bi osigurali vlastitu privatnosti. Na temelju dobivenih rezultata zakljuļili su kako 

se ugroze privatnosti mogu grupirati u pet dimenzija: psiholoġke i informacijske ugroze poput 

kritiziranja, ispiranja mozga, uvjeravanja i sliļno; neverbalne interakcijske ugroze poput 

ulaģenja u neļiji osobni prostor, iskazivanje javnih izraza paģnje; verbalne interakcijske ugroze 

poput komentiranja neļijeg raspoloģenja, izgleda ili ponaġanja; fiziļke ugroze poput nadziranja 

ili f iziļkog kontakta te neosobne ugroze poput prometne buke, zaprimanja neģeljene poġte ili 

telemarketinga, a svaku od tih dimenzija testirali su i za razliļite razine odnosa, s lijeļnikom, 

nadreĽenom osobom na poslu, s partnerom, uļiteljem, roditeljem i bratom/sestrom. U 

empirijskom istraģivanju pronaġli su kako su sudionici privatnima smatrali one situacije koje u 

veĺoj mjeri omoguĺuju slobodnu introspekciju i refleksiju, koje ograniļavaju prilike za 

nadzorom i prisluġkivanjem, u kojima se postavlja manje zapreka za slobodno ponaġanje, koje 

minimiziraju nepredviĽena uplitanja i koje omoguĺuju veĺu kontrolu nad fiziļkim prostorom 

(Burgoon i dr., 1989). 
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Paradoks privatnosti postuliran je upravo kako bi objasnio razliku izmeĽu zabrinutosti za 

privatnost s jedne strane i istovremene visoke razine objavljivanja privatnih podataka na 

druġtvenim mreģama s druge strane. MeĽutim, odricanje od privatnosti, nebriga za privatnost, 

objavljivanje privatnih podataka ne mora biti manifestirana samo putem druġtvenih mreģa. 

Dakako, danas je to vjerojatno najzastupljeniji naļin na koji se ljudi liġavaju svoje privatnosti, 

ali on nipoġto nije jedini. Stoga je jedan od ciljeva ovog istraģivanja bio provjeriti postoji li 

razlika izmeĽu zabrinutosti za privatnost i odreĽenih bihevioralnih varijabli koje se ne odnose 

samo na druġtvene mreģe, a kojima se pojedinci odriļu svoje privatnosti, ili njima iskazuju 

nebrigu za vlastitu privatnost. Prilikom konstruiranja mjera zabrinutosti za privatnost, vodili 

smo se spoznajama, ograniļenjima i uvidima iz dosad provedenih istraģivanja i validiranih 

indeksa privatnosti, posebice onima opisanima u ovome poglavlju, ali i spoznajama i 

rezultatima dobivenim u predistraģivanju kroz intervjue sa sudionicima. 

4.2.1.2. Bihevioralne varijable 

Za provjeru postojanja paradoksa privatnosti, a time i druge istraģivaļke hipoteze, osim mjera 

zabrinutosti za privatnost bilo je potrebno na neki naļin izmjeriti i ponaġanje sudionika. Postoje 

brojni naļini na koje se ponaġanje sudionika moģe zabiljeģiti, od neposrednog opaģanja, preko 

individualnog voĽenja dnevnika do mjerenja uz pomoĺ bihevioralnih skala. Dakako, 

neposredno opaģanje kao metoda ima daleko najveĺu valjanost, ali izuzetno je zahtjevno za 

provoĽenje i potpuno neprikladno za mjerenje ponaġanja vezanih uz privatnost. Kao i u veĺini 

istraģivanja paradoksa privatnosti, za mjerenje ponaġanja odabrane su bihevioralne skale buduĺi 

da ih je jednostavno primijeniti na velikom uzorku sudionika. Koristeĺi vrlo sliļne bihevioralne 

mjere, Acquisti i Gross su usporedbom izjava sudionika o vlastitu ponaġanju i neposrednog 

opaģanja njihova ponaġanja pronaġli kako gotovo 80% sudionika daje toļne i iskrene procjene 

o svojem ponaġanju (Acquisti i Gross, 2006). Oni su kao bihevioralne mjere koristili koliļinu i 

sadrģaj podataka koji se nalaze na Facebook profilima sudionika pri ļemu su opaģali ime, 

prezime, fotografiju, adresu, broj telefona i druge osobne podatke, te su kao mjere koristili 

podatke o otvorenosti profila te aktivnosti na druġtvenoj mreģi Facebook. Takve su mjere vrlo 

dobre buduĺi da se radi o konkretnom podatku koji je sudionicima najļeġĺe lako dostupan i 

pogreġke u dosjeĺanju su vrlo male, ġto su Acquisti i Gross u svojoj naknadnoj validaciji i 

pokazali. Nadalje, radi se o objektivnim i visoko valjanim pokazateljima koji direktno ukazuju 

na razinu zaġtite privatnosti koju sudionici manifestiraju. 
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U prethodnom odlomku spomenut je rad Buchanana i suradnika, koji su ģeljeli konstruirati 

robusnu i pouzdanu mjeru zabrinutosti za privatnost i bihevioralne mjere privatnosti koje bi se 

mogle primjenjivati putem interneta (Buchanan i dr., 2007). Pritom su posebni naglasak stavili 

na ġiru definiciju privatnosti koja osim informacijske privatnosti obuhvaĺa i sve ostale razliļite 

teoretske aspekte privatnosti poput pristupa podacima, fiziļke privatnosti, izraģajne privatnosti 

pa i moguĺih prednosti odricanja privatnosti. Temeljem postojeĺe literature i istraģivanja 

odabrali su set od 82 ļestice meĽu kojima su neke preuzeli iz prethodnih istraģivanja, a neke su 

sami osmislili. Trideset i ļetiri ļestice ticale su se ponaġanja povezanog s privatnosti (na 

primjer, Briġete li redovito povijest pretraģivanja u svojem internetskom pregledniku), a 

odgovori su prikupljani na skali od nikada do uvijek. Nakon ġto su proveli istraģivanje, ļestice 

su obradili faktorskom analizom, a nakon primjene Saucierova kriterija za poveĺanje ļistoĺe 

faktora pronaġli su dva bihevioralna faktora s po ġest ļestica koje su nazvali faktor opĺeg opreza 

i faktor tehniļke zaġtite. 

Promiġljajuĺi o naļinima neutraliziranja i opiranja tzv. novom nadzoru, kako je opisao odreĽene 

eksterne ugroze privatnosti, Marx je opisao jedanaest osnovnih bihevioralnih odgovora na te 

ugroze (G. T. Marx, 2003). Unatoļ tome ġto svoja teoretska promiġljanja nije empirijski 

testirao, inspirirao je druge autore prilikom izrade bihevioralnih skala. Jedan od njih je i Park 

koji je konstruirao skalu od osam ļestica za druġtvenu dimenziju ponaġanja vezanog za 

privatnost te ļetiri ļestice za tehniļku dimenziju ponaġanja vezanih uz privatnost (Park, 2013), 

a koja se u znaļajnoj mjeri poklapa s Buchananovim faktorom tehniļke zaġtite. Upravo je rad 

Parka i Buchanana i suradnika najviġe utjecao na izradu bihevioralnih mjera privatnosti koje su 

koriġtene u ovom istraģivanju. 

4.2.2. Postupak 

Istraģivanje je provedeno primjenom ankete u razdoblju od 29.6. do 16.7.2017. godine putem 

internetskog servisa Google Docs, odnosno Google Forms. Poziv za sudjelovanjem u 

istraģivanju poslan je putem elektroniļke poġte i druġtvenih mreģa veĺem broju osoba i 

postavljen je na nekoliko otvorenih i zatvorenih korisniļkih grupa na druġtvenih mreģama, a 

osim poveznice na anketu sadrģavao je i molbu za daljnjim dijeljenjem poziva. Sukladno tome, 

moģemo reĺi kako se radi o prigodnom uzorku, pri ļemu valja istaknuti kako je posebna 

pozornost bila usmjerena na pozivanje razliļitih skupina sudionika kako bi se u ġto veĺoj mjeri 

i sukladno moguĺnostima pokuġalo pribliģiti reprezentativnom uzorku. 
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4.2.2.1. Metoda 

Sama anketa sadrģavala je nekoliko sastavnih dijelova15. Najprije, za mjerenje privatnosti u 

provedenom istraģivanju upotrijebljena je samo jedna ļestica i to Koliko Vam je vaģna Vaġa 

privatnost? za koju su sudionici procjenjivali vaģnost na skali Likertova tipa s pet stupnjeva 

koji su se kretali od nimalo mi nije vaģna do izrazito mi je vaģna. Nakon nje nalazila se ļestica 

Koliko ste zadovoljni razinom privatnosti koju uģivate?. Nadalje, temeljem opisane literature i 

spoznaja iz predistraģivanja formirane su ukupno 22 ļestice koje su sadrģajno grupirane u ļetiri 

kategorije, briga o privatnosti, pristup podacima o sebi, vjerovanje u ljudsku prirodu te stavovi 

o privatnosti. Tim je ļesticama pridodan modificirani faktor prikupljanje iz CFIP-a koji se 

sastoji od ļetiri ļestice (Smith i dr., 1996). Faktor prikupljanje iz CFIP-a modificiran je na naļin 

da su ļestice koje ga ļine prevedene te je iz svake izostavljena rijeļ tvrtke/kompanije (eng. 

companies), ļime su ļestice uopĺene na generalnu zabrinutost za prikupljanje podataka. Drugi 

faktori iz CFIP-a nisu primijenjeni radi ekonomiļnosti primjene cijelog upitnika. Uostalom, 

sadrģaj ostalih faktora CFIP-a ionako je znatno viġe usmjeren na naļin na koji tvrtke postupaju 

s osobnim podacima nego na samu zabrinutost za privatnost. Unatoļ tome ġto je CFIP zamiġljen 

kao latentni konstrukt i mjera drugog reda, Stewart i Segars pokazali su kako je korelacija 

faktora prikupljanje s faktorom nedopuġtenog pristupa i naknadnog koriġtenja r=0.44, a s 

faktorom greġaka r=0.42 (Stewart i Segars, 2002), ġto znaļi da faktori meĽusobno dijele 

relativno niskih 20% varijance u ļemu se oļituje opravdanje za koriġtenje tek pojedinog faktora. 

Ļestice iz pojedinih faktora meĽusobno su izmijeġane, a svih 26 ļestica provjeravano je pomoĺu 

skale likertova tipa s pet stupnjeva pomoĺu kojih su sudionici odreĽivali svoje slaganje s 

pojedinom tvrdnjom u rasponu od uopĺe se ne slaģem do u potpunosti se slaģem. 

U iduĺem dijelu sudionike se traģilo da na modificiranoj skali socijalne udaljenosti odrede za 

razliļite kategorije privatnih podataka (podaci o zaposlenju, biografski podaci, 

antropomentrijski podaci, vrijednosti i stavovi, podaci o lokaciji, podaci o ljubavnim vezama, 

medicinski podaci i financijski podaci) oznaļe s kojim su ih sve osobama i institucijama 

spremni podijeliti, a ponuĽeni odgovori bili su Ni sa kime, s partnerom/icom, s ļlanom obitelji, 

s prijateljem, s poznanikom, s nepoznatom osobom, s privatnim tvrtkama, s drģavnim 

institucijama. Naime, tijekom provoĽenja intervjua prikupljeni su podaci o tome kako odreĽeni 

sudionici razliļito vrednuju pojedine kategorije podataka te kako postoje znaļajne razlike u 

tome s kime su spremni podijeliti pojedine privatne podatke. Kao ġto je ranije opisano, sliļnu 

                                                           
15 Potpuni prikaz ankete koriġtene u istraģivanju nalazi se u prilogu 1. 
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ideju imali su Burgoon i suradnici (Burgoon i dr., 1989) kako bi provjerili eventualno postojanje 

razlika u razliļitim dimenzijama privatnosti s obzirom na nekoliko razliļitih kategorija odnosa. 

Potom se pristupilo mjerenju ponaġanja i ono je mjereno na dva naļina. Najprije je primijenjeno 

ukupno 17 ļestica koje su predstavljale razliļita ponaġanja te se od sudionika traģilo da 

procijene koliko su ļesto u posljednjih ġest mjeseci postupili na pojedini naļin, a to su 

oznaļavali na skali od pet stupnjeva koji su bili u rasponu od niti jednom do vrlo ļesto. Ļestice 

su dijelom preuzete iz opisanih istraģivanja Buchanana i suradnika (Buchanan i dr., 2007) i 

Parka (Park, 2013), no za razliku od naļina na koji su oni primijenili svoje ļestice, u ovom je 

istraģivanju naglaġen vremenski rok od posljednjih ġest mjeseci za koji su sudionici trebali 

procijeniti ļestinu kojom su postupili na odreĽeni naļin. Od ukupno 17 ļestica, prvih ġest 

ļestica izabrane su izmeĽu ukupno osam ļestica bihevioralne mjere druġtvene dimenzije 

kontrole ponaġanja koju je Park koristio. Posljednje dvije Parkove ļestice nisu upotrijebljene 

jer je prema diskrecijskoj procjeni donesen zakljuļak kako bi varijanca odgovora na te dvije 

ļestice bila premalena, odnosno da one po svome sadrģaju ne odgovaraju predmetu ispitivanja 

i druġtveno-kulturalnim obiļajima u Hrvatskoj. Nadalje, osim ġest ļestica preuzetih iz Parkova 

faktora druġtvene dimenzije kontrole ponaġanja, naredne tri ļestice preuzete su iz Buchananova 

faktora opĺeg opreza, a iduĺih pet iz njegova faktora tehniļke zaġtite (Buchanan i dr., 2007). 

Preostale tri ļestice iz faktora opĺeg opreza kao i preostala ļestica iz faktora tehniļke zaġtite 

nisu koriġtene iz istih razloga zbog kojih su izostavljene i pojedine ļestice iz Parkovog faktora. 

Posljednje tri ļestice kojima je mjereno ponaġanje formulirane su samo za ovo istraģivanje 

temeljem intervjua provedenih u predistraģivanju. Na taj je naļin konstruirana bihevioralna 

skala od ukupno sedamnaest ļestica. 

Nadalje, kao mjere zaġtite privatnosti koriġteni su objektivni podaci o koriġtenju internetskih 

pretraģivaļa, servisa za elektroniļku poġtu, prisustva na druġtvenim mreģama, otvorenosti 

profila na druġtvenoj mreģi te konkretnih podataka koje sudionici imaju navedene na svojem 

profilu. Za koriġtenje traģilica, servisa za elektroniļku poġtu, i druġtvenih mreģa sudionicima je 

ponuĽeno nekoliko najļeġĺih odgovora i opcija da sami navedu svoj odgovor. Za pitanje 

otvorenosti profila ponuĽene su opcije koje nudi Facebook (prijatelji, prijatelji prijatelja ili 

javnost) te je ponuĽena opcija za odabir nitko, koristite laģni profil i ne koristim druġtvene 

mreģe. Konaļno, sudionicima je ponuĽeno da oznaļe svaki osobni podatak koji je naveden na 

profilu bilo koje od druġtvenih mreģa koje koriste, a ponuĽeni su podaci pravo ime, pravo 

prezime, adresa stanovanja, broj telefona ili mobitela, e-adresa, fotografija, podaci o 
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ġkolovanju, podaci o zaposlenju, religijski ili politiļki stavovi, pripadnost klubovima, 

udrugama i/ili inicijativama, omiljene knjige, filmovi, glazba ili ideje koje podrģavate i opcija 

ne koristim druġtvene mreģe. Takve su mjere vrlo dobre buduĺi da se radi o konkretnom podatku 

koji je sudionicima najļeġĺe lako dostupan i pogreġke u dosjeĺanju su vrlo male, ġto su Acquisti 

i Gross u svojoj naknadnoj validaciji i pokazali (Acquisti i Gross, 2006).  

U iduĺem se dijelu od sudionika traģilo da za nekoliko kategorija podataka i oblika 

komunikacije (telefonski razgovori, dopisivanje i razgovori putem mobilnih aplikacija, sadrģaj 

e-poġte, fotografije na mobitelu ili raļunalu, dokumenti i podaci pohranjeni u oblaku, praĺenje 

lokacije mobilnog telefona, podaci zaġtiĺeni snaģnom enkripcijom te gledanje kroz kameru na 

mobilnom telefonu ili raļunalu) odrede tko im sve, prema njihovu miġljenju, moģe pristupiti, a 

ponuĽeni odgovori bili su Nitko, ti podaci su za sada sigurni, hrvatska policija i obavjeġtajne 

sluģbe na temelju odgovarajuĺeg naloga, odreĽene strane policije i obavjeġtajne sluģbe, 

pruģatelji internetskih usluga te hakeri ili vjeġti korisnici. Ovaj dio upitnika konstruiran je 

iskljuļivo za potrebe provedenog istraģivanja kako bi se mogla procijeniti informiranost 

sudionika o moguĺnostima i kapacitetima moguĺeg nadzora i naruġavanja privatnosti. 

Zakljuļno, od sudionika je prikupljeno nekoliko osnovnih demografskih podataka poput dobi, 

spola, najviġeg zavrġenog stupnja obrazovanja te ih s traģilo da na skali od devet stupnjeva 

odrede svoju politiļku pripadnost pri ļemu je jedan oznaļavao lijevo, a devet desno. 

4.2.3. Rezultati 

Po zavrġetku provoĽenja istraģivanja, sudjelovanje u anketi je onemoguĺeno te su podaci 

preuzeti u formatu .xls radi daljnje obrade. Inicijalna priprema podataka napravljena je u 

programu Microsoft Excel te su potom podaci uvezeni u program za statistiļku obradu podataka 

SPSS v. 23 u kojem je napravljena daljnja obrada i statistiļka analiza. 

4.2.3.1. Sociodemografski podaci 

Buduĺi da servis Google Forms evidentira jedino u potpunosti ispunjene ankete, ne 

raspolaģemo podatkom koliko je osoba pristupilo ispunjavanju ankete, ali u predviĽenom 

vremenskom rasponu anketu je u potpunosti ispunilo 975 sudionika. Buduĺi da je na nekoliko 

pitanja postojala moguĺnost slobodnog unosa odgovora, u inicijalnoj obradi podataka 

pregledani su svi uneseni podaci te su sudionici koji su davali oļigledno neiskrene ili 

provokativne odgovore izbaļeni iz uzorka te je konaļni uzorak sadrģavao ukupno 966 
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sudionika, odnosno 721 sudionicu (74,6%) i 245 sudionika (25,4%). Ġto se tiļe obrazovanja, 

najveĺi dio sudionika imao je zavrġen diplomski ili dodiplomski studij (55,4%), zatim srednju 

ġkolu (17%), preddiplomski studij ili viġu ġkolu (12,9%), doktorski studij (7,2%), 

poslijediplomski specijalistiļki ili znanstveni magisterij (6,8%) te osnovnu ġkolu (0,6%). Dob 

sudionika kretala se u velikom rasponu od 14 do 75 godina, prosjeļna dob bila je 35,86 godina 

uz standardnu devijaciju od 10,91, a medijan je bio 34 godine. Izjaġnjavajuĺi se o politiļkim 

preferencijama, prosjeļna vrijednost uzorka na skali od 1 do 9 bila je 4,33 uz standardnu 

devijaciju 2,05. Slikovito, 49,5% sudionika odabralo je jednu od ļetiri opcije s lijeve strane 

politiļkoga spektra, ļak 26,9% odabralo je broj 5 koji je oznaļavao samu sredinu, a preostalih 

23,6% odabralo je jednu od ļetiri opcije s desne strane politiļkog spektra. 

Unatoļ tome ġto cilj ovog istraģivanja nije bilo poopĺavanje rezultata s reprezentativnog uzorka 

na populaciju te je koriġten prigodni uzorak, karakteristike uzorka treba uzeti u obzir pri 

interpretaciji rezultata. Naime, radi se o istraģivanju stavova i odreĽenih specifiļnih ponaġanja 

na koja bi mogle utjecati sociodemografske varijable poput spola, dobi i obrazovanja. U tom 

smislu, valja naglasiti kako uzorak sudionika u ovom istraģivanju, u usporedbi s populacijom 

hrvatskih graĽana, ima znaļajno veĺi udio osoba ģenskog spola, uzorak je neġto mlaĽi od 

hrvatskoga prosjeka te je struktura obrazovanja uzorka znatno viġa od hrvatskog prosjeka 

(Buruġiĺ, 2013; Grizelj, 2016). Ne raļunajuĺi osobe sa zavrġenim preddiplomskim studijem ili 

viġom ġkolom, ļak 69,4% uzorka ima zavrġen diplomski ili dodiplomski studij, a meĽu njima 

je i ļak 14% osoba sa zavrġenim nekim stupnjem poslijediplomskog obrazovanja te ļak 7,2% 

doktora znanosti. Pri interpretaciji rezultata posebna ĺe se pozornost obratiti na uvaģavanje 

karakteristika uzorka, koje u veĺoj mjeri odstupaju od hrvatskoga prosjeka. 

4.2.3.2. Zabrinutost za privatnost 

Osnovni cilj istraģivanja bio je utvrditi usklaĽenost stavova i ponaġanja vezanih uz privatnost. 

Konkretno, kako bi bilo moguĺe odgovoriti na istraģivaļku hipotezu bilo je potrebno najprije 

izmjeriti deklariranu zabrinutost za privatnost kako bi je se moglo dovesti u vezu s ponaġanjima 

koje sudionici manifestiraju. Kao ġto je ranije detaljno opisano, zabrinutost za privatnost 

mjerena je na viġe naļina. Najprije, vaģnost privatnosti i zadovoljstvo razinom zaġtite 

privatnosti testirani su pomoĺu samo jedne ļestice te je za vaģnost privatnosti dobivena 

vrijednost M=4,5; SD=0.7, a za zadovoljstvo razinom zaġtite M=3,54; SD=0,83. Ukupni 

postotak odabira pojedinih odgovora prikazan je u grafovima u nastavku. 
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Slika 3 - Udjeli odgovora na pitanje o procjeni vaģnosti privatnosti i zadovoljstva razinom 

zaġtite privatnosti 

Rezultati sugeriraju kako je sudionicima u istraģivanju njihova privatnost izrazito vaģna te kako 

su uglavnom zadovoljni razinom zaġtite privatnosti koju uģivaju. 

Nadalje, kao ġto je ranije opisano, sudionicima su prezentirane 22 ļestice, sadrģajno grupirane 

u ļetiri kategorije: brigu o privatnosti, pristup podacima o sebi, vjerovanje u ljudsku prirodu te 

stavove o privatnosti. Tim je ļesticama pridodan i faktor Prikupljanje iz CFIP-a. Negativno 

formulirane ļestice najprije su rekodirane te je nad svakom zasebnom kategorijom provedena 

faktorska analiza koja ima zadovoljavajuĺe rezultate, detaljno prikazane u dodatku disertacije. 

Osim toga, mjera unutarnje konzistencije Cronbach alfa ima zadovoljavajuĺe razine za sve 

faktore. 

Buduĺi da je postojala teoretska pretpostavka da bi i pojedine ļestice iz kategorije pristup 

podacima o sebi mogle mjeriti zabrinutost za privatnosti, provedena je nova, eksploratorna, 

faktorska analiza nad sve 22 ļestice. Napravljena je rotacija faktora Varimax metodom koristeĺi 

Kaiser normalizaciju te je faktorskom analizom ekstrahirano ukupno sedam faktora, od kojih 

su samo dva bila teorijski smislena i ujedno su imala zadovoljavajuĺe razine faktorskih 

zasiĺenja (vidi tablicu 2.) 

Ukupan rezultat na pojedinom faktoru izraļunat je kao prosjek odgovora na pojedinim 

ļesticama koje saļinjavaju taj faktor pri ļemu su odgovori mogli biti u teoretskom rasponu od 

1 do 5. Na taj naļin izraļunata prosjeļna vrijednost na faktoru Zabrinutosti za privatnost bila je 

3,33, a na faktoru CFIP bila je 3,79. Takvi rezultati sugeriraju kako su sudionici umjereno 

zabrinuti za svoju privatnost. 
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Tablica 2. - prikaz faktorskih zasiĺenja i mjera unutarnje konzistencije 

Sadrģaj ļestice Faktorsko 

zasiĺenje 

Zabrinutost za privatnost  Ŭ=,678 

 Opĺenito, zabrinut/a sam za svoju privatnost. ,474 

 Smatram kako davanje osobnih podataka drugima nosi sa sobom odreĽene 

rizike. 

,331 

 Bojim se da bi neovlaġtene osobe mogle pristupiti mojim osobnim podacima. ,383 

 U usporedbi s drugima, manje sam osjetljiv/a na naļin na koji se koriste moji 

osobni podaci. 

,710 

 Kamere na javnim povrġinama i u trgovinama uopĺe mi ne smetaju. ,676 

 Veĺina tvrtki vrlo paģljivo postupa s privatnim podacima svojih korisnika. ,391 

 Nemam niġta protiv da se anonimni podaci o meni koriste kako bih dobivao/la 

preciznije reklame. 

,331 

Vjerovanje u ljudsku prirodu  Ŭ=,646 

 Ljudi su po svojoj prirodi dobronamjerni. ,749 

 Postoje stvari koje ne ģelim ni sa kime podijeliti. ,316 

 Mnogi ljudi se hrane tuĽim slabostima. ,759 

 Veĺina ljudi okoristit ĺe se tuĽim tajnama ako im se ukaģe prilika. ,773 

CFIP ï faktor prikupljanje Ŭ=,755 

 Obiļno me smeta kada me se traģi moje osobne podatke ,785 

 Kada me se traģi davanje osobnih podataka, ponekad razmislim dvaput prije 

nego ġto ih pruģim. 

,714 

 Smeta me davati osobne podatke na toliko mjesta. ,832 

 Zabrinut/a sam da se prikuplja previġe podataka o meni. ,708 

 

MeĽutim, taj nam podatak ne pomaģe mnogo u odgovoru na istraģivaļku hipotezu. Kako bi 

bilo moguĺe testirati istraģivaļku hipotezu, odnosno postojanje diskrepancije izmeĽu visoke 

zabrinutosti za privatnost i ponaġanja kojim se odriļe privatnosti, bilo je potrebno sudionike 

podijeliti u skupine temeljem njihove zabrinutosti za privatnost. Koristeĺi sliļnu metodologiju 

kakvu je za formiranje razliļitih Indeksa potroġaļke zabrinutosti za privatnost u svojim 

istraģivanjima koristio Westin (Kumaraguru i Cranor, 2005), sudionike smo prema njihovim 

odgovorima svrstavali u jednu od tri skupine: fundamentaliste, pragmatike i nezainteresirane. 

Sliļno kao ġto je ļinio Westin, sudionike smo kategorizirali prema broju ļestica na koje su dali 

odgovore kojima ukazuju na visoku zabrinutost za privatnost. Konkretno, buduĺi da je u 

istraģivanju koriġtena skala Likertova tipa s pet razina, kao visok odgovor smatrani su odgovori 

4 i 5, koji opisno odgovaraju frazama slaģem se i u potpunosti se slaģem. S obzirom da je ranije 

provedena faktorska analiza kojom je toļno utvrĽeno koje ļestice na odgovarajuĺi naļin ļine 

latentnu strukturu zabrinutosti za privatnost, prilikom tipologiziranja sudionika koriġtene su 




























































































































































