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Saget ak

Osnovni cilj ove disertacije bio je utvrditi je li zbog rapidnog razvoja tehnologije i novih

sigurnosni h i zazova dmwigtnasti, ddoosnprava naspfivatnosta c i | e
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0) sebi. Definicijom privatnost:i u termini me

postoj anj a t e s e nagl agava vrijednost pri
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ima ugrubo podijeljene na interne i eksterne ugroze privatnosti, odnosno na one ugroze u kojima
kontrolu nad (podacima o) nama nekome dobrovoljno predajemo ili nam je netko oduzima bez
nagega znanruw. maNsaovmroigmjreekr i ti | kog nadzor a
obavjegtajne sl ugbe pr i kizmekstemib ugoza provaineosi,rdoks t i K
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podacima,posebice | injenica kako | judi ol ako pre
di gitalne usl uge | Kiroz r govalake vipowgoas@s aivu
instrumentalnoj vrijednosti privatnostt b r a z je kagogerpvatnost temeljno ljudskpravo

koje istovremeno i ma SVOj znal aj za pojedinc
t aj nalin definirana privatnost suol ena | e
privatnost. te je zakl j ul eontransférraitaroiz teneeljnggo j a m

ljudskog prava u robu kojom se trguje.

Udrugomdijeluradggr ovedeno je empirijsko istragivanj
[ judi razumi ju koncept privatnosti . ivdngtragi v
korigtenjem metode polustrukturiranog interyv
anketnog i st noggaiuxoekungd 866 pudian¥M@eedzeu | t at i i stragi ve
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|l i beralne demokraciije. Budul i da se t-emel jn

demokratske paradigme ne moge normativno r e
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Summary

The main purpose of this dissertation was to determine whether the concept of privacy was
transformed asa result of the rapidechnological development ancemerging security
challenges in the last fifteen yeaf$ie thesis is based on two levels of analysis. At the level of

a nationstate a thoroughormative discussiowas conducte@nd at he level of citizens an
empiricalresearctwas conducted. At first,riyacy wasdefined as the ability to control access

to (information about) oneselfThe definition of privacy in terms of contrglaces the
individual & thecentreof herexistence and emphasizes the value of privacy for autonomy and

the establishment of close interpersonal relationships.

After defining the concept of privacy and determining its value, next task was to observe current
threats to privacyThreats to privacyvere divided into twdoroadgroups based on tluegree

of control that an individuadtasover them Depending on the locus of control of (information
about) ushe, there were two groups of thredatexternal and internal. External being those in
which control over {nformation aboytus wasseized without our knowledge andagainst our
will, whereas internal being those in whadntrol over information aboytus was voluntarily
given As anexample ofdangers arising from external threats to priva@sssurveillance
carried out bycertain largantelligence servicew/as usedOn the other hand, to illustrate the
dangers arising from internal threats, the relationship between the world's thgitestand
advertising ompanies and user dateas used,and in particular the fact that people are
reluctantly giving their personal information in exchange for digital servioesvirtually

irrelevant convenience

Through a normative discussionthe intrinsic and instrumental value of privacy, priva@s
carefully established asfundamental human right, which at the same time has its significance
for the individual, society, the political community and democrBadyacy defined in this was
faced with the extent and the level of external and intdhrehts to privacy wencounter
today It was concluded that the conceptpoivacy is radically transforngefrom basic human

rights to a tradableommodity.

In the second part of the thesis, amp&rical study was conducted in order to get insights en th
way people today view privacyeRearch has collected some very valuable information on how
people understand privaand threats to privacyn the qualitativeore-study16 people were

interviewedusing asemistructured interview metho&®Results haveh®wn thatpeoplearevery



rarely thinkingabout privacy but whenthey dg most of thenfind it very important andhey
value it Findingsfrom this study havéeen usedk the following quantitativestudythat has
beencarried out on a much larger sample966 participantsPrimary goal was to test the
privacy paradoxwhich describes a phenomenoihdisparity between the high importance of
privacy and the ease with which they are willing to dgivep. The resultdiave confirmed the
existence of a privey paradox, that jshoseparticipantavhoappreciated their privadize most
showed that they behave statistically significantly different fuoinat could be expected of

those whovaluetheir privacy highly

Furthermorein bothqualitative and quantitaes t u d y ,collecedamnamber of empirical

data that contributeto better understanding of how individuals perceive privacyeséh
findings arecomplementary to the conclusion of the normative discussion on the radical
transformation of the concept privacy. Research results show that most people still highly
value the importance of privacy. But at the same time, they are only moderately concerned
about privacy and, more importantly, they rareypressprivacy protecting behaviour
Therefore, it vas concluded that the current relationship of individualgatds their own
privacyas well agsheway moderrstatesespecprivacy of their citizens is incompatible with

the fundamental sigs of liberal democracy. Sindeis not possible to normatively redefine

the fundamental human right to privacy within the liberal democratic paradigm, it is necessary

to begin adequately securing, protecting the right efyeperson's privacy.

However, due to the widespread volugtariving of their privacy in order to gasccess to
various services and benefissates should be determinedseuring the privacy rights of tine
citizensdespite the wish of its citizens tenounceit. Although such paternalism may, to a
certain &tent, be justified within the liberal parayin, it is unrealistic for it to happeMoreso
because thstateshemselves are motivated to stay aside in this matter becauserddaded
sensitivity to internal threats at the same teiizenshave becme lesssensitiveto external

threats to privacy. Today's consumer wants a free service, benefits and discounts, precise
recommendations, tailored advertisements, and believes that sharing of personal information is

a low price for that.

Thisthesisshouldbe seen as an attempt of contributing to this hot tbping in mind that is
justa small part of the extensive debate on the role and importance of privacy to follow. Despite

the fact that this work represents a certain contribution to the restoddtiorvacy to its



deserved normative framework, the results oktmpiricalresearclgive little room tamaintain

optimism.

Keywords: privacy, right to privacy, privacy paradox, autonomy
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Uvod

Kakav bi svijet bio bez privatnosti? Neki distopijski romani, poput Orwellova rorh864

(Orwell, 2016) Huxleyeva roman&rli novi svijet(Huxley, 2000)i Zamyatinova roman#i

(Zamyatin, 1972) opi suju Ssvijet bez privatnost. i
pojedinca. Ovi genijalni aut or i Svojom magtc
stvaranja fikije zapravo doprinose i filozofskoj raspravi o privatnosti. Njihov doprinos katkada
nije eksplicitno vidljiv zbog relativno stroc

|l iterature u znanstvenome r adur, azaniiglInjjdarhjoar em

autora koji pi gu o privatnosti. Na primjer,
norme potpuno upile pojedin¢&erstein, 1978) Bl oust ei n govori o tom
potpunost. i z| ogeno (Bloustanj 1884) zRaepirnaavno in i R °es solseo
stavljaju na kritil|l konamdsemokiti acuitjjue,cagt oprs v

inspirirane navedenim romanimalaime, spomenuti distopijski klasicikoriste upravo

nedostatak privatnosti kao jedan od osnovnih
svjetova u kojima se odvija radnjaj i hovi h r omana. Ti me gto su
koristili kao jednu od t e me ldpdatncdu nagldsilzendanliacja t

privatnosti zademokraciju.Upravo su navedeni romani, ali i brojni drugi, bili inspiracija za
ovajral i poti caj prema boljem razumijevanju ptr

to bude prikladno.i nj eni ca da u danagnjem svijetu post

od el emenata koji su korigteni rue paosceid. aguj u
stoljeia, bila jedna od motivacija za proul a
Kao ¢gto i sam naslov disertacije sugerira, C

tehnologije i novih sigurnosnih izazova u posljednjih petnaestak gdding | o do tr ansf c
pojma prava na privatnost. Problemu se prist
i s razine gralana. Prva razina, ona nor mat.

definiran u prvodamagidjaemj kontoadk Hti w, uopi sanc

pogl avl ju. Pol etna pretpostavka jest da | eg
temel jnih | judskih prava njihovih gralana. J
toga proizlazt e mel j no i stragivalko pitanje.



1T P1: U koj o] je mjeri doglo do transf or me
posljedice razvoja tehnologije i novih sigurnosnih izazova? Je li takav

transformirani pojam prava na privetnost
prava od strane nacionalne drgave kao |

legitimnosti?

Pravo na ¢ iosobnu sigursdstmddweopbano jesu temeljna ljudska pragavake
senacionalne dr gawe gotaekujMelLdai mhda sproijeen

ugrogavanje ¢givota, sigurnost:i [ sl obode svi
pol el e ograni | avat. pravo na privatnost. Zbc
razini dogl o do tenzij a razinaprdva naprovatriost koase pr e n
ne smije ugrogavat. ni radi zagtite sigurnos
sigurnost| a k p o d cijenu girokog ograni |l avanja ©pr

| stragival ko pi tuatnyrel i wsamjjeer ernaz njjeerma tr ansf c

privatnost, odnosno, njegove normativne i konotativne redefinicije.

U prvom poglavlju bit e prugen temeljni pov
Prije poletkapriwatnasl i e Bionhcepgeéinirana u ter
mogulnost kontrole pristupa ,bp didvddericosrevn®) seb
vrijednost privatnost. i to kao ona za aut

melLul judski h odnosa.

Drug o pogl avl j e posveleno je ugrozama ©privat
terminima kontrole, ugroze privatnostibite ugr ubo podijeljene na in
one u kojima kontrolu nad (podacima 0) sebi nekome sami dobrovoljno predag@meou

kojima nam tu kontrolu netko oduzima bez nag
privatnost. i stovremeno ugrogavaju autonomi
bl agostanje pojedinaca, dr uge wsat @r nd ehmolkg raccz &
korigteni podac.i O masovnom nekritilkom nadz
ilustriranje internih ugroza bit e korigten

i telekomunikacijskih tvrtks naglaskomndav anj e, pri kupljanje i Kkor

Trelie poglavlje rezervirano je za temeljitu
vrijednosti privatnosthnak on gt o j e se suol i S ugrozama p

poglavlju Naime |, nakon gt o privatnost definiramo

2



i stovremeno ima svoj znalaj za pojedinca, dr
ga se s opsegom i razinom ugroze prikazanom u drugom poglavlju. Nakon definiranja razine
trarsformacije pojma prava na privatnost, postavlja se pitanje je li ono transformirano u mjeri

u kojoj zapravo vige ne podrazumijeva o0sigur

Osim odozgo, iz perspektive | egi macimipdimtat a n a
prava na privatnost pristupit e se i odozd
poglavl ju biti pri kazano empirijsko i strag

predistragivanj a provedenog k cativhog taekatjog m me |
i stragivanja provedenog na znatno velem uzor
podatke o nalinu na koji pojedinci vide pri:
rezultata generiran je anketni upitnik koji je primenj en na znano velem
primarni cilj bio provjeriti postojanje paradoksa privatnoptiema kojemjudi deklarativno
izrazito dr ge ali sjve| ®e pz iga.datans woizlazadtugd o m

istragival ko pitanje:

1T P22Koj i j e znal aj privatnost. za pojedinc:
pravu koje gralani smatraju temeljnim | ju
uvjetima spremni odreli svoje privatnosti
Kako bi se odgovorilo na rtwgadiilstntug giuv ploka g@mij
e se postoji |i paoostwmjdpkhal pfhvadbdessupanpdnis
visoke vagnost. privatnost. za pojedince i

rezultati dobiveni kroz odgovoran pi t anj e stvarnog znalaja pri
pod kojima su je se spremni odreli, upotrij
raspravi o konceptu prava na privatnost i

gralani ma.

U petompogl avl ju nor mativna rasprava bit [ e n
empirijskom istragivanju kako bi se stekao b
Konalni je zakljulak rada kako | e privatnosbj el e,
nespojivo je s idejom da nacionalna drgava
svojih gralamat.r ePrreanaj @ oinlei redefinirat.i pos

|l i beralne demokracije osiguriahibjuedetidskaatpi



vagnost prava na ©privatnost kao temeljnog |

osigurd i svojim gralani ma.

Ovim radom suol it e se teorijska raspravu
empirijskim istragivanjem u pokugaju theol j eg
transformacije poj ma pr ljat doprinas §djem.razunijesamju t a c i |
vagnost.i privatnost. [ prava na privatnost t
od privatnosti.



1. Ideja i koncept privatnosti

Razmigljanje o privatnoptivaenpsbbl|l pmatj ai saea
tada do danas ono je neizostavan dio povije
privatnost je suprotstavliema d zor u i t r ansap asrue f'tdmdstii ,| ub/ad Ui
koj i "bdiju" nad dr gavl j dRlatom200%183)stogalPten "nac
sugerira "neka potrage mjestabar drgdakl egtj e
dr gal i na uzdi drgavljane, akRatos 2002160 ne bi
i stovremeno ogoljujulid i vliastitu privatnost
takverizniceukpe ne bi mogao ul @latont2009:465Raklé Blatandvo | e |
zami gl jaj dr gave pretpostavlja p awt gvran u tr

ostvarivanja ideje pravednostobra.

Al an Westin, jedan od pionira u borbi za ist
autora u podrulju, napravio je detaljan preg
mi sl i te je zakl jul i topdstajgne dvjjeesuprostavijenejtradige] ma ¢
(Westin, 1967:22) Jedna tradicija vule svoje korijer
protestantizma do tradicije opleg prava, a me
vliasni gtvaid,jeaAwobémnde@avani| avanj a ovlasti
ekonomskih vliasti 1 elita radi =zagtite inter

u s v ak o m(Westing Ip6722)Druga tradicija razvoja privatnosti u zapadnoj povijes

svoje korijene ima u negto drugalijim drugtyv
Ri mskog Carstva i srednjovjekovne (Westhve do
1967:23) Nasuprot prvoj, ovu t r haviasti hagzoralkojena j e g a
raspolaganju imaju dr gavne(Westn, B872%@ve dviee k o n o n
suprotstavljene tradicije, koje su se vel.i (
razl il it pogl eda neagri vaeanoygtr agi Aaane mogul
kontrole. Tako j e i danas, no rezultat:i i str
veli kog zaokreta te danas privatnost ugiva v
drugt voiimaagpri ma Iz one tradiciije koju We st i
angl osaksonska drugtva iz prve tradici]je.

Pohl man takolLer donosi povijesni pregled raz

dvije suprotstavljenprtvathosfje pelljeokaazuvoj
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Stavljanjem naglaska na dominaciju odrelene
Pohlman daje prednost pojedinoj tradiciji, u smislu u kojem ih Westin ogRRaf@man, 1993)

Kao gto je detaljnije opisano na primjeru PI
usaml jen, gr | ki mi sl i oci privatnost ni su S
predstavljala svojevrsnu supr omd@ovanuinogpnspar
gto je bio tadagnj.i ideal . Prema Pol hmanu, A
barem jednako wvrijedan kao [ politi] ka par
pot kopavanja statusa (Poldman, t1998267)Povijesnnrazvd] ¥ O | Gr
narednim stoljeilima doveo je -doga@was,teaehoaqe
prostora za vehacakpeemanjseepbjeda veli razvo
mal o koj a g¢gkol a(Pohimanl 1993 oZ njael aij nuljiiniplraeokr et

krglianstva. Pritom je privat no srnekrokosoprdi anst v
i privatni odnos Bogom, privatnost e dobil
vjierovanja u sveznajuleg i svevidelieg Boga |
kao i Westin, nagl agava kdlfekjae doampmavaot inje
pogled c¢cr kve, osobito katolil ke, na privatni
Bogom dobil o na znalaju tek se protestantsko

tradiciji (Pohlman,1993)

Protestanstka reformacija bila je posebno z
katolil ke crkve otvorio se velik prostora z
Pismuotoleranciji John Locke uz pehel tnphgoaacapjea rza
bl i ske Kristovu evanlel j uULocke, 206511112), péstulima u mu |

znatno velu ideju. Za Lockea je drgava Azaj
oluvanja i uvihaviastithealanse ki hoi nt eresginvebji
sloboda, zdravleialust vo tegki h bol ova, kao i posj edo

gralanskog vliadara da nepriswviamnilmupi cmaoll &nj
pravedno posjedovanje st ve@docke 2016:12E3) p Kil p ad ajnu
moment bio je pretvaranje filozofskog koncepta, objektivhog prava, u subjektivno pravo koje
pri pada s riraukTonmje gasijard gjeme liberalne misli. U nastavku njezina rasta,
subjektivno pravo svakog gralanina razvit [
postojanja, u koje nitko drugi nel e inet.i pr

poprimila jasnije konture definiranjem temeljnih prava s naglaskom na pravo privatnog
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vliasni gt vgl99l3poBelbinman zdvaja Letvrti aana n d ma
kojim je 1791.aSADadiznaej agnl e@lhaninepovredi vost
stanovanj a, dokumenata I l movine od neosnov.
razvoj moralnog ideal a pr i(Rolinhan,4993: 272 12)tege j e U

z apol e @ravamazpmwatrjost.

Unat ol tome Jgto privatnost svoje Kkorijene
privatnost kao pravnk o n c e p t postoji tek negto vige od
privatnost 1z danamau zdhan aswe tei gee damiasalo p
vige nego prije nekoliko godina il: nekol i

konstrikta, privatnost kao pojamtegdk spoj erg joe op:
uvjerljive krittkeu konal nosti dovele do mebja dat danma

proul avaju pegstairkongenzuswkbtorg@as tdia j e pri vatnost

Doduge, privatnost potencijalno i ma i Ssvoj u
osigurava siguran poligon za nedjela kao i S
legitimnog progonal dok se @i sta velina autora slage oko
znalajne razli ke u nalinu na kiwyrazlzipaahog di ni

kojjhjes matraju znalajnom i vrijednom.

Mogemo reli kako je zagtitaj eiravatk8@Adti za,
pokrenuta sveobuhvatna pravna rasprapsasun a pr i vat nost . Ta j e r as
intenzivno, a kasnije negto manje intenzivno

nesl aganj a oko de pogledinaiajloge zpog kojinge privatrost wrijednd i t i

[ zagto bi je trebalo zagtititi. MelLutim, dec
Su na privatnost gl edal:i kao na jedinstven i
povezanihpg nj a i potreba te na one koji Ssu smatr

temel jna prava kAmjenogstavljanja god istinazivrikiptivatnodtie z

Upravo su ti skeptil ni pogl edi, kritil]ni pr
definiranju prava na privatnost, zn ®smj no d
redukcionistilke kritike pr emaaskmijtoij vseel ppra svt

temeljnim ljudskim pravimgScanlon, 1975)li deliktima (Prosser, 1960)postoji i skupina
autora Kkoji Su na privatnost sugratral kakoiljudkza o n a

pomo | pri kri vanj aanipulirdiiadrugitna i zavaravagubifiPosner, 1978;
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Wasserstrom, 1984) i me ugr ogmswkaj u ak anga (Pasmei, 1978 sut i ra
na privatnost gledali negativieot o gza njipp i vat nost omogul uje st vz
je olakgano 1zl ost av l(MaeKmijoe, 1989) Kraa ndgouae navve n j e g ¢

druge kritikeprivat 0 st j e kao koncept dodatno izbrugen

Tako danas mogeimonaigshsmatdadak e pri vatnost vrij
koncept(DeCew, 2013) unat ol tome gto melLu njima posto
znal aj privatnosti za poj edi npravobitilostavlignrna gt v o.
miru (Warren i Brandeis, 1890)liimatimoguil nost ogr a (Gavisont198Qp r i st u
Daljnji razvoj konceptaprivatnostiuv a §gi o jkentrolepajl@j t ako imogul n
ogranilavanja pristupa sebi H®ridomaseanekeoadou| no st
o kontroli nad informacijama o sefpiried, 1968; Gerstein9¥0; Posner, 1978; Westin, 1967)

kontroli nad sferom intimnos{iness, 1992)kontroli nad pristupom osolgRachels, 1975

kombinaciji nekih od navedenih aspek#&koore, 2003) Prema tome, wvom| eadu ta

sintagma biti korigtena na nalin da se priwv
(podacima o) sebkako bi osimsamihpodat aka ukl julival a i gi ri
fizil ki tako i psi hol ogki

Kao i oko definicije,takoo k o vr i j ednosti i vagnosti privat
al i me L u njima su domi nantnealoanjen oknojzebogr in

povezanosti s ljudskim dostojanstvom, s temeljem iz kojeg proizlaze ljudskaPesng 1971;

Bl oustein, 1984, Gavi son, |Jitd@ekoje sRarajurkako , 197
privatnost i ma siedingmuj U wldoguvanpeatvarzl il
(Fried, 1968; Gerstein, 1978; Rachels, 19™@a uvidavrls u v r i j edna i me L u
i s k| j Naprotiy, wajednopokazuju izuzetru vrijednost privatnosti u pul ujop | u a
vrijednost pri vat nopotrebudaspma naprivatgosivt e med jp o ti v rg

kao temeljno ljudsko pravo.

1.1. Kulturai ljudska priroda

Alan Westin, jedan od pionira u borbizas t i canj e z njad gaj jagogidedués at n o
knjizi Privacy and Freedomna temelune kol i ko vrl o opsegnih ist
ponaganja i nNji hovustrdbk agbvegreel ovgaehkioxacipjoe r
duboko ukorijenjena u n(Wesgm ¥967)Jednaodd temeljfins kK 0 me
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spoznaja proizaglih iz proulavanja ponaganj :

razdobljaza izdvajanjeiz grupei | i za i ntimnost unutar manj e
uglavhom opisju kaoteml enci j a prema teritorijalnosti te
zaopstanak viste Teri torijalnost jedinke il:i manj e
kroz ravnomierrji pristup dostupnim resursimaden o0 0 mo g u | pojavetzv.ivrijeproht i | e
mugj &kai.l ko izdvajanje omoguluje ¢givotinjam
ostvariti grupne aktivnosti poput wulenja, 149

grupe.Zool ogka i stragivagnyat ipnojkea zppoptsrjechdaukjoza odr
mi ni malnom razinom privatnosiugrbgenkopezapih
mnogi primjer u kojmanedost atak privatnog prostora kao
kod nekih givoti nj ajanemiljpakza samaubojattofiVestia 1P67h z a u |

Proulavajuliriazveagt dnaikdii mo § e mdni razads $apiangaiit i K &
znal ajniji skok u ¢iav erelgtiwnp novapajanab e gprigaszegad st al e
nekoli ko desetaka tisula godina | judi Su se.
ostaihgi voti nj aveilzi kpiohr ontaijcneu na i po svemu sudefl |
lanca(Harari, 2014)I z t oga se razumni m | i e@sil iplrneu ptoesnt daevn
prema izdvajanju iz grupe i intimnosti unutar manje grigeogi antropolozip o k uspa | i
utvrditij e | i potreba za privatnost. dio | judske
ovisan o kultwuri. Dakako, potreba za privatn
pojedinci sami(Moore, 2003) no t o ni pogt o Imaem zekim bbiikonda p o't
privatnosti nije dio ljudske prirodelaj se dio ljudske prirode kakulturalni fenomenu

pojedi nomairfuggd tvinrea drva jna/loi povezan s obil aj i
pojedine kulturel st r a g i voaog ppsanpgdimizi €Coming of Age in Samddargaret

Mead iz 1928godinepokaz uj u na Kkoj i nalin razlilite kt
prikrivanje, odlazak u osamu (DeCew 20t3pMestii av an j
je natemelju pregledae kol i ko stotina razlilitih primit
nekolikots ul a r az | ustvrdid kakotekknijinl nekiliko aisu poznavale privatnost, a
detaljnim kvalitativnim uvidomw pi sane sl ul aj eve zaknbguhbiti i o j e
dokazzanepostojanje univerzalne potrebe za privatr@ggstin, 1967)Da k ak o, nal i n n
se uU primitivnim zajednicama mani festira pot

se to |ini u modernim zapadnim kulturama, al



prisutna u praktial lie odwedkad jjarkmja jpleebrunl eagvtadn @k a s n

detaljnijeopisani

Antropolog Robert Murphyod utjecajem pisanjakonstruktusocijalne distanen j e ma| ko g

filozofa Georga Si mmel a, a dominantno na te€
plemenon Tuar ega, poznatim po njihovu stalnom
zak!l jul i ostjwarkaankjoe soeijaleeddistgnaevpaisuthoe svi m dr ugt ve
odnosimauz opasku kako razl il it azlooddniogslbu jiul ir arzé
udaljenosti (Murphy, 1964) Gov or el i 0 scg Murphg Je nzaip jeddni wld a n

pronicljiv zakljul ak, koj i Voee oprivatnostifaine,pr i hv e
Murphyjej og od Si mmel a preuzeo i nadstahca vbnmnato uv | et
proporcionalna kolilini i nf oromancas no ,k ogteo awit

ljudi zna jedno o drugome to je manja njihova socijalna distaDcea.a | je zakl jul al
pogled intuitivan i sam po sebi samorazumljiv,khd j ul an di o | est stavl
kolilinu informacija o0 nekome. Kao ¢gto | emo
informacijama o sebi jedna od rphyajékpsnijedhovgaaioe ni j
i do zhakpuj¥postgagamoci j al ne distance melLu dv
njhovodnos kompleksniji i tegikl agaodagpeappeéere
(Murphy, 1964) Dobar uwdwokimelawdrfosa u nagem ¢givotu
svoje intimne partnere i biramo svoje prijat
provodimo u odnosu s osobama koje nismo odabrali. Roditelje, djexud r e L e irk@egedo s o b e
ne mo g e naostoremerm teije,odnoder u gt veno zadirigaat | jii war ga
socijalne distance, odnosno koliline infor ma
vagan za uspjegndpodvgawnam eprodmenadst 0 mo g L
sad gaj em i kolilinom informacija o nama koj.
stvaranje i odrgavanje meluljudskih odnosa.

intimnim odnosimagpnima s prijateljima i intimnim partnerima,n a | a | priji e ait nwoesitii .

Socijalni psi holog Barry Schwartz prugio | e
Nai me, Schwartz tvrdi kako u svakom drugtvu
suprotniuzorciponaganj a ipovinal e s ¢ lgemeremia Sdahwartza,kpostoji
praginadk oj eg drugtveni kont akt. postaju iritir
drugtva moraju biti ugraleni me hani z mi koj i
drugima (Schwartz, 1968)Ova spoznaja u potpunosti slijedi iz ranije spomenutih nalaza
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dobivenih na ¢givotinjama te ukazuje na to |

socijalnim kontaktima i pripadanjem imaju i potrebu za povremenim izdvajanjem iz grupe ili

odnosaS | i | nRachd&sl@/5) Westin(1967) te osobitdNagel(2002) i Schwartz smatra

kako je privatnost kKl j mélhal jzoadosaksigphpas alia zvau i 0
odr gavanje soci jKeokzmogu irneodsat ii zd tastkiasa.z neugoc
situacija dolazi do smanjenjarmawpdt antjia gtra g

nezadovoljstva t®sobito socijalnin nemird. ako j e Schwartz opisivao

neugodne i frustraj ul e si tuacij e, isto se moge pri mi
izdvajanj e. Upravo je o tome govorio Murphy
odrgavanje kompleksnih i zahtjevnih odnosa.
fizi |l kim wudaljavanjem il kvalitativnim i kv eé
komuni kaci je, katkada moge ulinkovito odrgat

potrebno odrgat.

Osim toga, privatnost je privi ljetako $chwarzo b a s
primjetok ako vojnici spavaju u velikimegapdakv aoni c
su dol| asniucis osbhmjnemgtseanisvega n gdénerdliiodnoostédlagl e g a,
l uksuza ugivaju i u luksuzu privatwmw@satusni S| i
osobe moge vrlo dobro procijenitd.i na temel |
radnoga dana(Ne)kvalificirani radnici radeu halama sa desecima kolegamercijalistiu

nabavidijelesobu s nekoliko kolegdok mnogid i r e k t o privatnasiy progranom uredu

s pogledom na grad, as@gomi djemiic o Wesklent ir aa i

nisu li upravo sva vrataavjese i ladice najbolji pokazal | nage potrltebe za p

-

Pojedine aspekte privatnost. moge se pronal.
kulturalno univerzalngpodr gavaj u i antropol ozi John Rob
Puno prije Schwart za, privilegi]| 0 s 0 b(29763 Industrijskam dr u gt
revolucija znalajno je utjecala na ekonomske i dr ugt
politil]l ko]j mi sl i pojavila zasebna struja migljenja kc
Marxa je cijeli koncepsubjektivnog individualnog prava, kako ga se opisuje u liberalnoj tradiciji, po svojoj prirodi

sebil an (Tuckeg 2978 t P amatnost, kao i ostala individual na
smatramo da bismo nekome mogli biti prijetnja.uA kapi talisti]| ki urelenom drug
melLusobno jesu prijetnja jer se (Kaarx,49769) 2Ve Llucmdd oi ste
nadmel ui tza Ma,ofuspostavom besklasnog drugtva, privatnoc¢
nepotrebna. Prema t ome, na retorilko pitanje iz pret
perspektive, al i uz Vv aig alna ddiocdea t packk a zDeat, e | vjr ast uaaymoazgaev j pecst:
zatogt o smo odl ul il givjeti u kapitalistil|lkom drugtwvu
nadmel emo. Umj esto toga, mogl i bi smaugadl agteve aspedietiu]j
ne bi bilo potrebe za melusobnim nadmetanjem, a ti me
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Privacy: A Cultural View(vidi: Moore,2003) a u antol ogiji o privat:H
| iterature za(984)ulDook imoSjcehmooe nraeni i kako je pr
rudi mentarnom obl i ku, zajeenhul kgposvtiomedrzunagl
razumijevanju i konzumiranjp r i vat nost i mealnu clkau li tznred.ma .o n® g a
zadrgati za sebe i onoga tepsobitmsanhao nsap, r evmneimepnoad i
na kojem | emoaztld krugnea zshei |trie Li. ohe Lkwtl itnu,r apmast o i

univerzalna potrebpojedinacazapovremeninpov |l al enj,e ma ud ros@tmua koj a

osigurat. barem mini mal nu r azau(Moorep2003y at nost i
Privatnostje k ul t ur ol og ki i fenomen zavisan od drugt
privatnostDa k ak o, bez drugi h | judi nemamo od koga
ta nas tvrdnja moge navesti na pogradegkad zak.l

gt onaprimjerpri vr genost definirana u odnosu na dr
potrebi,tako je i privatnost definirana u odnosu na druge, a zapravo/ekkaj mjeriradi o

uroleno,j potrebi

Privatnost jepotreta | i jp zadowljenje kulturno uvjetovano Sv a k i |l ovj ek 1 ma
privatnosti, al i t a | e kosl pojeqinmamandebtieatinaveama z | i | i
razlilite naline. Osim toga, znalajno [Ie se

svojupotrebu za privat nomsdliajkme rga ol ilke pw sdroy @t
[ poticanju ponaganj a pdiedinojkaitari Ne,djudiom il gl mav a
gude za odrelenom razinom pr i wsguravagatd gaii tza c
privatnostipr epoznata je kao nugnost za sva | judsk

privatnost kao temeljnog ljudskog prava.

1.2. Definiranje pojma privatnosti

Pojam privatnost danas | e v vnbst, takoa ¢ literagun. i | e
Velina nas ima vlastite intuitivme ok@made@ainjc
podrazumijevana (gt oa @tei tt @ ognosi.Mealt untoism,i kao ¢gto | e sl
drugimk oncepti ma u dmagpwvenam egnanbe nal el ne r
dovodi nas daivida kakone postojiuniverzalnikonsenzus oko definicijerivatnosti.Pojedini

autoripomalorezignirano tvrde kako je literatura koja opisuje privatkostn c e pt ual na d ¢
i nered(Solove, 2008: 196, 13ok drugi jednostavno tvrde kakoAei ni da ikakvi Kk o ner
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jasnuvizijuotomeg t o | e APTrhamsoa,tlIVER35) Pojam privatnosti koristi se kako

bi oznalavao razlilite stvari poput prava,
povezuje ga se s ljudskim dostojanstvom, autonomijom, slobodom, vlastitim identitetom,

i nf or maci j amak oon tsaekbtiom fii zsiilgkuirrmmost i . Brojne
autori supokugal i g RPissateiri | u 2 @ glbveg 2082)kategorija.
Nasuprotnjmau ovom, | @zr aeélli ka melusobna podudaran
t i p obkigrgpagniiul et i rrje.katego

Prva kategorija auofeikajipriatingstalefinirajwurternsnimamjestapae

je tako privatno ono ¢gto je svojstveno domt

privatnost nije primarni interes, a takva je
privatnosti.Hannah Arendt je u knjiZihe Human Conditiogov or el i o pri vat noj
primijetila kako | e, suprotno od danagnjeg

rezervirana za brigu o vlastitoj egzistenci
robovima, dok su ljudska kreativhosta z mi gl j anj e, i ndividual nost

i zragaj a t e KkArendt, 1988ylhasg¢juGenflee and Privagy Be at eiz R°® ss |

feministil| kevjerp@ekspektzi va moderna | iberalna
dihotomije privatnog i javhog s ono;mip ol n o m, g e,nealonosi detaljan kpreegled a

literature kojom potkrepljuje svoju argumentacfuSr ce i um, osj el aji i r
privatni i j avni gi vot : par al el e i zvedene

konotacijama, tvore sastavni element u samorazumijevanju i samooblikovanju suvremenih

Il i ber al ni(hR°esr2004d58)vMefil ut i m, unat ol uvjerljivo
upari vanegs@ aj éonw ,tse | j i i domom, gdje je zagt
pol it i | kroeme ejri wiortaun o ma defiairamepvinasti udegminima mjestae

trebagl edati i s klljruilsi vMa rnieogratMovunnog vi di  upravo
doma, vlastitoga kutka za obitavanje, kao j e
te naglagava prostorne i ma fvaungi 200b) ne aspekt e

Druga kategorija odnosi se na definiciju kojumanudiladva bostonska odvjetnik&amuel
Warren i Louis Brands, koji je kasnije imenovan sucem Vrhovnog suda SADeseju The
Right to Privacy(Warren iBrandes, 1890)u kojem se prvi puta privatnost definira kao pravo,
pravo biti ostavljen na mirulako je sama definci j a nej asna lil @mpdk nbita
i zuzetno utjecajan i zapoleo je veliku rasp
rezultirala velikom produkcijom djela napisanih o privatndakio se definiciju privatnosti kao
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prava biti ostavl j en n pliteratirir oma smo t9rablikp kasnifea | i u
ni j e z andnstgendjtaatut. Me Lnedvojbeno je kako su Warren i Brandeis zadali
j asan smjer razvoja koncepta te se njihov

definicija, koje sudobrimd§l om pokugaji preciziranja nji ho

Upravo jedan takav pokugaj predstavlja trela
u terminimao g r a n iplisaupacogohi Rut h Gavi son pige kako po
privatnost onda kadajg pot punost.i nemprrii sliteurpa | tacn  zda urgji unay
nepristupal nost i nformacijama o osobi, neob
pristupa osob{Gavison, 1980)Iz toga proizlazi kako pojedinac gubi privatnost kada netko
spozna informacije o njemu, kada postane pre
fizil ki pVYilsoupl nj eonupr i vat,zakejuje pdvatfosstanjg a i A
neg i st upal meank il njega/aneatalnog stanja ili informacija o asmdjetilima

ili nadzoru drugih(Allen, 1988) Def i ni ranj e privatnost. u ter.

predstavlja vrijedan doprinos u preciziranju

definiciji.

Letvrtoj kategoriji val ja posvetititeampigt o Vi
autori. Pukoj, i oplenitoj, (ne) mokontrdlenost i
pristupaUnat ol tome gto je svim autorima u OVO]j

ukl j ul uj mistupgopostofe caklike z me L n atd o gpastoji &kontrola pa se tako

moge radit. o kont r o(Fried, i988] Gersteif, 4970n Rasnel, BOR8a o0
Westin, 1967) kontroli nad sferom intimnos{iiness, 1992)kontroli nad pristupom osobi

(Rachels, 1975)i kombinaciji nekih od navedenih aspekafsloore, 2003)Me L u aut or i ma
ove kategorijgo utjecaju na razvoj pojmaitjecajuna ostale autore s t i Alae Westm koji

je privatnost opisaoka@mo gul nost svaé&dpa padjedbeacadr edi na

kada, kome i do koje mjere biti prezentirani podaci o njefWestin, 1967: 5)Prema Westinu,

svat ko | e ukl jul en u stal ni proces pril agoc
razotkrivanjem podataka o sebi drugirpat i t om uzi maj ul i u obzir ko
drugtva u Osnonp kontrolgWestin jej ovge | i nagl adgankproses avi o
prilagodbel] i maizeg leobzik ul t ur al ne kao I situacijske r;

privatnostii mani festizannjeepiomdmiamg @t it botha |j e svat

stal ni proces prilagodbegei zmeltwz@e lkjr sehiaa | @ mi

ukljuluje to kako I e neki p o j e duginbdiisklotujii t i s k
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razotkrivanju podataka b ud ul i da meluj heudambi bestopsohbr
i nalinu dogivljavesjm sxi mnahpaokWoobebe dis
ljudima, stalni proces prilagodbe podrazumijeva i ® me postoji konstantna sklonost

privatnosti kodpojedine osohe v eo$obaspe | agolava situacijama i
tako, u nekim e kulturama privatnost biti v
pripadnici tihdkuitsirtuaaizjeliutlbojpdma (e izr

na koji ITe to wulinit.i

S druge strane, William Parent nudi strogo deskriptivhu definiciju prema kojoj je privatnost

stanje u kojem drugi ne posjeduju privatne podatke o nadmosno ne pogjeju podatke koji

vel ni su na odr el ewnjavninm zapisimma(Packnt k193B)dNjedgovarjea n i
definicija problematilna iz nekoli ko aspeka
privatnosti I|daojgd ok asdanoo suobsa upodat ke o sebi

primjer uzima djevojku koja se dobrovoljno p

stvarima. Za razliku od Westina koji bi taka
podaimaosebbuduli i da je sama odabr al gPakeotenmtra e, Kk
kako taj | in ni na koji nalin ne mogemo sma

nad podacima o sebi nego upravo suprdtn@zotkrivanjem svoje privatntis Parent ne

dopugta kontrolirano otkrivanje informacij a
uvjetima u odrelenim okolnosti ma, vel to na:
Parentyudo ugroze privatnost:. modj e nedokumentiraniemmo  u

podacima,odnosno o podacima koji nisua b i | g javgira mapisimgParent, 1983)Za
Parent a, j avni zapis podrazumijeva biljegenj
evidencijama i bazama podataka koje imaju el
Parent je veliki naglasak stavio na dokumentiranje podataka te je smatrao da podaci koji su
jednom dokumentirani, odnosno koji su jednom postali dio javnog zapisai ge ni su ptr
Lak ni naknadno objavljivanje podagostalkdoo koj i

javnog zapisa pr ema Parent u, ne moge se smatrati u

Brojni autoriartikulirali su svoje poglede na privatnagiravokroz napadanje Parentisloore

kritiku Parenta dovodi do apsurda u primjeru
javnost.i osoba daje na raspolaganje brojne
tegine, boje ol iju, odobimatravu@gnognparka@ay@e, viaskoss, | ul a

ona time javnosti nudi i podatke o svojem genetskom pr@flaore, 2003) Dakako, ovo
15



cinilno tumalenje pojednostavljuje Parenta,
smatrati da se osobe koje u krugu obitelji @l e i nti mne podatke odr.
Uostalom, Parentova definicija javne sfergelikojje mjeriovi sna o tehnol ogi |
razvoj tehnologije za nadzor, nadziranje cijelih gradova videokamerama, prikupljanje
metapodataka o svim telefomskn pozi vi ma samo su neki od pri
sfere u odnosu na privatn@veobuhvatne baze podataka koje o svojim korisnicima vode
moderne tvrtke kao i njihovo umr,edaganpdije s b
redefiniraju pojam javnog zapis@ako se| i aaiupravozbog razvoja tehnologijfarentov

uvids v e dvoibg eva nMName,maltaojl u .Parantenije dpio wpravu kada je tvrdio
kakojavno objavljivanje osobnih podataka kojirsmijeevidentirani u pojedinoj bazi podataka

ne predstavlja ugrozprivatnost, morali bismo biti sviesnidgz bog nal ina na koj
digitalna tehnologija funkcionira, davanjem podataka u pojedinu bazu podatgaatke
zapravo |inimo dopttiupnamagelkjnklomobiij u. Rj el
| egli e oni hdudoegluavinjieh .posvel e groza prieatnastekaa | j n o n
posljedicirazvojat e hnol ogi je te Ie u tom smislu biti [

tomekakojemgda doi sta jednom dokumentiran podat a

Kao gto je ranije navedeno, podjela definici
se doista znalajan dio definicija wutijiecajni
jednom od ove l etiri kategorije, t a j e k @
kategoriziranja privatnosii shakakapomepalkienl]| e
omogulio osnovni uvid u nastanak i razvoj] k
kojeg Il e se privat n$®veobuhvatan pregepp k uadifinirakiaoir i st i t
opisivanja privatnoss e igvan dosegaovogradde L ut o snt, ojpanj e | i tavog r
definicija i pristupa privatnosti inspiriralge dio autora osobito onih suvremenima gi r i ,
integrativni pristup privatnostikoji vrijedi spomenuti U t ome s e poseb

v i ¢ erkionaidni pogled na privatabtekontekstualni pogled na privatnost.

Kada govorimo o i g e d i mem pogledimadrivatnostput drugim autorima utabao je
We st i n rogazlsialvpyiveanosti Omjenyseojemradua z | ul i o Is@arai r | 0s
s a mokiastanjer kojemje pojedinac izdvojen iz grupe i slobodan gd@ ¢ almugihdjudi
intmnostk oj a se odnosi na mogulnost pojedinca da
ostvario bliske, opugtene i i s &nonemaest kabo n o s e
mo g wst sudjelovanja u javnom prostoru i u javnim aktivnostima slobodan od identifikacije
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i nadzorate posljednje i najsuptilnije stanfea du; kpjk se odnosi na stvaranje svojevrsne

psi hologke brane, oal mdenodij esne dnih padatakaiogsébi v an j

koje moge biti i u o d (\estin, 1967:3835)i Westinomrad daljg r agi m
je inspirirao niz ideja i r a z | njihbvia detaljnogk | a s i f
pregledaBurgoon je ponudila svojlk | asi fi kaci j u: fui zlipduktnosti di me
definiranu kao slobodu od nadzoraie g el g reinotgupa nelijem osobnon
drugtvenu il i ted i @k ¢iajnsuk k apr imoaytud motst odatk

i gt o paii jhell iotgik;u @efiivmitmarsu kao zagtitu nel i
vrijednosti, k a on ezgaed tjietnuo govduivl) el sawgamij jae ,dr u g i

manipule i j a t einfokmaaijskd privatnost kao mogul nost kontrol

okol nosti ma, moge pr i ku gBuijgeon, i1982; Bugaoon ettal., p o d:
1989:132134)1 sama Bur goon ust vr diménaijapjoes tkog kio oidzrneel
teoretsko prekl apanj e, a provedenim empi r |
specificiranih u okviru zadanih dimenzija pokaz@k ak o j e tek fi zi|l ka pr
razlilita od ostalih te kako su ps(@Birgodbnogka i
etal.,1989) Za Moor ea, privatnost je definirana Kk
razgranilio tjelesnu I informacijsku privat

definirana kao pravo na kontrolu pristupa v

ukl esano u pravnu regul ati vu kpdvatnost, definiranmai i mo
kao pravo na kontrolu pristupa informacijam
(Moore,2003) | ak o i Moore na privatnost gl eda u t
pogleda jeudiferenci ranj u i zmelu razlilitih dimenzij a,
SI'il no kao i Burgoon osamdeseti h gopravma pr o

strul njak za panelolgve pageat msaestadtidliem def i n
n a limama kojel j ud dogi v I jPreamaanjemu, ypravo \jeanepostogilije. jasne
definicije koncepta privatnost. doprinijelo
sami pojedinci manje zabrinuti za ugroze vlastite privati@slove, 2008) Njegov pristup

tom problemu bioopdageapgthbh dnabalj njjtinbnapakjua a
zajednil|l kog nazi v nprikatost rea agstakinojeaaini, $a@dvd s@zgli @n j e
za pristup odozdepremagore (Solove, 2002) Njegova namijera nije bila ponuditi
sveobuhvatnueoretskud e f i ni ci ju privatnost.i vel j e pra

vrijednost koncepta priv@aamobpagii tkiatkkio the Ilgakac

17



bil o | akge pr epoznprdpoznatsituaciea dofintagetnjihgva privatadstn o s t i
ugrodemael i na temeljima utjecajne taksonomi
(Prosser, 1960)Solove je kroz kritiku njegove taksonomi{Richards iSolove, 2010)}e

prdgiamje fokusa s deli kata na znatno gire |
ponudio vlastitu taksonomij(Solove, 2006)B u d u | i da Solove nije 1 ma:
koncept privatnosti, nithiioj@rtomavnbonalreidoi
aspekt (zagtite) privatnosti, njegova taksor

doprinos njegovaazumijevanja privatnosti jesidmakod vi gedi menzi onal no:¢

privatnost kekontekstualom pogledi na privatnost.

Kontekstual ni pogled na privatnost moge se p
kao mogulnosti s v abkeo go dproejde d innac ak odjai ziae snea| i n
mjere biti prezentirani podaci o njenfWestin, 1967)Kao gt o def i nicij e i1
utoli ko gto su nerijetko apstraktne, tako Kk
nerijetko preuski te ih je stoga | ako odbac
dosikwoill na nalin da ppojvrad moksak & mait rpao &k i tgaojb rkair
gt o ediegnenat a koj ibelzi ma gmroigv @trromsatl . agaenj a zaj
razine apstrakcijgSolove, 2006) Sasvim drugi pristup kontekstualnoj konceptualizaciji
privatnosti predstavila j@&lissenbaumOnaje odbacilai ideju kako je privatnost pravo na

kontrolu nad osobnim podacima i ideju kakopgevatnostpr avo ogranil|l avanj
osobnim podacima te je privatnost definirala ggpo avo da naga ol eki vanj
podat aka ub uvdeul oujiNiasgjdeuma, 2010Kontekstualni integritetkako je to

pravo nazvala Nissenbaum, postige se kroz u
normi,bosobni h i oplih vrijednostth cifevadjezinae vi ma
operacionalizacija kontekstualnog pogleda na privatnost préjdstanonicljiv i vrijedan
doprinos, a kontekstual ni i nt egr prilagodbe os obi
konceptuali zaci j e p navimeshnolagifma kojepvedstatljajujizazory a s t u
za zagtitu privatnost i kontekstualnoguimegritedpredstavjame gt c
i nspirativan pogled na pri vatwlodeohbro razradilauten at o |
ga je kroz teoretsku rasprasuu o| i |l a s mnogim kriti kama, vrol
svakodnevne s iebmisiuostaji ra rarire utdpife sva dok se ne razviju konkretni

modeli njegove primjenePsiholog Tobias Dienlin doktorirao j2017. godinegpost ul i r av g

model procesa privatnogtao jedan kontekstualni pogled na privatr@senlin, 2017) Prema
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tom model u, p o st oj:e&ontekst iprivatnbsfipercepa@a psvatgosie nt a
p 0 n a g Rrenjaenodelu, svaka situacija u kojoj se pojedinac nalazi predstavijekst

privatnosti i ona dovodi doodr el enog osjelaja intimnost.i |
percepcije privatnosti ovi sno o0 Kkoj 0] I judi mapno nf aegsat ni jrea |
Za svaku percepciju privatnosti kao i iza pon

smom gel pkabmkbemelu nj i mapristgpajsreégaldcii pricainastk r e p ar

na nalin da ili utjelu na promjenu kontekst a
ponaganje, odnosno povel aMienlin2017)Dienlisjeraodgl uj u r
testirao u nekoliko empirijskih istragivanja

(Dienlin i Trepte, 2015; Trepte, Diéin i Reinecke, 2014)Njegov model predstavlja jednu
uspjegnu operacional i z aantekstualnonepogedy na @ivaihess t i n o

U ovam odjelikup r u ¢ ératki teoeetski i povijesni pregled konceptualizacija privatnosti.
|l ako svaka od navedeni h kategorija definici
koncepta privatnosti,anj vi e prostora posveleno je koncej
kontrole buduli da to odragava njezinu prist
toga ghaj pki ¢ga a rpavatnosti gkwrimaovdg taddPrema tome, pratnost

e u ovom radu biti definirana kao mogul nost

Upravo | e kontrola Kkl jullan ¢gtobposedugekontroluci j e
i stovremeno znali da posjeduje enmebaondu i 2 bner
ima kontrolu  Go v o r e li U terminina @ristupa sebi, informacijama o sebi ili vlastitoj

intimi, stavljamoosobuu s r e d&zii ghtae arujteent i | nog postojanj a.
di o je osobne aut on o rkadga, &oliko skhko pristup (paddcemb 0)r a t K
namaanmbogul nost odabira holemo |li, kome i kada
odr gavanj e Nonzt almaji hp viewat nost pojedirea osnolgnll nast
uspostave i nihdezapeedstavigk edaidio pogleda na vrijednost privatnasti
Sljedeipradjel jeakpregled razlilitih tumal enj

ponad deskriptivne definicije biti razmotreni i normativni aspekti privatnosti.

1.3. Razvojpi manj a privatnosti i njegova drugtv

Jednom kadge privatnost definiranaodnosno kada e p davdijre ruzak okvir unutar

kojega se privatnost u ovom radu razumijev
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privatnosti. S normativnog aspekfatanje jeradi li se o pozitivnoj ili negativnoj pojavi te u
|l emu je sadr gana vr i j eKbkodbsmo modliipristgptticalinjojo s t pr
argumentacijkoja predstavlja temelj ove disertagirajprije jepotrebno dati jasan odgovor na

pitanje vrijednosti privatnosti.

Inspiriraron a|l el nom podj aib 8Samerkal984) aju svrhp istinanja viastita
poglehna =z nal aj rgumentsuaugrabo podijeljenu & kategorije. Jedna skupina
autorame Lu Kk oj i Bemn(19#l) Blosstein(1984) Gavison(1980) Reiman(1976)i

R° s s(20@6) z nal aj privatnost. vidi Uu njezinoj p
temeljem iz kojeg proizlaze ljudska prava. Oni naglasak stavljaju na osobu, individuu koja

ostvaruje svoja prava biti ostavljen na miru, realizirati se, slobodno djelovati. Sddrage,

znalajna je skupina autora koji smatraju kak
odrgavanju razl i | i(Rriedhlo6cd;eErstdinj 19%B;sRadhdis, 10Tkuo s a
aut or i prvenstveno usmjereni na nalin na koj

razmigljaju o utjecaju privatnoskipinaantarasdir ugt v
oni koji na kgifjfalkionpalrimatapmti bil o na na
zagtiti privatnosti, bilo da ne viddAllempr al na
2003; Etzioni, 2004; MacKinnon, 1989; Posner, 19M18pakd a uopi e ne smatr a
privatnost koherentan pojam koj eg (Tsomsommo ge k
1975)

1.3.1. Privatnost i dostojanstvo

Ljudsko dostojanstvaepovrediv je temelj svake osobe te predstavlja osnovu iz koje proizlaze
temeljna ljudska prava e i u pr voj rel enici preambul e Opli

Ujedinjenih naroda stojikakoj@do r i znavanj e urolenog dostojans

prava svih |l anova | judske obi ii@nitediNations,me | | :
1948 1).
Moderno poimanje privatnost:i polelo je s pr

Warrena i Brandeisa,;ae gt o pksalsmje ytjexajan bio rad dekana pravnog fakulteta na

Berkleyu William Prosser&oji je kulminirao objavom njegove taksonomije delikkr g e nj a

privatnosti 1960. godine Dok su Warren i Brandeis u zagti

i povezano siepovredivom osobnogiv a k 0 g a (Waroen i Beakdais, 1890Prosser je

zagtitu privatnost.i sveo na nekoli ko delikat
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vl asni gtvo te emoci o rfPaodsserpl1960Zborenfegoaalutjiecaja kalo a g o st
dekana Berkleya, ali i stoga gto | esudskeksononm
prakse Pr osserova taksonomija delikata i mala | e
ameri| kim suci ma {Solgvei Richards,00%Rrasserlovq rakencepiua

privatnosti daapravoonu razinu pravne opipljivosti koja je bila potrebna kako bi je se u praksi

pol el o p@istovteménik,ondlriover zan zbog toga gto | e

skeptilni, redukcionistil ki pogled na privat
| i mdilopeegano i USpoOr eno por ezpnoaztnnaov agnopceptgp rpirvaavt
ttt emel jnog | judskog prava. MelLutim, upravo z
pravne i drniag &k vsatl rivwlentjnaljeu, dubl ju i sadrgajr

ljudskog pravaNo, najbolje je krenuti od samogao | et k a .

Esejo privatnosti Warrena i Brandeigadanjeod najcitiran i j i h znans tpraveaqi h | |
znanostt a | ini se da je sve zapolelo s osobnom
odvjetnik Warren ogeni o rjieg uMakbieelr Bvarylaor du tWaerc
Del awar ea. Nji hovo vjen|lanje u sijelnju 188:
New Yorku i WashingtonfLane, 2009)Det al j ni pregled gezdeset a
Warrenu i njegovoj obitelji, daju jasan wuvid
motivaciju da napi ge ese|j 0 (Papdh, 2GOBHROSVEmAU pr a v r
sudel i, Warren semlaejgikro sni rn @v isn a raobitefjiraat i | i
pojava g¢gutrad triudbka kia koje su na sengeanjanal
njegove suprugepr edst avl j al i te e tadaoWakranzajgdmoesa lsvojint a

prijatele m zapol|l eo pi ©aim pogaati zexngji hova esej a
Zzabrinutost zbog poj ave pojatogaiske apreme xaikdju t e h n

su smatrali da bi mogla dodatno ugroziti privatr{@garren i Brandeisl890)

U svojem eseju o privatnostiVarren i Brandeisupozorii suk ako tadagnj e su
kompanije kao i noviizumikrom ar ugav anjnmogup z iiv g totvojsetkia psi hol «
znatno vel o] nego gt o(Warren iBrandeis,ZL890Kt ikke rijiljowal e s n e
pogleda na privatnost dominantno su usmjeren
za njih znal. privatnost, | i me su otvorildi
(Kalven, 1966})e prema njihovoj kritici medijskih objava o | podataka o (javnim) osobama
(Richards, 2015)za kojuRichardss mat r a k a k o jpehvatljivog gtjecaja ng¢r ani c
slobodu tiska.
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Nfj i hov |l anak je prvenstveno pravni tekst u

privatnost kroz pravila i praen t er mi nol ogi j u. Wa rsu zanp oil eBr ar
nezaustavljivu raspravu o pravu na privatiostmo g u [ i | i Ssu stvaranje u
prava O privatnosti su govorili prvenstveno u terminima informacijske privatnosti, odnosno

zadr gavanja infor mlaoc i juan adtoodtekstungaEnoginigdie misuma .

eksplicitno definirali, ponudi lzin as|ulojtehete ] pog
posvetil:i obrazlaganj u zagtUprave jerad jr\vag ui ddio prei
njihova | | ankoa shui d su atkonnuel i mor al ne suvidjglil oge z

U povezanosti privatnosti s takozvanoepovredivom osobnogiVarreni Brandeis, 1890Q)
| i muwsugerirdi kako privatnosimaz nal aj za naj dubl,j & at emel jgeg ol
| i ni oni madztdgaoonda razumlgvanoizlazii njihovpozva zagti tom pr i\

Ako su Warren i Brandepgovredam@ r i vat nosti postavili imemel | e
je Prosser dao formu i kredibilitRichards Solove, 201Q)Naime, Prosserjei ge deset | |
proul avao deli kte, me Lu koj iup@avo pdelktuk mgé rajj a n

privatnosti.Od 1940:i h godi na, kada | ek rpjog meioa agtrnoous taiv,atsl
tridesetak godina provkategoui pokagppustagzum
koji su predstavljali neki oblik povrede privatnof@ichards, 2015Nat mel j u vi ge od
analiziranPhossderl aj evaakl!l jul i o dblkkpovrede e poOSs
privatnosti, kao gt o sjue ozpaikslg luilaidda rkraekn@ tis eBir a
negativne povrede, odnosno, delikiar ¢ epmiyatmosti intruzija, j av n o sramoli e
objavljivanj em os ob mpublcitepkojidoaobiaugvamostopredstptljed e ni k L
| a g n o mtepgrisvpjanje(Prosser,1960) I ntruziju je Prosser opi s

izdvojenosti ili u njihova privatna pitanjamoglabi se ilustriratina primjeru djevojke koja se

presvl al i ,anepszaakimaulgikoanriacci ot vor i vrata njezine
obli k ugroze privatnost.i u girem smislu obu
snimanj e nel i j @gmaprosserd, ignarea namjers Lispdstave ovog delikta
bi |l a josobwod méntalhog uznemiravanjaavno sramoi enj e obj avl
| i njemongease il us tobjavljivanj fotogmfijai prefjubar lakatnog pekara s
automehani | Rmossej @amilsitearkinuo kako je nu@gao da

di o privatni h t deolbgwa lijleineodawgreanjcae tmor aj u
Napravioeidi sti nkci ju i zmelLu javnih osoba, koje s

javnostinega pravilui  gi ve od terpdgnpekojiobeleribadr §e
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za sebe.Ovim je del i ktaommagge leid t ii weli g wd enmocionalna gt i t u
uznemiravanjaPu bl i ci t et Koj i osobu u jmougeosse @pied
primjeromobjave fotografije policaja koji regulira promet uz novinsku vijest o tome kako su

odreleni policajci prekoralild@ svoje ovlasti
manjine nanijeliSlielgrke ka3 @l ie s$ dpvogd delitdimei. m de
prvenstveo g eolzia git i 1t glt ed i uood enpciona@nbg uznemairgvanjate t v r t i

delikt, prisvajanje ne gt o ¢deretdodna gia ddnogiisenak i gt enj e | mena
osobe beznjezapr i st anka radi ostvarivanja odrelene
obli ka ugroze uglavnom koristio tadagnje pri
za reklamiranje odreleni h Qvimose delikbothananje e z nj
pretenditimelnd ad @t ibttiagostanje, vel je primarr

i njezina materijalna pravd@rosser, 1960)

Za razliku od Warrena i Brandei sa, koj i su |
situacije is | u |l a ] divsedoviirebpliesmatrati povredama privatnosti, Prosser je imao

potpuno suprotni pristupon j e svoju kategorizaciju utemel
koje sudovijesu smatralpovredama privatnosfvidi Schoeman, 19845t oga ne tr eba

gto su dogl i do r azljiel iutgirho gzeankol jpuol vddkkasliaomat gom
Warren i Brandeis u zagtiti pr i wepaovrediven i vid
osobnosts vakoga | ovj eka, tristievesna nekglike delikatakojimase pr i \
ponajprije gtitilo wugled, nematerijalno vl a

Richards i Solove prepozinauiprizndiPr osser ov znal ajan doprinos

na pri vat n asrémenomeidiakniiki artk oo sj e on ujedno i | eda
za to gto se pravo na privatnost totnimko spo
tehnologijama i izazoviméRichardsi Solove, 2010) Zbog usmjerenost.i na
umjesto na vrijednost.i koje je potrebno zafc¢
pozicije uspostaio je preuskikategorizacjjlod svega | etiri mogulia ob

privatnost be zojkodcegtaeb a@ lbegaijiermzdanagnj em
zagtpiava@ma pr i vatnost pr akt i lakSolovg 200g) Wnsvojojne ul i n
taksonomiij i, Prosser je u potpunost:i zanematl
Warren i Brandis nedvojbeno jasno izrazili. Richards i Solove uvjereni su kako je Prosser to

namjerno ulinio znajuli da le, zbog nalina n

u funkcioniraju, u konal nici njegovaavonai z gl
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negativno utjecat.i na razvoj i pri(doloadi anj e g
Richards, 2007)

MelLut i m, kontroverze koje |je iuwlaizbvaabou |Fr odsas esr
se k 0z kritiku njegova r adwijedniagumertiizaz agtl i tiet
privatnosti.Jedan od prvih koji je reagirao na Prosserovu usku taksonomiju eduk ci oni s
pristup privatnostbi o j e Edward Bl oustein koji se vel
njegov rad Bloustein je opisao veliku pravosudnu i teorijgg@mutnju koja je nastala oko
zagtite prava na pri vat afaleainbgsucakadAstog sijgnad i j ed
uraganiit e j e odl uli o ponuditd.i vliastituAraipi u t e
slamke natrag u stog sijghéBloustein, 1984: 962Prema njemusveje kulminiralo 1960.

godine objavom rada dekana Prossera kojemu je, osim zbunjivanja sudova, zamjerio

n a ravarge osnovn@ znanstveng nalag@lar si moni j e jer nije pr e
objagnjenje nad kombi n&ac¢inj emi aw migiadstaai chs s r

odgovarajalprpragoobuzprivatnos(@loustem384n t e hn

Detaljnoje analizirad secira Prosserovrat e g a | e smadompVWarrereli Brandessa.

Posebno seamjerio na kontekst i njihove motive za pisanje o privatnosti. Utvrdio je kako su
Warren i Brandeis doista u vige navrata govc
izazvati u ljudi. Uostalom, u ovom je radu izdvojennjihovo upozorenje kaka ar ugavanj e
privatnosti moge izIlogiti | ovjeka psihologko
ozljede(Warreni Brandeis, 1890)To naizgled ide u prilog Prosserovom stavljanju naglaska

na zagtitu od emowiloankaltnrei uad elkertg gnugiraitiie go v a
MeLutBlmustein tvrdi kakot  eaPpoksempovsvegeleE
pogregno protumal iteo sWal eekakio Buamateéi ia poj ag
povredomjasno i eksplitno razdvojili povredu privatnostikad i n pogr egéod u svo

Amentalne patnjekao posljedice te povredBloustein, 1984: 966)

Kao osnovni princip kojim sto opravdali Bloustein je izdvojio upraveepovredivu osobnost.

Nju je vidio kao termin koji predstavlja samostalnost pojedinca, njegovo dostojanstvo i
integritettegad e f i ni ra kao s.Smeabraoderkakd sujWarteri Bandéisesvoj

rad napisal.] iz straha da bi obijesno medi|j ¢
uni gti ti njihovo dostojanstvo i I Nt eogfr i t et

(Bloustein, 1984 969). Stoga je detaljno analizirao Prosserovu taksonomiju te je za svaki
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pojedini deliktvrlo uvjerljivo na primjeru brojnitsudskins | u|l pppa&ani o zggto sn
u g remogljudsko dostojanstvo, a ne telgled, povr i jvellaesnnoi gt vana i | i
uznemirenostt z t oga pr oi zI| az natdmelik kojihgeeProsser &dnatrliraoj] e v i n

svoju taksonomiju zapravo radi o jednom jedinom delikiu g @mji ®a at nost i u |ij o
povreda ljudskog dostojanstyBloustein, 1984)Z n a | a j privatnost. za B
naj bol te #olbarajegov opis | ovjeka koji je iz

Lovjek koji je prigmovrjan iu nseviauksvaka pagebaymau ti k U
misag, g €&htgzimili zadovoljstvopr ed met j av n ojg osobmodtizio r a ,
ljudskog dostojanstva. Tak pojedinac stapees s mas o m. Nakon gto s
njegovami gl gelme¢ at endenciju biti drugaliji ma.

t e g majugendenciju uvijekitonek onvenci onal nNakonhgabese
otvorenmjiezgloow§@ wlsej gieadjiinst venosti i osobn
svakog | ovj ek a. T adtpurm je bzanhjemjivo; ona kije osgba v o ,
(Bloustein, 1984188)

Kritike Blousteinova pogl eda us nkpneeptepopat s u, (
ljudsko dostojanstvo, individualnossam@ d r e Lenj e gi r ok inepovrediva ] as ni

osobnost pravo biti ostavljen na miru raduWarrena i BrandeisgGavison, 1980; Richards

Solove, 2010) Do dugseBl oustaean n dj el omi |l no ogradio o
predstavlja svaka prijetnja privatnost:. dovo
kao pripadni ci drugtva mor amo @mé prosudbet i p o

(Bloustein, 1984)

Stanley Benn vrijednost privatnosti vidie y njezinoj povezanosti s osobnom autonomijom i
slobodom(Benn, 1971) Pogao je od toga da su | judi rac.i
odabira i upravljanja svojom sudbinom te imaju osobnu perspektivu svijeta. Upravo zbog te

dvije sposobnosti smatrao j@a ljudi zaw j eLuj u zagtitu privatnos
prepoznao je tri ideala vrijedna zagtite, i
privatnosti.P r v i i deal j e uspostava melLul judski h oc

vagna jer dmageulisuojcei jradznlei ul oge nudgne za ost

mnogo vige rijel.i biti u s | ckeewdkiidea stobadnogamk u .
gralaniesd obojdian od uplitanja u njegov g¢givot
neoviso donosi gievotkmemaddahi kao t r kahtovskiideak al |, B

2Ugl ed predstavlja procjenu karaktera osobe temeljem
prepoznavanja koju osobi pridajo di g i [ judi S druge strane, dostojanstyv
svakog pojedinca da ga se vrednuje, uvagava i pogtuj e
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(moralno) aut dagmiptea | lpawnjjeak a.r ugi h u nagu i nt

uvjeta zanastanak nezavisne midtiao i kasnije zajezin razvoj i opstanak

U vilLenju znal aj a pslobodupojedine sat, i Bza na wnti rogrioj w i
Vrl o slilno, Rei man istile kako pravo na pri
ostane osobgReiman, 1976)Zanjegaj@ r i vat no sAk oknlpjl wlkmsinedido ugt ve
kojom se pojedincu daje do znanj ai(Schmdman,j e nj
198421), gto je préadonejgeo oovelbnegtriulgasmhkpogledRe i ma
na vrijednost privatnosti Kkroz opisivanje | e
postanu u potpunosti vidljivi drugim@eiman, 1995)Podr i zi kom od ekstrinz

slobodeRei man je prvenstveno smatrao utjecaj n

Osobama koje | ine nepopularne il neuobi | aje
radnogmjesta napredovanja il:9 | l anstva u formal ni
skl one Korigirat. SvVvoj e ponaganj e. Dakako,
drugtvenom pritisku igra |i|lnost osobe te [
kako Db i se ostvaril e, al i Rei man dobro prim
samopouzdane | i | nos t{Reimdnj1B9%)Ngtanisu tradu hdaugi putoii v at n o
poput Bl ousteina il: Gersteina, koj i privat
formiranje nezavisnih prosudbi o drugtvenim
apsorbiraju(Gerstein, 1978)Drugi rizik Reiman je nazvaoi zi kom od i ntrinzi
slobock, a za razliku od svjesne autocenzure ko
radi o gubitku spontanosti kroz internalizac
Ka o ja&ramjenavaler |, za Reimana privat ntod kojmse svoj

pojedincu daje na znalaju kao jedinstvenoj 0
ti simboli omoguluju stvaranje i razvoj auto

izl ogi o sakbpVahkijerbiimbilas \ce npaoejgnei t i sebe kao

vlasnike sebe samifi. 0  z n hbilpdjampbsjedovanjazgubiona znal aj u i VIij
domeni mi sl i [ identiteta to moge | mdimne zast
A zgubil i nmudadtoo ugyti ov atmoe nego bismo postald]i |

sadd@ (Reiman, 1995: 40) Na tom je tragu i @sljednji rizik koji Reimamaziva rzikom od
psi hopol i ti | ikoeaj jenézik B enp v hRemanpolazi od ranije istaknutog
Bl ousteinova zastragujuleg citata o tome K

nadograluje politilkim elementi ma. Osim gubi
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tvrdi kako se bez privatnosti gubnutarnja osobngezgrak oj a j e i zvor kKrit|
konvencijama, izvor kreativnasipobune i obnove a z a t i da I e osobe |ig:
| ako ugnj et av &(Reéiman, 109342). jBe nzna jreeigovori o o va
za razvoj nezavisne misli i autonomnih pojedinakag j i bi i mal i kapac
sagledavanja svijat, umj esto slijepog upijanja misli,
paradigma zapravo se oslanja na postojanje autonomnih pojedinaca koji mogu nezavisno
donositi svoje vliastite prosudbe. Na d$tom | e
nugna za demokratsku vliadavinu |jertehkgkeguj e
pojedinci mogu uU potpunost.i ostvarit.i Ssvoju

privatnosti zadrgati s v(Ggvieond9BONepo s ke predkeyji

za zaokrugiti ovu cjelinu od citata Beate R
komentara:
Ako e normativna povezanost i zmelu aut

ravnodugnost prema pri vat rpewmda autonondjit Av r e me
demokracija se oslanja na pojedince koji vrednuju svoju autonomiju, kako javno tako i
privatno. Stoga su prijetnje privatnosti uvijejedno iprijetnje demokracijil R°® ss | er ,
2006 709)

1.3.2. Privatnostime L u | jodmakis K i

Poput autora spomenutih u prethodndipelu, i Charles Fried smatrao je kako je privatnost
temeljpazamor al ni i dr ugt,kaeirzaosobna globady. Ngn ¢ejprepznaoc a

i drugu vrijednosprivatnosti Smatrao je kako je jednako temeljrnea sposobnost razvijanja

intimnih veza utemeljenih na po(gd S8chaemgn,u , [
1984) Zapravo, njegova je tezala da privatnost nijs a mo j edan odtemajil i na n
melul jods&«s& mogu razvijati vel je tvrdio Kk

nezamislivi(Fried, 1968 478) Da k a k o , Fried je u pravu. Bez

reguliranja i upravljanja podacima o sebi, bez nfoguo s t i da neke misli, d
zadrgi mo samo za sebe il samo za wuzak Kkrug
inti mne odnose. Mi |l an Kundera je nepodnogl ji
opi sao upravo ono o | emu Fried govor.i

Kada se privatni razgovor uz bocu vina em

svijet pretvara u koncentracijski logaiRundera, 1987136)

Negto kasnij e, SV O] a r g u hestamentsBettayed: AmEsgayein | e [
Nine Parts
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Pisao sam o tome u Nepodnogljivoj | akol i
Pragkog ©pr ol j el a,orndkongraske inpaaijd 1968e |g to ivrijeme d z
prepoznao je drugog pripadnika oporbe, profesora Vaclava Gernya, s kojim je volio piti

i razgovarati. Svi njihovi razgovori bili su tajno snimljeni, a sumnjam kako su dvojica

prijatelja za to znaliinijeihbilb r i ga. MelLuti m, jednoga dan:
S namjerom da se Prochazku diskreditira,
kao radijski serijal. Za policiju je to
zal udo, g ot o Prochatka je jrenutno bia diskreditiran; jer u privatnosti
| ovjek kage svakakve stvari, ogovara pri]j
ponavlja se, nasmijava sugovornika gokira
mi gl j enjaa ak omjea bni kpri znao u javnost:. it a
kao Prochazka, u privatnost.i ogovaramo p
privatnost. nego u javnosti svakome je i
pojedinca; Zanimljio , ova olita |linjenica ostaje ne
skrivena |l irskim snovima prozirnoj stakl e
valja braniti iznad svih ostalih. Ljudima je trebalo mnogo da shvate kako pravi skandal
nije Prochazki s mi on govor o g¢givotnom silovanju
strujni udar) da su privatnoijaviova bi t no razli|lita svijeta
nugan uvjet, conditio sine que non, kako
zastoron Kk o i razdvaja ta dva svijeta ne tret
(Kundera, 1996261)

Svatko od nas ima odrelLeskojmiesobili meglhbo oo

Nagel ide i korak dalje te tvr dArijddaukuokcidr ugt v

drganja nas od un o gfe(Nageh 2002: 4)Prama njeme,dskrivahje jel r u g i |
preduvjet ci vi togazodvgaseue@n ut zZ2namnmme wie@® Jgt o s mo
civilizacija bi bila neostvari vaNadgeka2082) bi s mo
Njemal ki filozof Goetrg &Godmed @dliijlenoijge opi

za drugtvo o kojoj Nagel govori
Sve gto drugome gelimo rijelima, il pal
naj subjektivniije, naji mpul zivnij e, najint
nage bsuvhevatne psi hologke stvarnosti, [0 g
u ludnicu.(Simmel, 1908341)
Dakako, kao gto i sami i mamo ima@udrumi.Stogageat i vne
opravdanitanjeukolikos mo svj esni svojih negatishi hnmi sl
negativnemislionamak o j e b i nas mogle povrijediti, kK o]

daionakopostoji uzajamno razumijevanje prema toméedaisli postoje i da im se ne pripisuje
znalaj na nalin da ih se realizira. Za Fried
konsenzus kako su takve misli benigne i sasvim prirodne, a tek ih njihovim verbalnim

izragavanjememlmamamidiesnaliamjpr i hv afriedno i 0
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1968)1 t o i ma smisl a. Di st i nkrtuljian jieznpostljidd j neilsal i

jerazli ka i zméalsd inegatjiednirlovehtla. el a nedvoj beno
Osim ovog negativistilkog pogl eda odhbliskhagnost
osoba,u svrhu razvijanja i Fredje gidioviapoztiani aspdkh 0 s a

privatnosti kroz izgradnju povjerenja. Naimajlnosi su bazirani na povjejani gradese
melusobnim povjeravanjem kroz otkrivanje int
otkriveni, najprije moraju biti skriven{Fried, 1968) Upravljanje kvalitetom i kvantitetom

inti mnih podatakaeot&ebiikomegiuémp ednagora u
intmnosti ostvarimo razlilidldemkatRagomhel £ DVojs&iVv
privatnosti izgradio je upravo oko ove Friedove koncepcije, ali ju je generali@adnose s
razlilitim Injeudiamo s.Nanmma oaj Bli ¢ginmakao i
Fried, trrdikakoj e j edan od najvelih razloga zagto v
mogul nost i thkodmapristoplnamat gatkagt o z n amood ew@bmaj av at i
niz razlilitiokldndrswugtsv emrr (Reghelseld74329d i ma i

Kl julna kritika ovakvog pogleda koji dijele
usmjerena je na znalajno pojednostavl!ljivanje

da Fried smatra kako se wupravljanjtemtiii znoge

odr gavat.i razl i | i tneukusndhneo te iza njedd epredstaviia r groavtarl & i
pogled na intimnogiReiman, 197630. St oga on predlage uvolenje
smatra kako |kl juplrmas oz & rii Mtniomrtost . l z toga p
brige, a ne podataka o sebi, upr av(Rginamo kv al
1995) Valja napomenuti kako Fried nikada nig&splicitnoi s k|l j ul i o vagnost
uspostavu i ovderi§agegavorip@ roujglimes govoljnoj ulozi dijeljenja

i upravljanja informacijama o selia uspostavu bliskih odnasako n a| n o, unat ol t
upravljanje brignosti zvul i romantilnije od

upravl janj u odn o shilotaulagahjebgge i plaganje poeldtakagoaghi, o
i Rei manov pri peakdsnioigg é v al kijmdpmadlo’ekdkmjpoma i nt

opisao Friedov.

33U socijalnoj psihologiji razlikuju se dva razlilita g
Naodnose s poznanici ma i osobama koje povrgno poznaj e
te (pod)svjesno pratimo ulaganja u odnos, brzo uzvral
ne uzvrate uslugu. S druge strane, nadugome i nterakcije izmelLu bliskih pri
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Nadalje, iGerstein smatra kako intimne veze bez privatnosti ne bi mogle postojati te vrijednost

vi di u ekskluzivnom di | eGersein, 1978)(Qnoadlikuie @ijea me L u
osnovne uloge u odnosu, oqur omatr al a i sudioni ka wukljule
ukl juluje postojanje odrelenog odmaka i nezeé

predstavlja potpunu uronjenost u oAkonetko. Te s

nar ugi mastpomadranjernaadok smo uronjeni u neki intimni odnos, imamo dvije

moguli.noko gpernoomi j eni t i svdhisemopoaaggnj e, spiome a
kljulna za intiimaobsegat ai moyeemjpestEmj enom pona
nastaitise ponagati . ndMelattnmk nabibom sl ulaju bi
ul oge sudionika u ulogu promatrala buduli d
znal il a da \oiti gotpuno eronjend |y cdmosserstein tvrdi kakgyt et a nast a
takvim narugavanjem intimnost. nadi |l azi p u k

posljedice na odnos te smatra kako svatko 'tk

vil o ozbiljan nalin (Ggrstengl®ia nj egovu autonom

Znal aj privatnosti bzZzasks posnedwd jiudedki avamja
dodatnu vrijednost. Uvjerljiv je argument kojeg nude Fried i Rachels, a prema keem b
privatnosti, bez mogulnosti reguliranja i up
misli, dojmove i uvjerenjg adr gi mo samo za sebe il]i samo za
bismo mogli ostvarivati intimne odnod¢ada r azmi gl j amo o povjerenj
blokova svakog bliskog odnosa, jasno je da ono ne bi moglo postojati kada bi postojala potpuna
transparentnost. Jednako tako, da bismo s nekime mogli imati ekskluzivan odnos, da bismo s
tom odrelLenom osobom mogli dijeliti podatke
mogul nost | inedieliite istp podatkeni 9a kim drugimufrravo nam je za to
potrebna privatnost, mo g u |l n o sdielitkoosebf tjr kohee s ki
i emo i pod kojim uvjeti ma oNadafjeyudsimtupraviipniai st up
kvantitetom intimnih podataka o sebi, atimegbiinom razl i | i ti h odnosa,
privatnost nam omoguluje da upravljamo i k v
dijelimo s drugim | judima zbog | egsasvimoge mo
razl i |.i tPeo jvargsntj ee njpoge jeoprikazgti ceatom Raghelsaau kojem se referira

na primjer osobe za koju je smatrao kako mu

i mamo tendenciju primjenjivati t emel j zajednigtva p
potrebi [ u odgovoru na tulu p(Clark&Mile 198z obzira na t
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saznanjakakb a osoba strahuje zbog gubitka posl a t

govorio s drugimjudima, ali ne i s njimeRachelsna koncu mor a zmikl j ul it
dvojicanisu tako bliskprijatelik ak o mu se | inil o:
Jednak opil e pravilo moge se primijeniti i :

n
poslodavca sa zaposlenikosny e | eni ka sa Qgupljaninom, | i]j
genom, roditeljaUsvaéajkemetoadmtii ht aldomodal |j @k
l judi i mati ukljuluje zajednil|l ko poi manj e
prihvatl aijeg tzeaej ejdong likov poi manj e vrste i r
koje je prihvatljivo da jedno o drugome ima{Rachels, 1975: 328)

1.4. Kritike pojmaprivatnosti

Osim normativno pozitivnih pogleda na privatnost te spomenutih autora koji su u privatnosti

vidjeldi negto vrijedno, bilo za razvo]j poj e
samoostvarenj e, bilo za uspost awsn, iliobogdr gav a
raspravu o privatnosti obi | j eSgojevremens je vrio s k ep
aktualna bila tvz. redukcionistilka kritika

smatrana jedinstvenim konstrokt koji ima jasne kanu r e se enbglo jjednako dobro
obrazlogiti drugim konstrukti ma. Pojedini a
privatnost. te su smatrald] da on(Rosret WT8) r az v
ili da je neokrivanje podataka o sebi jednako zavaravanju i manipuliranju dru@osner,

1978; Wasserstrom, 1984 o muni t arna kri ti ka privatnosti d
radu profesora Etzionija priznaje privatnost kao vrijedankorstt koj i zasl uguj e
premanjemi spred zagtite epbraijvuatsntoasvtiit iu offiany iilnut etri
2015) Na slilan nalin na privatnost gl eda i
vrijednost, al i koja i ma zadrgku prema zagt.
j alanju nej edn aalajaautomomiju tee tijame govezamu puMatifoR° s s | er |,
2005) Megtadi kal ni j i feministilKki pogled na pr
privatnih sfera bez uplitanja drugi h osigu

zanemarivanje gena biti jog | @éacKienpn, 1®891Jt kr i v a

nastavku [ e biti prugen kratak pregled osnov
privatnost [ njihovih argumenat a. Budul i da
raspravaonimaopr i ni j et [ e stvaranju integrativne
e biti korigtena u ovom radu.
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141. Redukci oni pofjma prikatnosk r i t i k a

U uvoduje spomenutaaspraao t ome | e | i privatnost jedins
melLusobno smisleno i mor alno povezana pitanj
tek povrgWVWel pameaanibra u |iterkhiturh s&spigei

nedvojle n o mo ¢ eu jesliurod dvig kategorijea koje DeCew naziveoherentistima
redukcionistimgDeCew, P13)S j edne st r an autorakoji mepdznapkako v e [ i (
postoj i negto fundamentalno zajednil| ko i k a
(DeCew, 2013), a promigljanja o privatnost:i k|
u ovom pogl avl jmazlUnlaittod pgroimset uptiadjiu mMafdmnuga
nalin vide vrij edn o privagosipotrebhonzowjiti kap jedinstverjiu s e

vrijedan koncept te ih sgogau literaturi naziv&koherentiima.

Za razliku od njih, postojidruga skupina ut or a ko j i smatraju kako s
na privatnost pagljivim pristupom mogu na o
terminima ugroa v e | postojelih pirpastlaanje p@vaina meafasn i r an |

smatraju redundantnim jer u konceptu prava
pojasniti vel postopredyvimmat epnep ytni wpradagnaiid|skii hm
slobodu i osobnu sigurnost (Thomson, 1975). U literdtu s e t akve kritil are
redukcionistimab u d u [ i da smatajapeue kpoor esceeswgdtruiavat no
povrede nekih el ementhammigjeinh epreanai €éaal Mg ol
vliasnigtva (DeCew, 2013).

U takve redukcini st i | ke poglede na privatnost ubr aj
deli kata dekana Prossera. MelLutim, dok je on
na privatnostJudith Jarvis Thomsoeksplicitnoje i bez ouswdilakakaja pravo na

privatnostskupme Lus obno nepovezani h prava te kako se
privatnost mo ¢ enekim drugifnpeavompoput pravaa a gasabno vI asn
pravom na sloboduifi osobnu sigurnosfThomson, 1975: 313Kako bi potkrijepila svoje

tvrdnje, Thomsonje koristlai z mi gl j ene pri | e k.&oznamme gsiezio ne ek
pr i mj e rkojlucswijers daom sefu ima pohranjenu pornografsku fotografiju, za koju

ne g¢gel. d aKag wvasnik te Kotografije dni na to ima pravo. Za Thomson pravo
vliasnigtva ukljuluje set prava melu koji ma |
n a&gn v Il a $§ drugg strana, u tom misaonom eksperiméftamson i i t posjedly|

rendgen kojnmoguv i dj et i s adr gTah o misoovnj eskeo Visad rasgegft akrajk e t
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rendgena za gledanje | ovjekove pavedimgegava f s k e
privatnosti, ali samo stoga gto je pornograf
povrijelLeno pravo vlasnigtyva. U tom j e smis
privatnost redundantno jjaesrnistei, puo wvrveodm rp rpa rnyg vee
takve povrede prava vliasnigtva, prema Thoms
zidnom sefu nal afotografija, tikud.rat @ op mdbzge mrfes kgpe |l j ez nii
skinuo sjavnog mjestaiodniou i i u sef, gledanjem u taj sef
rendgena, | ovjeku ne bi bila povrijelLena pri
ne pol age negat i voiroarpirlaazwa kmg ¢ udbjakaasitie tgal t & dma, n j
sam| i n aglj @d u n ge sanj fo sekpeofv rveedia pri vatnosti . Bud
vliasnigtvu tog | ovjeka, [ Thomson bi se tre
njegova vliasnigtva povreda njeagova predwa Ve
u ovom se primjeru ne radisamoo povig@divav | asni gt va. Reci mo da ni
pa ni u posjedu | ovjeka. Svejedno se radi o
gl edanja gto net ko ,osabdo bez negovakmanja i privadeloblikje t o r
oduzimanja kontrole tom | ov] dedanodpavilksamid ag @o

Thomsonina pogl eda na pr i v aog koosti tipravoBgomendis Sc a

primjerkakobar gumentirao svoju poziciju. | njemu |
usefbed ovj ezknoavng a i privole predstavlja povred
s adr ¢ @g¢anlanel®75Scanlon nadalje uvjerljivo argumentirakakojenebitnmi u | i j em
jevlasn gt v.u Ssveofj bi smo sef mogl i dat i prijatel]

sefa narugil o bi privanato@®tsdf nijemgegosda npa iljiantjednia
da netko spoznaje podatke o nama, pa makar to bili i podaci da nen@rsefsli da nemamo

svoje pornografske fotografije predstavljaju

Da, Thomson je u pravu kada kage da gledanj
njihovo pravo da budostavljeni na mirukako su o privatnosti pisali Warremrandeis, ali

itekako narugavamo njihovu sposobnost da aut
tko I e, kada i kako | Matitapomst ppspadad¢camae
uoppeavo vliasnigtva i malo p r eZé nfbomson je aod pr a
samorazumljivo, ali to ne mora tako bitk.canl on takolLer na odrele
domi naciju prava vliasnigtva nad pravom na ©ptr

znrmt no vagnije pitanje konvencionalne grani ce
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kojem je svakome dodijeljen jednakj e tog polja kako bi u njemu zakopao svoje
dragocjenosti. Primjena Thomsonina rewdgena
ugrogava njegovo pravo na privatnost bez obz
nj emu mo (Seanlonr1874:i318Ar gument j e mogule i progir
su zakopane. Naga je privatnost ugrogena ne s
na to |ije su dragocjenosti koje smo zakopal
dragocjenosti, mogda smo nel iajng adr sg adojbe roans ti
namj er om. Mogda smo ukral. dragocjenost. [
korigtenje rendgena ne narugava nagu privatn
i postoje uvjetii okolnostiu  k oj i ma igat smebano@gr ani | i ti al i
postoji ili da ono nije vrijedno.

l ako prvi, Scanl on ni pogto nije jedini K oj
redukcionistil ki pogled na privatnogtno Jul i
poglavlje posvetila je samo raspravi o Thomsoninu pogledu, koju smatra reprezentativnim
skeptikom za privatnogtness, 1992) U vr |l o det al j noj i opsegnoj
dvije osnovne linije argumenta. Najprije, pretpostavimo li da je privatnost deistskup

temel jnijih prava, ostaje pitanje gto povezu
primjer Koj i je Thomson navela doista moge
zajednil ka, | atentna kategormjarei Jebgagetda &
sva ostala. Thomson je u vige navnepdvezanihst vr d
prava, no taistvrditij ednostavno nije dovol jno. Bilo je
kako bi doista pokazala da ne pospjp ve zanost izmelLu razlilitih

navodila. A izvjesno je da u t(loassl199rud i ni L
Inessinargument odnosi se na to kakon a | a | i A \pripisyjeend privamosti fe o j u
proizZ@Aianugno iz vrijednost.i k o(jnass, 1992 1Dk masgte mo dr
ponaj Vvi ge mi,lsjajepramanjogrteidmnongta vriij edensesd g e r i \
pot punost. objasnitikaougti on pe avamiajeln&oadt¢
uspjela pokazati kako se sve povrede privatnosti mogu objasniti u terminima drugih gava

te povrede korespondiraju u potpunosti, gt o
pri vat nos nadungapmvadi seasidaiprava mogu svesti na privainest, 1992:

37).
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Unat ol tome gto se Thomson s ma(DeCaw, 2083 ga ez e nt
redukcionistilku kritiku pVYrivjagdioss p o memut iu
pogled Richard Posnera koji je postavio ekonomsku teoriju privatr@sisner, 1978Y0sim

redukcionistil kog pogleda, on na zagtitu pri
vrijednostBez wul agenja u definiciju privatnosti,
prikrivanje podataka jedan od sastavnih dije
privatnosti. Smatrao je kako zadrgavanje po

produktivnosti te je stoga postulirao svoju ekonomsku teoriju privatdstioj bi se pravo na

privatnost, odnosno pravo na zadr gavanje ild@
slulajeve u kojima bi obznanjivanje tih poda
bi umanjil o njezinwmewri jedmodt ikl galviag @o jaje e

prikazano u tablicil, njegova se teorija sastoji u tome da je osobne podatke podijelio na
di skreditirajuie i nediskreditirajule, a unu

Na taj peondbVipedaoezavisne dimenzije, odnosn
Tablica 1.7 prikaz Posnerove ekonomske teorije

Podaci Di skreditiraj. Nedi skredit

Postoj i drugtveni i Budul i da ne
otkriju kako bi drugi znali kako seostaviti podaciuglavhom nenajuz n a

Toln prema osobi. Otkrivanje takvih podataka za ljudsku interakgi, njihovo
poput otkrivanja preiznogenje nert
na informiranost 0 S vrijednost.

korisnika drugtvenit

Netio Net ol nigtpgstuhaza r aci onalno donogenj

Posner je netolne i nedi skreditirajule osob
kori st. N aii mfeq r nmaectiojlenesvakako je smatrao gt
ekonomskih odl uka, bez obzira na to radi [
podacima te je smatrao kako i h ne tijelkka dij e
nemej u ekonomski jzenaslnagt rtaeo i rel evantni ma bez
net ol no. No, temeljna poanta njkakgasosbanema or i j €
pravozadr §ati za sebe diskretitirajule, a tolne

35



Za Posnera postoji stalna@dmi ka 1 zmelLu pr av aipce dgganankor i | e mo

tule paddtakkew jedni | judi ulagu resurse u pri
ulagu resurse u pokughRhgsnert kv dgledirarjidske odrigdey | nf o
i zmelu ostaloga, olituAMal sel judj egeVniru.mi g1l | e

Onigel e mani pul isebaste | eskvtiijventoo no tokkroi (Roanerul9#8 p o d at
22). Na grub se nalin izrazio, al i njegova t
selektivno otkrivati podatke o sebi. U ovom je poglavlju privatnost definirana upravo u

terminima kot ol e nad podacima o sebi, a kao jedar

upravo mogulnost uspostave smislenih odnosa.

kritiku. Jednostavno, mnogi me Lul j ud sakoi odno
neke stvari pri kriti od drugi h. No, Posner r
samo oni | i manjpujikrdmnvadht vwemsu produktivnost ,
vrijedni ili drugi ljudi imaju interes za njihovim otkrivanje(®osner, 1978J svom j e | | a

dao nekoliko primjergoput supruga koji supruzi prikriva svoju neplodnost, prodavatelja koji
kupcu kule prikriva odrelene nedostatke na Kk

koja doprinosi nNjegopui maednioma upokkgao Uek @ mc
stavljajuli u relaciju resurse koji b i bil i
obrazlogiti opravdanost pri krjiasaan ana |Merl udb m
koj i su to rtejlwiii ipoddasckir ekddjtd bi osoba i mal a
tolno podatke trebal a onbobzmamjivanje podathkayjegnorma . Za

trenut ku pr ¢gRosnertla7W), paleivamiujfie dovol jno dobro

trenutakNadal j e, Posner je propustio jasnwiidefin
podaci.
Posnerova teorija ekonomije privan 0 s t i u mnogol emu je zasnovan

te istovremeno selektivno zanemaruje cijeli niz relevantnih podataka. Hladnoekonomski pogled
na meluljudske odnose propugta wuvagit:.i Ci | €
odnosa, agda dpoaigvlijh i skustava do emocij a, k o
od bilance ulaganja resursa u neki odnos. Nadalje, njegov pogled na ljude kao na manipulatore
koj i druge zavaravaju i time ogteluPluilk&onor
pogled ima i Richard Wasserstrom koji smatra kako je neotkrivanje informacija o sebi moralno
izjednal eno fWassasiramm1984y akpempogl ed na druge |

Mol i reova Mizantropa koji prezire | icemjern
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i me L upsrobknmra vanj e. l ako grub i cinilan, taj
gto | judi Il maju pravo biti takvi. Ljudi I ma |
pravo na drugu priliku, i maju romeavkoo nreeigieloe.s
gto ti medndrselleémie mamjog e mo o @& unla, talrt\ach i mMmin@ooggit no

moge biti razlog za ukidanje njihova prava n

Na o pl e n iposmjguvjerlivizaigumnieritprotivr e d u k ¢ i gpristupatpiivhthost
odnosnaqnogui nosti jednostavnog svolenja povreda
Moore istile dvojakost povrede privatnosti k
Naime, redukcionisti na povredu privatnosti gledaju tako da hawgika informacija (koncept)

ima svoju materijalnu manifestaciju (objekt)
gt o bi predstavl jalo povredu vliasni gtva. \Y
informacija, misli, uvjerenja i ideja nema swuojnaterijalnu manifestaciju, a mogu biti u
neovlagtenom posj edu | i nNadalje,uthoGawsbniistaknalaje@ g e n a
odrelenu cirkularnost u o dOna je prepozaala kakalau,k c i o n
osobito tijekom prve polovice 28.t ol j el a, mnogi redukcioni st
donosi l i na temelju pravni h sismbtaljpewedomu Kk o]
privatnosti. Jedan od primjera takvog pristupa jest upravo taksonomija delikata privatnosti
dekana Prosser@avison je prepoznala kakopeoblemu nj egovu i shioiul ni m p
tome gto u to vrijeme privatnost nije bila p
rijetko gtakduploivrgndiuvatiestbi l o ukljlbkgaose n
stekao dojam da privatnost nije zasebno vrijedmapredstavlja zaseban konstrg&avison,

1980).

Sve u svemu, redukci onijevtiiglek ai Ikir inmha nkjae perki svpalt

manje dobro utemel | eme pakagajmeo jaomspravesd tii rkaan

privatnostipr evl adal a koherentistilka struja i pogl
i vrijedan konstrukt. No, to ne znali da ne
privatnosti, prava narivatnosti njihovom znal aj u u drkutiket v u, a
|l i beralnog individualizma u girem smislu, a
temeljnog ljudskog pravdNi j e vi ge pitanje je | iitper,i vaetin ojs

vige pitanje znalaja privatopbkeéeg zapdniz@daosu na
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1.4.2. Komunitamna kritika pojma privatnosti

Teoretil ari koj i stavljaju interes drugtyva
individualna prava zahvatili su i privatnost. Za sociologa Amitaia Etziojezimog od
utemeljitelja liberalnog komunitarizm#oji je mnogo pisao o0 privatnosti, ona @stavlja

drugtveno dopugtenje za to da se odrelena d

javnog i vladina nadzorgetzioni, 2005) Za nj ega, privatnost nipog
vrijednost [ U svojim knjigama ukazuje na
onemoguadauy @] brojnih drugtvenih interesa u I
bal ans trebao bi t(Etzioni,&2004, 200% R007; Etziohidagsh, 8003) r a

Etzioni nedvojbeno prepoznaje vrijednost pri
dobr u. Prema nj emu, Al iberalni Komunitari st
temeljne vrijednosti: dostojanstp o j edi nca, koje je temel] svih

opl eg (Btoidnir28¥5:x)Komunitarna ideja je pokugati

dvije temeljne vrijednostMe L u,t ium t ome j e sadr gan kIl jul ni p |
oko toga ¢gto tolno ta ravnotega predstavlja.
ravnotega vrlo | esto na strani opleg dobr a,
dobrurmaj | egi e spominje javno zEtzonivaA0j5ePostoi naci o
minimalna razina ljudskih prava, ponajprije dostojanstva, slobode i tjelesnog integriteta osobe,

za |ije narugavanje ne. pMel wtjiim,0ppraividantnng es top

|l judsko pravo te je se u odrelenim uvjetima

ograni | iti [ o tome Ie mnogo rijeli biti u
okolnostima u kojima Ile se i nar &dijjiomlaé¢dgndg
vel dugo postoji vrlo gustra rasprava. Ta | e
tegko biti pronali konsenzuBuduimelda kw muwnojta
i sadrgaju izlazi iazMan vak)ierdan oswea diaserr taaai

Temeljna komunitarna ideja jest kakeka individualngprava,au o v om radisebaj u
privatnostu odr el eni m okol nosti ma ndolgpuNo,lboing morau s u Kk «
biti tako. Do sada su u ovom poglaviguikazani brojni uvjerljivi argumentiprema kojimge
privatnost povezana s autonomijom, dostoj an
doprinosi demokrUacdirjuig tiv uo pul ekno j deonb rsue. imati ed nuj
samoostvarene gralane, privatnost je jedan o

slobodne misli, kreativnodtritiku i razvoj.U tom smislu, Etzioni uvelike podcjenjuje doprinos
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privatnost i (Alerp20e4nBerna, 8114; Solove, 2018) druge strandR°® s s | er
istile kako feministilke teorije privatnost:i
slulpajawa ¢gena, potrebno njihova indinvd dual n
protivnom nije mogule jamlvdjiemedginddkaus sil etbipjd
2006 700).

SI'il no komunitarnoj kritici privatnosti, iz
Engel sa razvil a s e socijalistilka Kritik
Ai deol ogki me hani 2am kpojoid upd ma(fuehs, 201 MP&N) aetd n a k
doprinosi velem potlalivanju radni| ke kIl ase.
Fuchs je izveo kljulne el emente socijalisti

preveli kog naglagavanja indivpidem!| dBuhsufoj i
2011:227x e predstavlja temelj za suvremeno (nepr
je Aprivatnost u kapital i z nfuchs 8illg28loktartke s a mo

radi maksimiziranja profita ¢gele znati gt o v
Fuchs ne misl:i da je privatnost I skl julivo
kontekstualiziranjeprvat nosti na nalin da se uraluna nj.
bi slugila zagtit. radni k a, a ne korporaci|j
slulajevima u kojima gtiti bogate i kapital

sul ajevima u kojima pokugava z a(fuchs,t2011:231)gr al a |

Znal ajan dio socijalistilke kritike ©privatn
kapitalizma i liberalizmaEtzioni je u pravw kritici onih kojismatrajuda privatnost treba imati
prednost nad opl i nmutanedamprivamostbarem najprei pagledknijg v u
sasvim uskl adi v &uklano ap $adamznedemim ramgumentima, privatnost

predsavlja temeljno ljudsko pravo koje ima vrijednost za ljudsko dostojanstvo, autonomiju i

slobodu pojedinaca te za moguinost | judi da
odnose. No, jog vagniije, uprzawd @azdoggtvb, ven
dobro i na t aj se nalin privatnost razumi]j e

1.43. Femi ni st ipbjrkagrivitmostit i k a

SIlilno kao komunitarna kritika, [ feminist
feministilke kriti ke Fé mibreir satl inlolga i krdii tvii Idas a Ipi
heterogena, al. dvije kljulne ideje koje je
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l i beralne misli koja na autAungotminau fgel neidnai sktaiol
] est u ramqei tgat opri vatnosti [ a patrigrhatamii j e |
konzervativizma,aaobi | aj ene koncepcsuoeranmt omugii he vop i
(Bernal, 2014: 47)A s druge strane mnogi su feminiséibrinuti zatannu stranuprivatnostj
odnosndk or i gt enj e privatnost. kako bi se prikri
ali i ostalih(DeCew, 2013: 1)

Poput lijeveprogresivne kritike,ifmi ni sti i zragavaju oplu kriti/l
i privatnoga(Allen, 2004) Od | i | a n zekrazuntijeydnjgog prvog aspekth e mi ni st i | k
kritike daje Beate R°ssler. Ona razgraniluje
proi | etam pogle¢depodelu smatraprirodno zadanom, dok je novi smatra rezultatom

konvencija( R° s s | eRremas2u@rd goyledw domenu prvatnoga pripadaliso s j el aj i ,
domiognjemdcei onal na b rkaoghaigazaadjecug) kjae cpoi st ovj el

genom, dok | e u dormempuofesgija politikag a8 g rei ppaodiasat ovj e

mugkar cem. Takva dvojaka podjela wsdiwsta rezu
modernom drugtvu. Nai me, s jedne strane pri\
neprijateljskoga vanjskoga svijeta kawmj est o | j ubavi [ brignosti
poi stovjelivanje inferior nevatiuesfarejavao] RP s 8 &€ n o n

2005, 2006: 59)Un at o | tome gto se ovaj pogled prve
moderne liberalne mislikritika je opravdana. Privatnost i autonomija potpuno su jednako
vrijedne i znal ajne i za mugkarce kao i za ¢

ovom je radu spomenuto tek kao dio povijesnog konteksta razvoja definicije pojma. Suvremeno

tumalenje privatnosti, osobito ono koje uvag
definiranje privatne sfere ne u terminima mjesta nego u terminimakvanet e i kval i t e
podataka koji se o nekome prikupljaju. Etzio

nose sa sobom kamo god se k(Etaohi, 2015 WBxNajtaji | uj ul

nalin izbjegnute su bilo koje konotacije ko
i stovremeno jalanjem privatnost. genama daj e
suverenima i autonomnjiimagedjeelio voasttiv anrai vnaatlii nor
na onaj nalin na koji to gel e.

Drugi aspekt e mi nekrgiked | b j e radi kalnijeg feministil]]l
ot i @atharine MacKinnonOnau svojoj radikalnoje gal i t areinsitniilsktoj| k o]
iz eugnadti tu privatnosti s jalanjem ograda kit
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iz tradicionalne uloge pa |l ak i bijeg od nas
pl &9 i omogul uj er el iowsa @aKinrpm jo&9)Allen daje zh pravo

ovoj feministilkoj kritici zbog svega gto su
da se gene sve VvVige emancepzapplbete dgisatve
im omoguliuje pojalano pogt ov a(ler20p4) levak@av mn o g i
radikalniji pogledna privatnost jerrijedan jer je njme ukazano na to kako liberalna predanost
privatnoj sferi nijeuvijek bila i ne mora uvijek bitu skladu diberalnim idealom jednakosti

buduli da se pod ddmatemp quelpowaoc di aotéaeiak po
samo Kemagto je vel jasno izneseno, zagtita
sukobu s drugim pravima. Zavjese (gtite | jude

zavjese mogluogtavifjfimmg&kagacsa, dpe¢ese mogu ¢
sespremajuzai z v o ltazartnognapadaaliipr estr agendgd mzdojiigdar| aa

razotkriot e drkninalu p ol i t i | k i Bez obZra na kojudsko gerpaavadkoristiti

zaviese A te zavjese u odrelLenim okolnosti ma i

O tim uvjetima i okolnostima bit Ie rijeli wu

15 Zakl jul ak

U ovom p o geh mterhejjnupovipesnuidgkonceptualnpregled konceptrivatnosti.

Nagal ost, unatol tome ¢gto o privatnosti kao
g t d askestetiau godina vodi intenzivna akademska rasprava o privatnosti u kojoj je mnogo
napisano, Solovie u pravu kad#vrdi kako je lteratura koja opisuje privatnogkonceptualna

d ¢ u 1 Golowe, 2008: 196) sam jekoncept u neredu(Solove, 2008: IMe L u tviem, n a
doprinosa rgsravi o privatnosti vrlo su korisni i konstruktiyra postoje brojni svijetli primjeri

koji su pokugali wuvesti odrelenu organizaci]j

imalo je upravo taj cil].

Osim toga, prij e ndaljno] agumentasijie bilauje poteelina kopcepius t u p i
privatnosti dati jasan konceptualni okvir i definirati gjgu normativnu vrijednostNa j v e | i

znal aj dan je razumijevanju privatnost:i u t
Dijelom stoga gto je to razumijevanje najzrt
privatnosti, al i j og | vV i @ e tnostit pasgupa agtdr ove o d g 0 Vv
di sertacije. Pr i tome vrijedi nagl asi ti k akc

ovom radu gleda na privatnost Alan Westin koji je u obzir uzeo i kulturalne i situacijske faktore
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koj i utjelu ndiprkabnpetsvatke uutrjulen u s

gelje za privatnost:i i g e\lvgstim, 196@) rparzi o toknr iuvza nnj:
u obzir kont ekst [ S o cC i j.a&simdogankomcepwalizdcijau gt v a
privatnost. u termini ma kontrol e omogul uje
privatnosti na eksternedupegtevhiea kopedj enk

opisane. Kao svojevrsnu nadgradnju definiranju u terminima kontrole, prikazani su i

vigedi menzional ni pogl edi na pri vasdsiupost K
konceptualiziranju privatnosti. Oba su pris
empirijskom istragivanju koje je sastavni di
primijenio pristup odozd@remagore kako bi na temelju pravnilbodk u menat a dokul i c
se privatnost odnosi, u ovom je radu u sklop

istragivanje koje je korigtenjem metode pol
koj i nal i n poj edi n.clednalol takd, auj kasnijoj aoperpcionaizaciji n o s t
kvantitativnog dijela empirijskog istragivan
konceptualizacije Westina, Burgoon i Dienlina.

Upravo je kontrola kljul anamne osamed i motci ¢lea pz
intime isebstvao mogul uj e pojedincima razvoj aut onomi
hol emo | i, kome i kada ot kriti sebe, Tugna |j
nas dovodi do znakwiednasti kogr ijvea tnnaoj sbtoil jie nrjeepzrienz ¢
na koji je vide i autori kojimge danomaj vi ge prostora poput Benna
Gersteina, Gavison i R°ssl er. Kroz vilLenje
privatnost. Zza razvoj nezavisne misl.i do sV
izvodi argument o tom&ako suAzbog normativne povezanosti autonomije i privatnosti, te

|l injenice da se demokracija oslanja na aut
prijetnje demokraciji( R° ssl|l er ,.B220@Gut d886mni h pojedinaca
misit nemoguli e je zamisliti demokraciju. Nugn
autonomne, slobodne i kritilke misli gotovo
bi zatirao bilo koji oblik nepogtésvgkaumevidGa dr ug

bili znatno uniformiraniji i siviji.

Nadal j e, osim znalaja za autonomiju pojedin
privatnostio | i gl eikdawm rnjeenom znalaju za uspostavu I
me Lul j uds kasro deowdje nije mamjerav@sti kompleksnost intimnih odnosa na

42



puko dijeljenje i upravljanje informacijama o sebo upravojet a mogul nos't di j

odr el edathakmo o sebitremniytedkag aj eddms |l od kIl j ul

di ferenciramo razlilite razine odnosa koje
Odnosi se grade melLusobnim povjeravanjem i s
detalja koji najprije moraju bits k r i v e ni da bi i hD askea kwag p inee mmoog!
zanemariti vrijeme | pagnj anark je porebma@rivainpst p 0 S v

sposobnost o dkadaiipod&ajim avjetimi ionatiipestup nama i podacima o
nama.Gerstehn poant u odl i | no <%akd potpana transparamnosn abija
spontanost, koja je sastavni dio intimno&herstein, 1978: 79) k o n aobaram, na s

ut emel j ene argument e f emi ni s sti Kak e suvremekeo mu n i
vigedi menzional ne [ kontekstual ne konceptua
terminima kontrole pristupa (podacima o0) seb
i kontekstual ni nagl asspdeicijdkih, siacijgkihng &ulturatninn o i s
razlika u dogivljavanju i Jneamiafkeos ttiarkaon juu rpaozt
privatnost. kao temeljnom | judskom pravu i
privatnost i inzRBrugdpoglaglieivdi wi cp @$ e bupmvo paspsavie | e n
vagnost i privatnost. za drugtvo i nNjezinoj

digitalno doba.
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2. Biti ili nemati privatnost : ugroze privatnosti

O privatnostiaosobito o privatnosti el ekt ronskom okrugenju, dane
svaka elektronska usluga dolazi s glomaznom i nejasnom politikamaptin o st i , a pr
uslugangpr opugtaju naglasiti kako Iim je privatn

ugroze privatnds gotovo su na svakom koraku, a u elektronskoj sferi gotovo na svakom

pritisku tipke. Ne samo da |je zagtita svoje
pitanje mogemo | uopile u doba pametnhh tel:
kartica, velikinh podataka (enBig datg | p ov e z an Internetaf Ehihgsgoworiti( e n g .

o privatnosti. Poput pravoga vizionafal an Westin jog je 1967. god
svako sl obodno drugtvo tr elrzara, prédadotizazoae sogr an

kojima se danas susrel emo:

U tom smislu, amer i |-ikm gadignama [ suosie ti
zadrgavanja te tradicije, kada se ol ekuj
tijelima omogulitibo dadhi bel onongmoguimene
fi zi | ki-pravinih zapoekajWestin, 1967: 23)
Ulaskom u 21. stoljele u telekomunikacijskor
oba znalzajnmo spawagui nosti nadzora i narugavan
su ugli mobil ni (pametni) telefoni i dogl o |
gotovo dvadeset i l et i ri sata dnevmmoga OS i m
| esto, sa svima i o svemu. Osim toga, web 2.
brzine internetskog pristupa, doveo je do p
servisa i usl uga na i nt er neitonimagkbjima suloaek g av a
namijenjene i oni ma kojima nisu. U takvom ¢
kontrolirati tko ima pristup nagim podaci ma
Po svemu sudeli, za velinu korisnika narugayv
ili stranih obavjegtajnih slughbi i dalje je
| ut i t a k @asakatinargument (emgethingto-hide argumeny koji govori o tome
kako ne moramo brinuti (o privatnosti) ako r
pogregno, nemamo pravo to zadrgati za sebe.
sigurnosnog sustava i veliki internetskiagd i v a | i koji vrlo dobro ¢gi v

svoje privatnosti, a najpoznatiji je citat predsjednika uprave Googlea Erica Schmidta iz

intervjua za CNBC 20009. godine u kojem je re
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znaj u, mba)dmai $io0 tomelf dGoonigl eaCEOVIONi Pri vacy (
Have Something You Dondét Want Anyone To Kno
2010) I | i ni se da se sve vige korisnika sl a:
pogregna iz Vi g @apisaa cijelwlnjmu u Kdjoj Ikrozv beojne primjere i
argumente objamgaalaviat iza@t ogume ytt ane st oj i, al
(Solove, 2011) Naj pri j e, svat ko i ma ne@ieseiladice,sakr i
kupuju sefove I koriste enkripciju, gapul u
upozorava kako je kljulna pogr egk askrvanjtio me gt
sasvim je pogregno poi staekjretviamij ap mMEolbbegmo pto g
2011) Privatnost je mogulnost upravljanja pris
seksualnih partnera, neugledni iolgilpage nmi @lo
o kol egi ne pr edsMalvd tjoagsw trpiogtaa i p @@r ekgonjoe mo
odrediti holemo 1 ih podijeliti, s kime, ka
pod nagim uvjetima. I upravo u tom kontroldi
sadrgana j e miajga lpakha kRusmmokroz melusobno d
odnose s drugima. Reg Whitaker citirao je kolumnista New York Timesa Russela Bakera koji

je u kolumni o tehnologiji nadzora 1998. god
zasakritim boje ove tehnologije nadzora koja nas
z a s a(Whitakeri 1D99: 158)

2.1. Podjela ugroza

U proglom pogl avl j u o pmapmiaimast, poput takeokomijeiddlikata p o d |

dekana Prosser@l960)i | i kl asifikacije aktivnosti koj i
Solovea(2002) Dok je Prosser svoju klasifikaciju temeljio iskl i vo na anal i zi
slulajeva u kojima se radilo o povredi priwv
odozdepremagor e te je uzeo u oObzir i teoretske,

kako bi ustanovio sveobuhvatnu klasifikaciju.P mar ni ci | j oba pri stupa
sustavu da se uhvati u kogt gSolow, 2006)mNlee ks mizra |
u nalin na koji pr awapoeede i uguogkappraksaogl e
kako su oblici [ nal i ni povreda privatnost.
definicije privatnost. u termini ma kontr ol e

razlikovati tko je taj koji nam oduzimkontrolu, nad kojim podacima, u kojem kontekstu, na
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koj i nalin, uz koje opravdanje teOstanemoli | i t o

bez kontrole pristupa (podacima 0) sebi, ostajemo i bez privatnosti. Stoga ugroze privatnosti u

naj gimi slnus mogemo podijelit:i na one kojima n
kontrolusamid obr ovol j no predaj emo. Dakako, samo se
ugrozama ©privatnosti, dok je u slulaja dobr
odricanju od privatnosti No, kako [ emo vidjeti u nastavku
odricanje od privatnost:i nerijetko dovodi d

Posebno je pitanjajkoliko pravo na privatnost smatramo temeljnljodskim pravom zbog

njegovog znalaja za autonomiju, demokraciju
odr el i i trebaju 1|1 ga nacionalne dr gave osi
gele odreli SV oj e pdove vjerost di pristup basplaneammokilnim  z a
i gricama. | dui e poglavlje primarno e se bav
Dakl e, budul i da je upravo kontrola kljulna

premalokusu kontroleu dvije grube skupinéoje su nazvaneksternei interne ugroze
privatnosti. Eksterne ugroze obuhvalaju one

odnosno kojima se protiv volje pojedinaca, i bez njihova znanja, oduzima kontrola nad

podacima o njima, odnosno p digleipohragujungdrugea s e
strane, interne ugroze predstavljaju ugrogav
geljenih ponaganj a, odnosno radi se 0O svjes
nekome. Na primjer, eksternom ugrozom privd o s t | mogemo smatrat. up
u neliju pohranu u oblaku u kojoj dr gi pri
prikupljanja podataka od strane policije i S
u ovu skupinu spadaju iovaj er sko ponaganj e, prislugkivan

susjednoj sobi kao i bilo koji oblik prikupljanja podataka o pojedincu bez njegova znanja i

privol e. U svim ovim slul ajevima radi se 0
znanjaipst anka. S druge strane, primjer interne
za plalanje u trgovini, ull anjenje u razne j
fotografija i podataka na drugtnwae piom|l mrge § ®mha
primanja reklama skrojenih bag za vas i sl

aktivnostima u kojima su pojedinci svjesni kako svoje podatke, odnosno kontrolu nad njima,

predaju treloj strani poivtiooadd. i ne potpuno vol |
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Dakako, radi se 0 gruboj podj el [ ponekad |
slul aj-uadvaadread na javnim povrginama, Kkoji e
standard u javnom pr oatlice aekstemaj jli mterpopudrazo St a v n ¢

jedne strane u tom je slulaju prikupljanje

obavijesti o snimanju jasno istaknute. MelLut
sebrojniivrlointmni antropometrijski podamo c@ama@damgt 9
progetal. nekim trgom il ugl i u neku trgovi
pristanka i svjesnost.i mogl i bi smo rikogt egnut
provode razne drgavne slugbe i agencije tak:t
predstavnil ko zakonodavno tijelo sami odabr a

t aj j e argument barem | edn alpastava svaobuhvatne i Sv r h

precizne kategorizacije ugroza privatnosti,

socijalnih procesa koji Su u pozadini tih wug
kroz paradigmul r § a v e , aitedzugroza kroz paradigndir ugt va. i zIl aganj a
S jedne strane, kada govorimo o drgavi nad:

nacionalnih drgava za osiguravanjem svoje op

naci onal ni h im jetprkupgasjepodataka o drugima bez njihova znanja vrlo

korisno, a katkada i nugno. S druge strane,
pozadini |l judske potrebe za povezivanjem i s
velike koli i ne osobni h i inti mnih podataka s dru
internetu i s nepoznatom trelom stranom. Un e
ugroza sasvim razlilit]i psi hol ogki inedrugt \
paradi gme kojima se na znalajan nalin ugroge

pojedinaca te se derogira pravo na privatnos

cjelini i temeljima na kojima su sazdane moderne liberalne ndciona dr gav e .

2.2. Drg a waalzora

Jedan od glavnih izvora eksternih ugroza pri
osobito one ustrojene radi nadzora telekomun
smjeraju druge dtgawgyeé okao si eda galde poaedi n
ugroziti nji hove nacionalne interese il:] si g

i radi njezina napretka. Osim vlastita opstanka i osiguravanja nacionalnih interesa, jedna od
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osnovnihz a d enddarned r & e uspostava vladavine prava i osiguranje sigurnosti svojim
gralani ma. Kako bi drgava mogla na vrijeme

koristila je usluge obavjegtajnog sustava.

Gpijunagu, pr i ku mlngkanmejbez njegavia mnarja, smatrd aet jedhina od
najstarijih poznatih | judskih poslova, ako n
gel jeli znat i gto netko drugi mi sl i i koj i
tral a nkai load jpgedvi h odskol nih dasaka naglog ko
strelovito razvil a, a tral je prvim sapiens
(Harari,2014) Jog se u Starom zavjetu eksplicitno
|l jude kako bBhnhskwstreml | U kapa je namijenio |
razgledaju, utvrde kvalitetu zemlije, ratnu
gradovi(Biblija, 1983: Knjiga Brojeva 13:2, 1821),defactod aj e i m uputu za ¢
Sve od vremena Sun Tzua pa do nedavnog znal a
stoljeia, gpijunaga se svodila na prikuplijan
ili posredno preko suradni ka.emWhgpiakemi damjda
da je, kako navodi, Atek tada obavjegtajno d
sa svojom vlastitom specijaliziranom institucionalnom strukturom, svojim tehnologijama,
svojim bazama podataka i svojom poluatuonomnomougy o m U global nim g
(Whitaker, 1999:5) Tek je s razvojem elektroni ke i
gpijuniranja koja je omogulila znatosolito ol akg
pristup informacijara na dal j i nu.t oLinnisus el dcaadreg puwekri g

Nakon |I1. svjetskog rata, te osobito u vrije
obavjegtajnom djelovanju. D o k tjeynam, skupamoil n i b
kompliciranom prikupljanju podataka posredstvom ljudskih izvora tvz. HUMINT, SAD se sve
Vi ge okretao automati ziranom prikupljanju

dominiralo prikupljanje podataka iz signala tzv. SIGINT. Poznatjesaly sovj et skog

ameri| kog gpijunskog zrakoplova Lockhead U2
ameri| kog S| JPedNldwi Welzenpacla rm308)Nadalje, doslovnho desecima
godina raspravljalo se o tome postoji [ d

ECHELON. Put od prvih teoretijleargaotzoawg epaal a o

4 Za vrlo detaljan povijesni pregled razvoja krigtafije od 1900. g.p.n.e. pa do listopada 2000. godine vidi
(Solomon, 2003)
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L ak ni nakon gto | e 2001. godi ne Europski
priviemenog odbora ER o ECHELONu |, prema kojem Anije bilo
UKUSA sporazumom provodi gl ob a(Garhard Schsid,av z a
2001) SAD nisu slugbeno priznale postojanje t
izvjegle Europskoga par | ameluvae iPedidus cuiftaietc i t at
ipsos custodesJuvenal, n.dl. 347i348) gt o u prijevdoadkw|dielaatins
| uvha ekontekstu Juvenal ove tpk onadmeatinadoofnike se r a

tko e motriti motritelje?

I doi std,uvakb | evrmdzieati nadzkruike Dasas se za opisivanje
sveobuhvatnog i nekridi ¢ &vag (eng Bawiltamce dtae)ii st i
mogemo reli kako je u svega nekoli ko godi na

drgavu nadzora opisao je pravni k Jaicdk gBaaviek i n
koja pokugava identugriavirjaanj a pomeigy tpr ipk wm
stvar anj a (Bakih @008n3d)c iKjaaso. ipr avni k, Bal kin demi st

rezignirano tvrdi kako Anija, phegajjeehpiteao]
dr gavu na(Balldn2008i3WatHdéii emo |i dopustiti neogr :
i | i nradzimonadzorniké Kada govori mo o jednajgri ypadjasnitiadz or
koncept panopti kona i posebice panoptici zma
disciplini.

2.2.1. Panoptikon

Gotovo je nemogulie pronali rad iz podrulija s
ne referira na panoptikop,o s eban obl i k gralevine koji je p
godine. Naime, Bentham je inspiriran idejom koju mu je dao brat Samuel, 1787. godine iz

Krileva u Bijeloj Rusi j i, nepoznatom prija
arhitektonske natre ko j i su prikazivald] panopti kon,

prostorija koje su orijentirane prema sredigg

prozore moglo jasno vidjeti u svaku prostor{Bentham, 1787) Pr i t ombilo j e kI
osigurat.i da promatr al iz tornja jasno moge
dok se njega ne moge vidjet.i ni iz kojeg di

zamislio kao novi oblik kaznionice u Irskoj, no smatrao jeedlaspanopti kon moge Kk

dizajniranje razlilitih gralevina kao gto su
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svojeg novog di zaj nstvarnui pdsutoossjter ayjat amenogt a b

ol i gl edna ,s vpeopdel [sBuehntolisatm podr azumi jevao st al
nadzora koju bi s v a k (Benkham, 1787)Benkhangje snbt@wvdasea 0 S |
I judi |l jepge ponagaju kada vjeruju da su pr
kaznionici di zajniranoj po uzoru na panopti

znatno manja mog (Benhans1787) )i Pedpa@ jzearéaanj egov
sl obodi , ekonomi | nost.i upravl janja I bio e
stoga ¢gto j e smat rjacod ndoam joed unjaejdinnot rdiogkakwt| niioj iil
je nazvao upravorm ranije spomenuto Juvenalovo pitafij& o nabzeati nadzornike, time

gto je tvrdio da Ie zbog specifilnog dizajn
kontaktu sa zatvorenicima prema njima biti korektniji, i sami svjesni da u svakom trenutku

mogu biti promatrani od nadzornika kaznioni@entham, 1787)Bentham je kaznionicu

di zajniranu kao panoptikon smatrao hemanom t

zatvorenicima za to vrijem@&chofield, 2009)Bio bi izuzetno nezadovoljan kada bi saznao da

je njegov dizajn panopti kona, ponajvige zah
drugtvo nadzora i represije.

Naime, u svojem djellNad z or i kjea zatvaaa: Foucaaltl karisti Benthamov
panopti kon kao metaforu za sveprisutni nadzc

nije (samo) arhitektonpdkloi tiillik atkaahgnedstaklj@ao g1 jj @ g
osnovu cij el odscipn oivnoagt od rnimggtkedst siepriswtrg nadzokao

met odu discipline kako bi osnag({Fbucaullyl9sest i , o
Za Foucaulta je glavni di sciplinatorni ul i nc
svjesne i stalne vidljivosti (Faugaat 189:2@hr av a
gto je nadogr atingéedsnt BUxpedori atenatskog djetovanja

moii jest Benthamova ideja da e ljudi koji
prihvatit.i ih kao svoja, te Ie stoga kagnj a\
vagno i ma | i nekogml @@ netrkg uzatpvomanirlke lii tua
automatsko djelovanje moli. Za uspostavu so
znalajnija od |injenice gleda |i wuopie netk

izlaganje prema drugimagdazima nam autonomiju. A to osobito vrijedi za ono izlaganje, za
ono oduzimanje kontrole nad (podacima o0) nan

formal ne i nef or mal ne, izazivaju autocenzur
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ukalupljueidi sci plinira. Bentham | Foucault prepoz

nekoga doista izlogit.i pogledu, vel je dovol
bilo kojem trenutku mogao biti i@ duspegnuo, po gl €
di sciplinirao. Da bi dogl o do automatskog dj
Opi sugnufli zajn panopti kona, Foucault je primi
tamnice. Dok je tamnica imala funkciju depri
na nalin da je u svako]j el iji plabodanwpobgledd mn o g
na svaki kutak Ilelije. Za Foucaulta tama na
upravo izlogenost svjetlu i pogl edu probl em
(Foucault, 1995: 200) i ona to doista jest, kao gto Ie
Naj vel.i i skorak Foucaulta u odnosu na Bent he

gralevine eksturaglbdnjraoc injaelragd ndirugtva Kkoj e
a koristi istu mehaniku discipliniranjailuziju stalne nadziranosti. U tu je svrhu skovao i pojam

panopticizma koji je za njega bio Aglavni msuincip
ut emel j eni na s uver @oucaultel99b: 208Ng 0o mea j éi geil ploi «
l ogi ku koja se moge vidjetinoug dpirzoasjtnour ap o skl
drugtveni h, zdravstveni h,(Elneb 2042 Ilcdwistai dok sam psi h o

arhitektonski dizajn panoptikona nije zagivi
itvornn ca koje su izgralene kao panopti koni, r e
pretvorio je u panoptikon. U modernim gradov

nije pokriven nadzornim kamer ama, egvorkieemer ama

privatne zgrade 1 stanovi . ULete | i danas u
|l emu ne izgledaju kao Benthamov panopti kon,
kKoj i i ma mogulnost vi dijastieibiospraakkada je tvrdiadajet e z g
panopti kon nadigao arhitektonski dizajgn i da
na potpunoj izlogenosti

|l ako se Foucaul't propustio referirati na B

humanog pdsupanj a prema zatvorenicima te wunat ol
kritiziraju njegovo razumi | e(Haggerty 2006i Lyyani pl i ni
1993; Mathiesen, 1997; Murakami Wood, 2007) Foucaul t ove su i dej e I
ut j ecaj Koj i j e Foucanadzdra i Phme®d mtaa vt lejoajeuliil ajra
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do kojih je dogao intervj ui rrdaSmdwidenapdodndrog t e
Glenn Greenwald prepoznao je Foucaultov panopticizam upraveodusu operandi

razmjerima sveobuhvatnog nadzora komunikacija koje provode NSA i partnerske agencije
(Greenwald, 2014)

Kao gto je ranije spomenut o, nije tj@gnna da
neprijatel|ji rade, gto rade druge dr gave i g
i/ 111 njezinih gralana. Represivni i obavjeg

met odama prikupljanja pojdmadaakazl Meduui mal pa
represivnog aparat a, odnosno policije i d

obavjegtajnog sustava. R e makoegstiov nsie adpoagroadti ou ppt

kazneno djel o i n a jtue npeolkjuug asvaaz niadnejnat i o i cco g all
dokaze kako bi mogao biti osulen u pravedno
obavjegtajni aparat mogemo rel. kako korist.i

apar at s odr edanostpretpdstadjdwoim megao napravith e goton e gt o
je toliko veliko i ozbiljno da se ne smije dogoditi. Ovo je, dakako, vrlo pojednostavljeni prikaz
i postoje znalajna preklapanja u odrelenim

|l injenicu da nakon polinjenog zlolina, pol i
mjesta dogalaja usmjer.i i stragu prema odrele
njih, nakon ¢gto je temeljem obraslud@ena@poddim

primjenu mjera tajnog prikupljanja podataka i ostalih posebnih dokaznih radnji. S druge strane,
sastavljanje obrazlogenog zahtjeva za pri mje
nije ulinila nigta pr kpraippstakka aaibitseojim delovargemk o j u

mogla na znal ajan nalin ugroziti javnu sigur
vril o je tegMokait knaedzaa hvea lnruogj.no. Jedno je prona
na mjestu ermelljimnmat dga n@mredma osobi i ji su ti
joj se ogranilavaju temeljne slobode, a drug

podataka da simpatizira neku radikalnu skup

radikalne stavove ili jednostavno da se nalazi na krivom mjestu u krivo vrijeme. Istovremeno,

propugtanje pralenja takvih pojedinaca, njih
potencijalno bi mogl o ugrozitiodl putle kobijedr @
krvnog del i kt a. Svjedoci smo teroristil| kih n
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bez kriminalne povijesti [ za |ije je ident

moderne obavjegtajne slugbe.

Vel i nmdnziahp demokracija takvom problemu doskoc
slugbama dala vrlo giroke ovliasti, ali je u:
nad njihovim postupanjem. MelLuti m, m&kgaavna o
e biti prikazana u nastavku, ukazuju na to
dovoljno te da su odrelene drgave i/lili nj i h

razmjere zatiranja temelgnahaphobpdagnai svoj

222. Nemag se kathogasmkhrinadzora kao paradi gma

privatnosti
Za ilustriranje drgave nadzora kao paradighn
aktualni podaci o kapacitetima i mogulinostim

pojedinih obavjegtajnih sl ughbiarkdwgrdeSngwden?2 01 3.

te dio dokumenata objavljenih 2017. godin¥ @&ult 7serije objava WikiLeaksa o aktivhostima

i sposobnostimaCl&®, Sredi gnj e obawajegtajne agenciije
Jedno od najveliih otkrila prekor aékekajp@aoov! as
ml adog tehni] ara Edwarda Snowdena wu |lipnju 2
troje i st r a§oajisuaedékazhli borlu zaijudskapeava Glenn Greenwald, Laura
Poitras i Ewen MacAski | | stava ptajhinedokumentimé kogev n i m

im je Snowden ustupio, on se osobno obratio javnosti iz hotelske sobe u Hong® Kongu

(Greenwald, MacAskill Poitras, 2013)Snhowden je u to vrijeme bio

anal i ti BoozAllanHamidtont kkioj a j e obavl j al a Natidnale L en e

5Zapravo, iz Oskarom nagralenog dokumentarnog fil ma

zabiljegeni k1l jul ni trenuci vil o dramatilna »oajednil k
l'ipnja 2013. godine, pa i njihova rasprava o tome tre
upravo kako bi skrenuo pozornost sa sebe te kako bi se javnost mogla um@stoa n a poweétie gt i c e

razumijevanju razmjera nadzora k i SuU novinar:. u to vrijeme polelid raz
predao. Danas, pet godina kasnije, Snowden je visokokontroverzna osoba. Za borce za slobodu interneta i ljudska

prava, Snowden predstavlja goibhevdolvagada as séougebsti|dame
mnogi, mahom konzervativni realisti, smatraju izdajicom koja je ugrozila nacionalnu sigurnost, gospodarstvo i

gi vote mnogih Ameri kanaca te bi ga rado visddadd i zatyv
neizvjestan te da se u ovom trenutku nal azi negdj e u
Ruske Federaciije, njegova su ot kijeipbkeenuid ozbiknh rasprdvao z nal a |
ovlastima si,gua nloshmihcisl dgdpava diljem svijeta, od Nj
nekontroliranog nadzora ¢gto je rezultiralo i revi zijo
UN-a. Uostalom, i ovaj ajteurread,a kkaog oij zsnea|taejmeen jdii,o nlaisttear

Edwarda Snowdena.

53



Security Agengy amer i | ku obavjegtajnu slugbu za nad:z
i za aweenmjidkw obavj ewtkigmui sd umgekuoICilkAo pri vat
koje su bile podizvolLali razlilitih slughbi

Snowdenove biografije s posebni m nazJiagdkalm n
napisao je Glenn Greenwald u knjio Place to HidéGreenwald, 2014) Snowden se |
dvadesetogodi gnji mladiil prijavio u vojsku s
|l injenica kako je za vrijeme osnovne obuke

ubijanjem Aapa nego pomaganjem ljudirf@reenwald, MacAskill Poitras, 2013)Tijekom

zaposlenjauCIA , vrl o je brzo napredov @ouispastajue z bog
Genevu. Ondje je imao pristup znatno velem r
je vidio Avrlo loge stvari i zakl julio je

drugalije od on@Geawddadobl: 43Na njggavu fnuktiadiju uijecala je

i suradnja s operativcima Cl#& na nalin da su ga neke, iz n
legalno dvojbene operacije regrutacije agenata natjerale da dodatno preispita svoju ulogu u
sigurnosnom sustawd.  aVelo jieltasdka rHazmigurng
promjenu koju je donio polebhaBapauvhkg @bhatat a
ga je u sustavu. No, trebalo je vrlo kratko
mnogi m sl ulpaojterveibnea szulsotua v a (Greermdvald, A0d4) Tsjekomp r o g i r
narednih godina radio je uglavnom za kooperante {83& je u tom razdoblju prikupio brojne
podatke o nekritil|l kom i S vV e 0 {e dehbude tupponata saa d z o |
svakim razgovorom i s v aekhi(GneermmMaldl, M&cAskill Roitras,a g a nj a
2013:1) Smatrao je da ono gto NSA | iadkracijipefeedst av
bio uvjeren kako se radi O narugavanju teme
ameril|l ka javnost nikada ne bi odobrila samo
ime (TED, 2014)

Snowden je tako odabrao dvoje istragival kih
i staknut.i borci za | judska jpeprtaMa, metodesamm
obavjegtajnoga sustava, Greenwalda i Poitras
Kongu pridrugio im se i Guardi anov istragiyv
ustupio enor mnu kolilinuaacizpyarnishudsdhbkkbmemd:
izvjegtaja razli |l i tih ameri| kih instituci | a
obavjegtajnih agencij a, a poglavito britansl
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dokumenata koje je Snowden preuzeo iz awstnikada nije objavljen, a prema izjavi
ameri| kog kongresmena Mi kea Rogersa, u izvje
dokumenatgStronmi Wilber, 2014) Nije poznato ni koliko je dokumenata doista predao
novinarima, ali vjeruje se kako se radi o otprilike 200 000 dokumélgaiatius, 2014) Vel i n a
dokumenata bilajekat ual na i kl asificirana najvigim stu
toga bili ograni| eni Fizvekyesbibjaevlj je@n jag niogk Isjawleizwn
SAD-a, Velike Britanije, Kanade, Australije i Novog Zeland@reenwald, 2014: 2.
Dokumente najbolje opisuje upravo jedan od n
nekome t ko j e proveo godi ne pi ¢ ud, isama opa
rasprostranjenost gpijunskih sustgegnacidi | a | €
sustav I mplementiran bez odgovornosti, transt
(Greenwald, 2014: 92) Nakon poletka objave prila o do
javnost trenutno je bila gr o g en a. I doi st a, progr ami [ akt

agencija koji su razotkriveni u Snowdenovoj objalaju razloga za zabrinutost

Dakako, sigurnosne slugbe nadziru gralane. L
postojanja, ag pr esi vni i sigurnosni sustav sastavni
ovlasti, al i i dugnost, uz opravdani razl og
osobama na ogranileno vrijeme. Pri |l emu sva

zadovoljena opravdani razlog, samo neka ljudska prava, samo nekim osobama za koje postoji

opravdani razlog te na ogranileno vrijeme. B
sigurnosnog sustava, a u eve ntemejdnomamakand ul aj |
neke drgave, ono naprosto ne bi bil o i ne mo
demokracije.

lz Snowdenove objave | ini se da su obavjegta
osobito ameril| ke i britanske, po vige tol ak:
5Snowden zapravo sam nije objavio niti jedan dokumen
privatnost, a dijelom i sigurnost svojih kolega, ali i osoba koje ki 0aj i nalin nisu odgovorne,
da je velik dio dokumenata iz opravdanih razloga kIl as
nekriti| ko objavljivanje dokumenata mogleotimatedabi j no na
moglo ugroziti mnoge vrlo ozbilijne i opravdane sigurnosne operacije, Snowden je dokumente ustupio
istragivalkim novinari ma. Nadal j e, smatrao se pristr
nalin komuniciifanfaopgprema hpalvWhosttempo i sadrgaj obja
prepustio novinarima od kojih je tragio da pronalu n:
ameril|l koga wustava | j uds knd 2zadaqtviat,e al jdiad @ srta vir ermemuwo
Stoga | e u ovom radu za otkrila novinara temeljem dok

Snowdenove objave
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dokumenata iz Snowdenove objave koji je do danas objavljen brojiss wti ama, a s amc
tajnih programa i njihovih kodnih imena prelazi stofifdv dj e | e bi t i prugen

progr ame | naline djelovanja kojima su na n
ugrogavana je privatnovsitm Irjauzdoit kdriilvjeenm ms vniajl & t

NSA i GCHQ djelovali i kako su sve prikupljali podatke, izdvajaju se dva posebno sporna:

nekritil ko pri kupljanje podat aka [ pot kope
el ektroni |l ki h wurelgjean phelkartiatkial kpirne kg rgieknuap | sj ue
pod kojima bi se privatnost mogla ogranil|iti
nugno, i prikupljani su podaci o osobama za

programa Ra®sMgt dUSQUPAR, TEMPORA, UPSTREAM i
saveznigtva Five Eyes prikupljale su enor mn
korisnika, melu kojima velika velina nije, i
biloutemelpenog razloga za prikupljanje podataka o

potkopavanje enkripcije. Naime, NSA i GCHQ namjerno su potkopavali enkripciju i

osl abljivali su sigurnost popularnog hardver
podacima o osobama od interesa, | i me su na
korisnika koji ni kada nele biti predmet njih

223. Nekritil ko prikupljanje podataka

Za nekritil ko prikupljanje pio @did aakoperadj@ mi n an
posebnih izvora (engpecal Source Operations divisjomNjihov program koji je vjerojatno

i zazvao najvel u buin BRISM. Rad sencopsogramu jkagi jetlS N S A
omogulio direktan pristup poslugiteljima i
internetskih tvrtki kao gto su Googl e, Mi cr «
preuzi mao brojne podatke iz gir okCroegnwald ekt r a
MacAskill, 2013a) Mnoge tvrtke poricale swsdjelovanje u programu PRISKGreenwaldi
MacAskill, 2013a; Rushe, 2013) a Odbor za nadzor nad privat

SAD-a u svojem je izvjegliu prikazao znalajno o
ni su prikupljani nekritil ki vel c i(Mgdimen o i t
Brand, Cook, Dempsayald, 2014) Me L ut i m, i mteroiln pnezentacljadNFSAd o v i i

7 Za prikaz svih do sada objavljenih dokumenata iz Snowdenove objavetyisti/search.edwardsnowden.com/

Radi se o redaktiranim dokumentima koji su obraleni i
| judske givote te nacionadnsvihgobpalamiskut sim@gus npsespi
dokumenata nalazi se na vétzips://edwardsnowden.com/revelations/

56


https://search.edwardsnowden.com/
https://edwardsnowden.com/revelations/

e kojima je program predstavljan vlastuitim a

navode o0 ogr a(idsleudd m nadzoru

TOP SECRET/SI/ORCON/NOFORN A"l . i . " Al w
] ¢ Hotmail Gox ,3[L ey paltalk™, Yol

™ CM il e YAHOO! &

] asismn PRISM Collection Details ¢

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

+  E-mail
+ Microsoft (Hotmail, etc.) 2 Cl?al—vidoo,voice
. Google * Videos
s Yalool Photos
+ Stored data
« Facebook . VoIP
+ PalTalk + File transfers
* YouTube + Video Conferencing
* Skype + Notifications of target activity — logins, etc.
« AOL + Online Social Networking details
- Apple + Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SI/ORCON/NOFORN

Slika 1.- Jedan od slajdova prezentacije PRISM/A@EXN Overview iz travnja 2013.

godire - preuzeto $ittps://edwardsnowden.com/2013/06/07/prisverviewslides/

l z tih je izvornih dokumenata oligledno kako
poput jaspadgtyea, sadr gaja | avrljanja, videozapi
podataka, sadrgaja telefonskih razgovsara upu
videokonferencija i sl il no.-ev MUICOKAR ekojisel i | an

provolLen wu bl i soknoj Dsoudruagden j iz asa,rkagndsed pkistupalmd PRI
dekriptiranim podacima direktno (Sreepwals,l ugi t e

MacAskill, Poitras, AckermanRushe, 2013)programom MUSCULAR tajno je provaljeno u

gl avne komuni kacijske veze i z megGelmap Soltamit k ov ni
2013) Naime, obje su tvrtke kriptirale podatketela d a b i oni napugtal. nj
i kada bi bi Il i sl ani prema korisnicima, dok
centara nisu kriptirali. Budul icente o cijelolBo o g | e
svijetuidasepodast al no di jele izmelLu tih centara, b
sadrgaju dok je on putovao izmelu dva podat
Google vodio slikovito je opisao analogijom

por ebe zakl j ul aSumner, 2045t 24} aMeklwitei fim, programom
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preskolena je ograda te su, unat ol snagnoj
korisnicima, GCHQ i NSA mogli slobodno prikupljkior i sni | ke podat ke. A
mnogo. Jedan slajd prikazuje kako je samo u jednowin@nom razdoblju tijekom prosinca

2012. [ sijelnja 2013. godine iz britanskih
preko 181 milij wm mailsitluip2008putendkgidess sl padaci
prikupljani programom MUSCULARGellman iDeLong, 2013b, 2013a)

TOP SECRET/SI/ORCON/NOFQORN b 5
ORN % Hotmail Go

m
: el Qg[}c ey paltalk’s  You®
o, Gl -YAHOO.' @ AOLE-omfziIJ%

(TS//SI/NF) FAA7 02 Op erations

Two Types of Collection

Upstream

» Collection of communications on fiber cables
and infrastructure as data flows past.
(FAIRVIEW STORMBREW, BLARNEY OAKSTAR)

Should
Use Both

» Collection directly from the servers of these U.S. |
Service Providers: Microsoft, Yahoo, Google
Facebook, PalTalk, AOL, Skype, YouTube

Apple.

TOP SECRET//SI//ORCON/NOFORN

Slika 2- Jedan od slajdova prezentacije PRISM/QE3XN Overview iz travnja 2013. godine

- preuzeto $ittps://edwardsnowden.com/2013/06/07/priswerviewslides/

Osim putem tvrtki i p r unjeanet SdnjicaPravidetl$Pr ne t Isikji ihh
je poslugitelja dir eik®deoaqperaije posemahazvopagpabatke k e
je prikupljaoitzvUpstreamp r i kupl janjem (slika 2.) Radi se
optilkih kabl ova koj i(Médineiér. 20AWpstrernmpriklipljarjgy n i c u
| ini dvadeset programa, a podaci se prikuplj

napa rul ja, SA pomol par t n-atepuleruriilateralnih opkracijai z v a n

gto zapravo znali tajno i prikriveno prislug
Od svih Upstream progr ama, najvige se zna o0
su kor iagjtorgunSADan auzt p o mo | tel ekomuni kacijskih
progr amu BLARNEY kojim se od 1978. godi ne
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korporativnih partnera, te o programu OAKSTA
izvan SADa prikupljap sirovi telekomunikacijski poda¢i Gr e e nwal d, 2014; i N

interception network, o 2013; ASI|.i dees radlowrn ajN
OAKSTAR, korigtenjem samo tri nav kapgagiteta pr o
obuhvatiti |l ak 75% cjelokupnog -amtl koeqnjet skog
znal ajne koliline tog promet gorman p/aldntinanj i v al
DeVries, 2013) Me L ut i m, vi ge pinhdUpstraakngorogratha wikuplia NS A
britanski GCHQ ©putem svojeg progr ama TEMPC
i nterkonti nent @acAskill, Bopgeri Hopkins, DaddsBalg 2013) Radi se

O masivnom programu s izuzetnim tehnil ki m ke

koje su zahvalene nadzor om-evhadjvjetokajkaaiojei suj e
Guardian zatragio t aj podatak, nai me, navel:|
ne bi mo g (MacAskilislrt, 20131 1) i A

Dakako, ovo je samo dio NSike glola | ne mrege za prikupljanje p
jednom od izvornih slajdova iz Snowdenove objave, djelovanje Odjela za operacije posebnih
izvora koji wukljuluje Upstream i PRI SM tek |
NSA. Drugidijelon uk!l jul uju razmjenu podataka u sur a
satelitskih komunikacija te tzv. Uslugu posebnog prikupljanja (®pgcial Colection Serviye

koja o0oznal ava zaj-edNS$A kojom j@ posebrea cprgma zaCnladxor

visokr angirani h meta poput stranih vilIada i d i
ameri| ka veleposl anstva i k(Boanz RetixaModderkolkk, 8 0 | o
2013) Unato| dapanei Heti siu moguli nosti takvih nad
naprosto ne spadaju u kategoriju nekritilkog
ovog rada. MeLut i m, posl j ednrnaiOdjelaz® operacigi o p |
pri agolenog p[ailoredAacgsaOpérationgdivision zasl uguj u posebn
e biti obraleni u sljedeiem odjelijku.

Jasno je kako se radi O nezamislivo velikoj
postaviti opravdano pitanje predstay a | i uople takav masovni n
ugrozu privatnosti i |l judski-hnphawaaal Nai mar a
pregledavat.i sve gto se dogala na internetu,

Me L ut i me za pr&ragu j pregledavanje prikupljanih podataka razvila vrlo sofisticiran i
ulinkovit alat XKEYSCORE. Taj al at omoguluje
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pretraguj i msbapgadat kagi vo il pohrzadajuene n
oplenite ili vr [(Geemsvald 20l3b)Putem XKEYSOOBHR t ono@ e s e
pretragivatipoirulkiet atdiopm el ivjamrj eg ap,u t prne gdl reudgat vwa
poviestwebp r e gl edni k a, nelije kotabnikkaui mehami
brojne druge osjetljive podatk&arquisBoire, Greenwald Lee, 2015) Od samog sad
kojem se moglo pristupiti, znatno vVvige zap:
omogul avale povezivanje naizgled nespojivih

pojedinca i analiziranje njegovih aktivnosti i kontakata. ezentaciji NSA kojom se program

promovira melLu potencijalnim korisnicima iz
osobe moge pronali tragenjem anomalija poput
uobil aj en =za r eijpofrage zanekinwejtko koriss enkripcigulili gdnbstavno
pretraguje na internetu odrelene sumnjive po
na t aj nalin moge izdvojiti, na primjer, S
njemakki mom. Poznavajuli lokaciju pojedine t
korisnika koj i su pretragivanjem karata n .
(theguardian.com, 2013) Nadal j e, za anali zu, obradu [

metapodataka, NSA je razvila alat BUNDLESS INFORMANGreenwaldi MacAskKill,
2013b) Greenwal d navodi-dnkvadnaazoohlju phkuplijgniepddacoan 3 0

preko 97 milijardi poruk&p o gt e | 124 milijarde telefonskidt
u drugom dokumentu o tom alatu nalaze podaci o tome kako jedme®mom razdoblju

pri kupljeno A500 milijuna podataka iz Njema
| ndi jneafs,t aal ja navodit:i podatke iz trelih d
milijuna iz Gpanjolske, 47 milijuna iz |Ital
Norvegke i 23 (Breenwaldi20E04) Navedeai brgjdviedista govore sami

za sebe. Prikupljanje tolikog broja podat ak
prikupljanju svega gto se moge zahvatiti rad
alatima, Vpénnh podauaka nikada nele biti is

U obavjegtajnom gar ge aud)ggapddatkeda razri kjue orda mlaidkkww at isadr ¢

odnosi na sluganje nelijeg razgovor a, gledanje nelij
metapodaci se odnose na sve one podatke m s adr gaj u. U slulaju telefonskih
j e, s koje lokacije, u koje vrijeme, pozi vao gk aig a, K
met apodaci mogu oznadraead ipa@isll oat @lojran kie, prei matel j a,

i s I(Grdemwald, 2014) Unat ol tome gka nabbebnomdbapbdapaedst avl
od nadzora sadrgaj a, met apodaci prugaju znatno Vvige

znal aju i ulinkovitosti met apodat ek @A-eMighdel Haydenago v or i
A Mi ubijamo | jude (Celen20l419 m met apodat akahf
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MelLutim, ti e podaci biti trajno pohranjeni
gto le biti detaljnije pojagnjeno upenziui em |
l judski h prava, melLu kojima j|e i privatnos:

razumno opravdati prikupljanjgp ve ga gt o s ekaomajmaeje iatraZiviuantjerut i

kojom je mogulie postili cilj annikadijdpredsm®ja Opi s
oduzimanje kontrole nad podacima ljudi i nad podacima o ljudima bez njihova znanja. Nije
mogul e znatipojget el ikogar usknuo ¢ utros posl al i pr
namijenjena. MeLut i m, setkaasim asole kojbjpje nameijenjariag e p |
utjele na njezinu formu i sadrgaj. Ne samo d
kritike, osobito kod aktivista, zvigdal a i

svakog | ov] e koaskakkugevjerljivu ili amtzminu elektronsku korespondenciju s

neki me. NekritilKki masovni nadzor komuni kac
privatnost. koju je tegko opravdat.

2.2.4. Podmetanje noge sigurnasti po k u g aj ii nzaaroubgeknpajmej naj a

Osim nekritilkog globalnog nadzor a, Snowden

djelovanje Odjela za oper daldared Accegsr Opkeratigns L e n 0 ¢
division). Sintagmg r i | agolLennhaprvstopnal ava awndupagl@ gani
u osobna ralunal a, mobitel e, poslugitelje,
podataka s nj {(Abpelbaump Roimasidu, 2003) VMjerojatno najpoznatija

operacija ovoga ¢ti pa jSexsetp ormeozl wo jk oz leogl ujden 020 :
izvrgena sabotaga | r @&akaskimagVamiak,R012)@gimopegacipr ogr a
dr gavne sabotage, -ppdptda pr eposs(le@ldd gskied g der gRaovi ¢

Rosenbach Stark, 2013)i slilnih politilkih operacija u:
met ama, usluge ovog odjela bile su korigter
identificirali osobe od interes, NSA je infiltriranjem melu i

Vvrijeme uspjegno nadzigladbaal kher insrne gkee proGsR u ¢
anoni mnom Kk or (Bglt Scimeier Greenwalel,r2018; tGallman, Timbergich,

2013) Nekritil ki gl obal ni nadzor primarno | e |
koje nisu niti e ikada miosini hr sd mggbomt ebrsad
brojne sigurnosno nerel evantne I nti mne i 0 ¢
razumno opravdat. radi postizanja ¢gel jenog ¢

metoda i tehnika za nadzor konkretnifjppdi naca od i nteresa oligle
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je privatnost mogule ogranilit:i i skl julivo

postoji opravdani razlog prihvaien od strane
unastavkupredstal | aj u i zuzetno grubo narugavanje pri
su predmet nadzora |ime je ugrogeno nalelo p
proizlazi iz toga gto se namjer ninformaclskib | j e nj
sustava i ugralLivanjem hardverskih i softve
privatnost i svih drugih korisnika tih proi

zlonamjerne pojedince ili organizacije poput raznih hakerajkalaca, kradljivaca identiteta,

stranih gpijuna ili suparnilkih drgava.

U tom je smislu posebno zanimljiv katalog opreme napravljene za potrebe Odjela za operacije

pril agolLenog pristupa. Radia Oa ) ehberzmonmagaole
tehrologije (engAdvanced Network Technology divigion u koj em se na | ak
rekl amira razna elektronilka oprema i softve
sustava il se kor i shackdooh ajuparnieamldgnabner pt a
operacijske sustave il el ektroni | ke urelaj e
pametnim tel ef on(Appaebaummioehentj° cokper r&|l8NIGCHB )

dul je vrijeme iskorigtavald Ssu sl abosti na 1

mregne opr e me (Galaghen Ereenvidle, 2008y phssoje opravdane sumnje

da je NSA sudjelovala i u stvaranju tih slabdgetter, 2015) Uo st al o m, u inter
NSA iz Snowdenove objave, vrlo eksplicitno se navodi kako NSAkutins z apr i ma i | i
rutere, poslugitelje i ostafautraljuumalunuwgople
vrata koja omoguluju zaobilagenje zagtite i
ur e l(Gr¢eawald, 2014)U potpuno nevjerojatnoj akciji, NSA i GCHQ izveli su 201
godi ne haker ski napad na ralunal ni sustav n

nji hove enkr (Spahili Begldy,201kd) j ud @wviel no, Gemalto | e

razvojem sigurnosnih rjegenja i proizvodnj on
SI'M karti cama, u beskontaktnom plalanju, bi o
iskaznicamak r edi t nim karticama i slilno, a uprav
kljuleve. Buduli da Gemalto svojim SIM kart

diljem svijeta, posjedovanje Gemaltovih krigkol j ul ev a o0 mdigGCHQuInadzor e NS A
telefonskih poziva bez ikakve suradnje ili znanja pojedinih mobilnih operatora. Nadziranjem

etera biljegena je komunikacija izmelLu mobil
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operatora, a ta je komuni kac.i jjenihkriptaknl of sut| aevwnao.

Budul i da Gemalto proizvodi | ak dvije mili]
zakl juliti kako enkripcija mobilne telefoni]j
Osim ugradnje ranjivost. u ral unal mjvostoipr e mu,
radila je na njihovu ugralivanj-a, ul spftserse
enkripciju morali zaobili i @pBpelbaungHoackeitdnj em r a

2013;Scahill iBegley, 2015h)Microsoftje NSAi omogul i o pristup kori s
svojim uslugama Skype, Outlook.com iygkive (Greenwald, 2014)Kako bi mogli izraditi

uspjegniji zl ol udni softver Kkoji bi i mao ve
napal i su | ak i komer ci j a(Fishman & Greenwald,r2018;n i pr
Fishman MarquisBoire, 2015) Pr ogram TURBI NE razvio je 0Odj.
pristupa kako bi se automatizirabkaoi gai bomb]j 8
ugradnje milijuna takozvanih implantata, zl o

ral unal na z a(palagheaiGreenwald,R014)p ci j a

Od kada je devedeseti h godina progloga stol]

u ralunalnim sustavi ma i dlj@emasvijeta asmjerih sutseana si gu
pokugaje razbijanja te enkripcije. 1 to nije
sustava se i olekuje da poduzme mjere kako
kaznenih djela, alii kakobpsr i j el i o nji hovo polinjenje ili
sigurnosti. Od sigurnosnog se sustava ol ekuj
fizilkog pristupa privatnim prostorima pa i
tusryoju ovlast, [ dugnost, gel jel. prenijeti
sposobnosti za fizil ki pristup odrelenim n
sposobnosti za pristup virtual ni m mpgstavfat i ma .
da sigurnosni sustav odrelene drgave i ma, u
prostoriju na svojem teritoriju I proval iti
tegko je zamisliti prostioruindazuwmrfom \rog me nsu
enkripcija funkcionira sasvim drugalije. Mat
odradi ti | ak i procesaor u pametnom telefonu

enkripciju dianibm duakwearireNsshanhagnj u tehnol ogi
godina da je razbiju. Tako ragirena i tako 1
slugbama diljem svijeta.

63



Vrl o je malo drgava koje imaju resurse, fi
razmgl j ati o zaobilagenju ili razbijanju ralun
od tih drgava i ondje su od same pojave enk
stragnja vrata koja bi pod odreléei mouvjeiim
sigurnosnog sustava. Budul i da je javnost wu
smatrao svojom dugnost.i zaobili enkripciju.
hardverskih stragnjih wamjteam ukomriesgirid kbpr am
zl onamjernih progr ama, kralLom enkripcijski
poslugiteljima i podatkovnim centrima brojn

suradnjom s tvrtkama kokerissuni d &lker opvood g tnkoe p

kriptiranja i tako dalje. No, u mnogim sl ul a
su korisnici koristili wvrlo snagnu enkripci|j
podatke o svojim korisnima ul i nkovitom enkripcijom te su

endtoendenkr i pciju kojom se osigurava snagna Kk
kljulevi nisu dostupni nikome osim korisnici
koristla superralunala kako bi pomol u puke snage
time namjerno su radili na oslabljivanju enkripcijskih standdBkill, Borgeri Greenwald,

2013) Dokumenti iz Snowdenove objave potvrdili su sumnju kriptografa kako je NSA doista

ugradila sl abost u enkripcijski standard K
standarde, a ti me i 153 drgave ||l aarogatvanpan
i zaobilagenja ralunalne enkripcije dio dugo
do sada izdvojila gotovo milijar dde dioflrairraat

komunikacijy a t o ukl jul uj e pr ot&WdIMPkeekkrigstemiljatde s u S

I judi diljem svijeta za melLusobnu komuni kac
korigtenje kredit n(Pdrroth, darsbriShaae, 203).i identi fikac
Unat ol tome gto sam Snowden nije imao pri st

dokumentima iz njegove objave, kao i na temelju njegovih brojnih izjava, nedvojbeno je da

i spravno postavljena i kori gt ennak osvri @ qun az agjrt ki
negeljenog nad@ppelaumkdr.n20ld) kbdosfi al om, na t o uj
gustrina kojom NSA i GCHQ pokugavaju zaobili

enkripcija za sada uspjegnodarMNSA kiomusti &klaec i g

prestat.i pokugavat. razbiti enkripciju ili ]
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nal i ni na koje se i dal je ta enkripcija mog:
i skori gtavanj a tsrlaanbeo sktoimusn ibkialco jksokjoeg kanal a,
Nedavno je u Velikoj Britaniji donesdMacAskill, 2016) a u Australiji je upravo u postupku

d o n o { efin\jeawwolllé farce Facebook and Google to give police access to encrypted

me s s a g e s zakon Rofimlbr 3e moglo prisiliti tvrtke poput WhatsAppa, Facebooka i
Googlea da uz odgovarajuli nal og predaju vl a
endtoendenkr i pci ja funkcionira na nalin da to n

dostavom komunikacije pojedinih svojih korisnika, tvrtke bi morale najprije u potpunosti

odustati oeddto-kmengtr epicaj e, gt o bsvih filmwvihu ni k ac
korisnika wulinilo manje sigurnom. |l stovr eme
pol et i koristiti endtednde ndkrruigpuc i g polm kua cviljaus nsi gt v

te drgave nemaju nadl e g n o «kdjususami postavii muastitoja v n o
gar agi [ | ak i takva bi bi | a (Eveesped,@llt, Hevra 2z a ¢
2017) Ovim zakonina u Velikoj Britaniji i Austrliji dobrim su dijelom legalizirana ranije

opi sana postupanja u nastojanjima razbijanja

Osim obavjegtajnih slughbi za obradu signal

sofisticirane metode nadzr dr ugi h obavj egteaj nd ho gsuljukgub i 2 Oplo7p
Wikileaks je objavom 8000 dokumenatehakerskim alatima koje je CIA koristila u razdoblju

od 2013. do 2016. godi ne, zapohWokinli galod, @av:
Prema tim dokumentima CIA je pomolu specijal
te uz korigtenje razlilitih ranjiVvaogttehapad
prikupljanja podataka o korisnicim@lacAskill, Thielmani Oltermann, 2017)U trenutku

objave dokumenata, posebno je odjeknula spoznaja cgmnograzvanom WEEPING ANGEL

koji je opisivao nalin na koji jJje CIA, uz pr:¢
Samsungovi h televizora koji i maju wugralene
interesa | ak i dokema doklment ibmad,, mnagamatni al

hakiranja moder ni h automobil a (Hemj 2017)pSosj edu
olekivanom pojavom samovozelih i aut onomni h

potpuno novu dimenziju ugrbgesaapparangurvones:

Vrijedi napomenut.i kako je Wi kileaks ovim |inom, al i
narugio privatnost broj ni h k& djelaknikeeutvojdcih u sigsrrognam susdavup | o ma t
| i me je nanesena nemjerljiva osobna gteta osobama | i]j
mal o do nimalo odgovorne za eventual ne z| objppesu abe ko
dovele u opasnost pojedince na terenu, agente obavjeg
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upravljanja samovozelih i autonomni h wvozil a,
ranjivosti, ne izlage ugrozi samo korisniléke
tjelesnu sigurnosa. vMebkti mj nanoibjzs kiomi nope]
nadzora nije pri mj e rDoidwdoge ikadakposiojala durknjauiodana s o v
SuU SVi urelaji u 1fengelrdeenat iof Thingd |oT), edrperikce i hladnjaka r i

prekotele i zora do automobila Dbili 1T muni na nadzo

s ovom objavom dokumenata.

2.2.5. Izravna i potencijalna ugroza

Met ode, tehni ke i tehnologije za nadzor Kko]j
i maju izuzetan doseg kako u girinu, tako i u
epogte koje se biljedge svakoga tamaegtingeretskogs ni ma
prometa i pralenju svega ¢gto se nal azi u et
i zmal i njihovu nadzoru. S druge strane, pose
ralunal o il mobi | ni rtieplceifjoan ik azkaog thiit as e |z a okhx
mi kr of oni ugraleni u televizore i automobil e
koli ke su moguinosti intruzije u givot jedno

se govori o eksteimn ugrozama, a to posebno vrijedi za primjere odabrane za ilustriranje

drgavne nadzor a, izmeng ugroewriyamosti kaa djelokamjevkajimise

direktno nar uga\paencijainll ugjoak opjroinv asten orsekaga | i ni
nargavanj u, gubi t ku 111 vliastitu odricanju p
privatnost. kao kontrole nad pristupom (pod
gubitku privatnosti. Nai me, U o bimaossebi.ldd ul| aj a
neovisno o tome koje posljedice proizlaze iz

nije nugno da je osoba svjesna te ugroze ni

|l injenica da je dogl o docsebgprebstatlj&gubitdk privatnosti.l e n a

Dakako, pritom postoji cijeldl raspon ugr oz
zanemarivih do onih koje mogu ugrozit:. nel ij
Izravna ugroza privatnosti zapravo je samorazumlv a . Radi se 0O onom ol
privatnost. na koj i velina 1 judi prvo pomi s
ugroza privatnosti je sluganje nagih povjerl

drugenja s prtinjeatiaraj.i naz rialvinupaigrozu privatn
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zabrinuta majka koja | o] |l ita dnevni k, Pl

sadr gaj mobilnog telefona il: profila na dr
ugrozanegt o j e kompleksnija. Definicija privat
gubitkom kontrole dol azi do ugroze privatnos

podacima. Kada govorimo o izravnoj ugrozi, uz gubitak kontrole radi se i o neeposn
pristupu nelijim podaci ma il podaci ma o n
privatnost. radi se tek o gubitku kontrole r
tim podacima. Nema dvojbe kako je potencijalna ugroza manja od izravipeinako tako

nema ni dvojbe kako se radi o ozbiljnom obliku ugroze.

Jednom prikupljeni podac.i O nama mogu biti
uni gteni, mogu biti anonimizirani [ a@regira
stvaranje nageg osobnog psihologkog profil a
takvih analiza i profiliranja mogu bitd.i | uve
profesionalnim standardima, a mogu biti i zloupotrijebllentnaz ne nal i ne. Osi m
koje su joj povjerene i koje od nje ol ekujel
kontrolu disidenata i neistomigljenika, pol:i

usmijeriti prema konkurentima, ofim ili novinarima. Ili bi podaci i analize mogli biti ukradeni
od strane neprijateljske dr gave, zl onamjern
unatol wvelikim razlikama u ishodu, u svakom

(podacma o) sebi, a time o ugrozi privatnosti.

U slulaju fizilke zagtite prostora, vrlo je
takva operacija iziskuje vrlo dobro utemeljene i odobrene naloge, mnogo ljudstva, svjedoka,

skupa je i u slulaju gregkae spiogdurinoesgrea osdlgudvbo
Uu svijetu danas ima sposobnost ulaska u goto
se ovlasti ne koriste masovno. S druge stra
svijeta. Ako se jednom probije enrc i | a sigurnosne slugbe il
mogl i b i i stovremeno nadzirat.i stotine mil. ]
SuUu na njima zapisani . O vagnosti enkripcije,
izvornog dokumenta iz Snowdenove objave u koj
stvarane ili sl omljene temel | e (Rerbothiag2013nj i hov

1). Potkopavaje enkripcijskih standarda i ugradnja slabosti u enkripcijske protokole ima i
drugu stranu medal je. Dok s jedne strane mo
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odrelLenim osobama koje nadziru, narugéaeva se

korisnika. Ugradnja slabosti u operacijske s
i samo pregulivanje slabosti koje se otkrije
ih izlage prema nepri | at elimaszionamjermonbkarisjicengt aj n i
pa i teroristi ma. | upravo je u tome sadrgan
Radi moguinosti pralenja terorista, osoba ko

sigurnost, al i kaii dipfomateAppelbalink, Blbme dry, 2DE3yBali, 2013;
Greenwaldi Maurizi, 2013; MacAskilli Borger, D13; Poitras, Rosenbach, Schmi8tark,

2013; Poitras, RosenbacBtark, 2013) | el niitkea me lswamar odni h -or gani
a(Angwinidr., 2015; Geist, Gjerding, MoltkdPoitras, 2014; Gjerding, Moltke, GeifRoitras,

2014) NSA i GCHQ poduzele su mjere kojima su ugrozile sigurnost stotina milijuna ljudi

diliem svijeta. Uostalom, ugrozilistsii gur nost vlastitih drgavl jan
im je zadal a ¢t irandomnwarenapadMarmacryk o jhiak ejres ka ar a g e n
200 000 ralunal a(BBCp2019)i j @1 omeaGemnj peul ak i [
Ministarstva unutarnjih poslovaRHDe g k o) | i, z26den je upravo kor
je za svoje potrebe nadzora razvi |l(aitcons A, Z b
2017) a Snowden je likovao zbog svojih opetovanih upozorenja kako je bilo samo pitanje
viemena kada [ e razbi j(Blak¢ 2017 Rrikjer hakerskogapadd o[ i n
zloludnim softverom Wannacry prikazuje real
potencijalnih ugroza opisanih u ovom pogl avl
nije realizirana, a mnoge nri kadd inidan el é mai n
privatnost, a time i dostojanstvo i autonomija ljudi koji su predmet takvih potencijalnih ugroza

privatnosti.

226.Nagi :i rwamadiilito postupanje drgava pr ema
strance

Bez obzira wmg fongagmei NSAiAQhh kadrovskih, znan

razloga ima veliku prednost u odnosu na obav

svijetu, ne treba je smatrati izoliranim primjerom. Istina je da SAD, za razliku od getdvo

drugih dr gava, i maju vanjsku i sigurnosnu p
susjedstvo pa time i nji hove obavjegtajne sl
No, postoje brojni pri mj er gionanbiahacjioralgithadion i h s |
znatno gori od onog koji provodi NSA. U tom
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nalinu postupanja NSA bile vrlo |icemjerne
koristile podatke NSAe (Gunnar Rensfeldt, 2013; Spiegel, 2Q1d®)stavljale podatke NSA
(Biermanni Musharbash, 2015) | i na svojem podrulju od int
operaciePr i t om j e vjer Kjiamtan & on aj d &l jseu sdtaivglma s ov
kamera s automatiziranim prepoznavanjem lica dovela do izuzetnih razmjera te ga obilato
koristi, a osim ulica i trgova, ondje, kao u nekom filmu znanstvene fantastike, i policijski
slugbenici nosa&ma alod jaé e atso rhatmek i prepoznaju

realnom vremenu upozoravgMozur, 2018)

Povrh toga, slugbe iz saveznigtva Five Eyes
nacionalnim zakonskim ogranilenjima za priku
primjer, kako bi zaobigla ogranilenja za na
putem programa XKEYSCOR&B kori stila je vrlo giroke pod.
koje je na podrulju Australijd ONdMNMNdeddn, ns K i
2015) Na slilan je nali hkiNBAdpoawalk k@eniomampr i k

podatkovnih centara koji su namjerno bili locirani izvan teritorjaSAD gt o j e dij el o
za izvrsnu suradnju na programu TEMPORA.

Velina drgava u smislu zagtahe djudaki hepnag
a osobito drugalije nego strance koji se ni
izrageno u zakonodavstvu, a ti me i nal i nu

obavjegtajne slugbe swajmaiah razughkiu, odi ogr ®it (
usmjerene upravo na prikupljanje podataka iz
izvan dr gave. Bez ulagenja u optrasNSKkgempl eks
obavjegtajna sl ug bngepodatakan osobana iaprocesimapzvan #ADp | | a

te u njenom djelovanju postoje znalajna ogr

drgavljanima u odnosu na sve druge o0sobe. Ui
prosvjedi u nekim europskim @ira v a(RTa 2013)i t ome gt iosvjeiski liderid r e L e n
mahom upravo oni osobno zahvaleni postupanj e

ekonomskim posl jedi qrRomero iArehiboddn2013j Wirkee, 2013) r t k e
pritisak na SAD za prestankom masovnog nadzora komunikacija bio je razmjerno slab. To je

potvrlLeno i u Ilzvjegliu Europskog péaakdj@ment a
rasprava o masovnom nadzoru unutar EU bila vrlo raznolika te kako zalorave e | i n i dr ¢
| l anica gotovo uople nije bilo javne raspra
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Nj emal ka i zdv o(Mwaesa20k4a46) iUnrmit mkar el ati vno sl ab

l zvjeglie je pri hv aili&umopski paslament mokresmujenaktjvnostijs e d n i

ciljem donogenja novog pravnog okvira zagtit
su slilne aktivnosti, koje Iie detaljno biti
narodi . Naldelbhiet,i kparoi kjgmano u drugom dijelu f
iz straha za gubitkom korisnika i profita, b
sigurnost svojih sustava, uvele su 9m@stgnu en

i sigurnost upravljanja podacima svojih korisnika, a pojavile su se i nove tvrtke koje su nudile
usluge snagne enkripcije bez prikupljanja kc
uvjerljiva kritika od strane samih korisnika. Broj korikme  Faceb ook a i Googl e
je nastavio strelovit ragiConstine, 2017)S druge strane, u SAD je Snowdenova objava

izazvala vrlo ozbiljan potres i reakciju javnogtelly, 2013; Newell, 2013)USADu  j e vel i n¢
kontrover zi proizaglih iz Snowdenovih objav:
prikupljala vrlo girokne dr gdevtlglajnnemap o daa trkee

nadzorom pratila strance.

Posebno je ironilno gto je na Snowdenove o0bj
nego javnost i medi j i u ostatku svijeta budt
amekiildr gavl jani potencijalni predmet intere
hrvatsko zakonodavstvo regulira drugaliji n
odnosu na hrvatske drgavljane, a amoprdage osobi
kroz Hrvatsku(NN, 2006) MeLut i m, za razliku od Hrvatsk

zanemayv dio svjetskoga telekomunikacijskoga prometa, u SABe nalaze gotovo sve

najvele informacijske tvrtke i podac.i nj i hoy
poslugitelje, gdje ih ameri| ke obedvijneugtlgjunde

svijetu sasvim je sporedno upravo ono pitanje kojejeu8ADk | j ul no, a to je p
primjene ovih programa te osobito njihova primjena za prikupljanje podatakea me r i | ki m
dr gavlj &@mrieme velini | judia nadanaikj etad i NSh als ¢
nakon navodnilkorjenitin promjena kao gt o su postupali i prij.

j e zbog toga pit anj-iaihprogrgnaalu akeirs zakonodaVstva &&Eun i h NS
ovom radu ostavljeno sa strane. Zaikost tih programa ionako je propitkivana samo u onom
dijelu u kojem su se prikupljaldi podaci 0

mor al nost. gl obal nog nekritilnog nadzora ko
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takvog post ugdreinmpgraaomsga iteenéljnim @ostavkama liberalne demokracije,

upravo su jedni od glavnih ciljeva ovog rada.

2.2.7. Disciplinatornod r u g t v o: jeli @ljchadroraazazivanje discipline?

Kao da iz njihovog nalina dj-eina G&HQJeam ni | e

prezentacijama na Vige mjesta ekspsvegxiitno |

saznavanjemsvega gt o j e ujedno bio i osobni demot o bi
(Greenwald,2018). Sl i |l nost s Benthamovim panoptikono
za mogulinosti wuvida u svaki kutak svijeta, ¢

je kroz sve nabrojane primjere NS#a postupanja. No, da bi usporedba s Foucaom

Vi zijom panoptikona, koju se redovito nagl ag
je pokazati kako je namjerasim saznavanjdilaip r o i z vdsdipkne.jNaime, upravo je

uspostava discipline kroz potpunu transparentnost premapronzgal u bi | a t e mel | [
koji je u srgi Foucaultova disciplinarornoc
Foucaultowsveprisutni nadzati Benthamovao | i g | e d n anoglarosigaratitaumamatsko

dj el ovanje mol i, ibasbludisviesnikaka ubiotkajem trenstku ghogo a t
biti promatrani. MelLutim, iz tajnovitosti ob
iz njihova opiranja da transparentno objasne
reakcjam propitkivanja javnosti, medi | a, sudov

evidentno je kako namjera obavjegtajnog apar

Ne postoji velika zavjera. Nijpetkopr omi gl j eno upogoniomkakaubs t av e

kod gralana izazvao osjeiaj stalne izlogenos
okolnostima wuople bilo mogule orkestrirati
skrivaju podatke o tome koliko su zapravo podatalasm b n i prikupljat:i o]
unat ol t pormoei z g didtiplingj ®ije bio primarni cilj (masovnog) nadzora

komuni kaci j a, ul i nci tog nadzora nedvojbeno
sigurnosti . Aut ocenzumamiisamotisiplinaanedvagibeno aunuj e dr

skladu s politikom koja se nalazi iza namjere dawseprikupii da sesve znaDanas, nakon

Snowdenovi h objava, nakon objava Wikileaksa
SAD-u i Europi, nakon brojnih novenk i h | | anak a, knjiga, fil mov
mogulnostima nadzora suvremenih obavjegtajni

biti predmetom nadzor a. Foucaltov citat koji
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automatsko djelovanjmo | i Azatvorenik ne smije nit.i u j

al i mora biti uvj eren da ¢ alFoscault,u99s;2tdjkbyan t r e n
potpuno novo, disciplinatorno, znalenje nako
moge pratiti, gledati i slugat.i putem nagih

od kojih se ne odvajamo ni dok spavamo.

23. Drugtvo izl aganj a

Ugroze privatnost. ksifaggnorsluy g@lvieh maideme apda e mel j €
na eksternim ugrozama privatnosti, oni ma ko
kontrol e [ T bez nagega znanj a. Unat ol t

doprinosimo vlastitoj ranjivosti u odnosu manije opisane metode nadzora koje koriste

moderne moine obavjegtajne slugbe, ugroze Kka
Ssu eksterne ugroze ©privatnosti. MeLut i m, n €
moi nih obavjegt ajasi ks v®ljudnbis,e welniamjanj em svo
privatnosti. Rasprostranjenost, | agodnost i

zavela je mnoge od nas do te mjere da smo se ne samo odrekli svoje privatnosti nego se i

melusobnounadatjme|l erk® e je se vige odreli. |
gtetno ni opasho. Dok se melLu nama jog i mo ¢
opiru zovu drugtvenih mrega, ili su abtekvagosl| o
radnog mjesta to od njih ne zahtijevaju, vV e

besplatne usluge Googlea, Microsofta, Applea, kupuje preko interneta, Amazona, ebaya,
pretplaliena je na Netflix, H B GplatniA ii koksBilo x , k o

apli kacija kao gto su dropbox, evernot e, W
trgovaca. Ne samo da koristimo te usluge, ne
o sebi, nerijetko | ak nii juen aljpvfivanjeoofotografipnad t o o
l nstagr amu upravl j amo doj mom o tyitaemili a s |

objavljivanjem statusa i fotografija na Facebooku, ili jednostadikanjemna malenplavu
rul Bcwal cem pr ema agmernetasvpjim priatelinmu feprifateljima,
FacebookuiNSA dajemo do znanja gto voli mo i gt o
tome gto to od nas nidrkwgtnvg eHawdrdsigproilgsa Do b r ¢
Bernard E. Harcourt timej t er mi nom gel i o opisat.i Anovo p

radi kalno transformira melLuljudske odnose, n
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transparentnost koja dramatil no preoblikuje
dizajnranag drugt veni krajoli k, koja sfHaeourh dr am
2015: 15)

U digitalnom svijetu sve es pohranjuje. Dok se podatke pohranjene na lokalnim tvrdim
di skovima jog uvijek moge relativno ulinkovi
|l itanje, nakon gto se povegemo S internetom

planet |, nagi podac.i mpgakt ibli k Pesmmeat vii jdeoéslt eufponn p

korisnika posjeduje toliku kolilinu podatak.
hipotetskib i | i Spremni j i viagtibhdnisli megoupredati pdatke &an §vajeg

pametnog telefon&Grey, 2016) Nag mozak doista zadivljujuli
mi gl jenje jednostavno su fiziologki ograni |
svakog dana svibnja progle godine refli gdj e
ondj e diomgeaoj e sr &kzgovarao, koli ko dugo se i

fotografije iz toga dana, znat.i O lemu je ra
l jut, ogorlen ili zbog | ega je biojijekossto [ en.

aplikacije koje koristi velina korisnika, uz
razinu korigtenja moge bit.i siguran da bi S €
mogl i i z v u Idigitalni pretresodanasasu standardna procedura prilikom ulaska u

brojne dr ¢§aa(@adgelh 017 NoSoy Belandg1News, 2017) Sl ugbeni ci

nadzor granice mogu vas bez objagnjenja il:i@

urelaj, prijenosno ral unal o il pamet ni t e
otkljulavanj e, odnosno da gegledavarkeli preukiraanje | u
sadr gaj a. Odbijete | ul i ni ti bil o gto od ne
zadrgani satima na ispitivanju, a gotovo sig
gto e i svaki el gadelhis pnal a z(8ckomhgoa midla e u g
pametni telefoni nalaze se unutar jednoga metra od nas gotovo punih 24 sata dnevno,

i stovremeno biljegeli nage misli, raspologen
nadzornih kameraporedkbji pr oLemo svakoga dana kao i o0ste
SVOj el ektronski trag. Kao da to samo po se
znatno Vvige sadr gaja s ami dobrovol jno dijel:

mr e ¢ aamantaraka internetskim portalima.
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Kao gtpr oged om pojgd @rvijl ¢ no , iz definicije pri\
(podacima o) sebi, proizlazi kako su ugroze privatnosti one aktivnosti kojima ostajemo bez

kontrol e. Me Lut inmmp g eonsa atta k d edza knoanmh rnoeltek o k o n |
je dobrovol jno predamo. I to je osnovna r a:z
eksterne ugroze najleglie predstavljaju izra\

odnosno ubrovdljnod @dficanja @d kontrole nad pristupom podacima o nama,

najlegie se radi 0O potencijal noj u g margei priwv
opasnim. Potencijalne ugroze vrlo | ako mogu
pod j edi cama za pojedinca, ali i za drugtvo. |
kontrolu nad nagim podacima mijenja nalin n
ponagamo | ime vel [ sama potencij gtapm ugr o:

pojedinca te utjele na drugtvene tokove.

2.3.1. Procesiupozadiml r ugt va 1 zIl aganj a

Najvela drugtvena mrega Facebook, koja odne
korisnika unutar jednoga mjesdéonstine, 2017p ol eo j e s radom u sobi
ne tako davne Z1. goding(Phillips, 2007) a iste je godinesradom o]l eo Googl eov
epogt e (M&@rackeh, 2014) Pr vi i Phone na samo sebi SV
Steve Jobs 2007. godif€ohen, 2007)a godinu dana kasnije izdan jeniobileov HTC G1,

prvi pametni telefon baziran na Googleovom operacijskom sustavu Ar(@amoth, 2008)

To se sve dogodilo prililno nedaojambapdasu za Ve
oduvijek s nama. Budul i da je platforma Kkoj
sasvim nova, vrlo je malo istragivanja koj a
razgolilavanj a, al i fenoimenoime podt kjoe i MY jr e n
pojedini znal aj ni doprinosi boljem razumijev

Harcourt kao jedan od kljulnih elemenata za
gel j u, ¢e l(faccourt, 2015 g iPi Yami o Orwel |l ovoj 1984.,
t aj roman i ma s danagnjim globalnim nadzoron
sl ugaju U petectrane, pHoapructo u r t Or wel |l ov odnos pr e
najvelom pogregkom u njegovu predvilanju, i
odnosu na danagnjicu. AKao da je netko nauli
ukrotiti ljude puten njihovihstrasti| ak i strasti za najjednostav
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| aj a, prave kave i stvarnog ¢e llateaafrapeaai Wi n st

besplatnoga WFija-nego i h pokugati wukrotitiokaataiviag nji e
porazitiL o v j e kioWarcaud, 2015:35) | doi sta, | ini se kako |
jeusvojemromau i zabr Boolk eq.jSaija koji je 0ri opisao ustrojen je kao

dr gava pot punog nadzor a i di scipline. u t.
pojednostavljeni jezik kako bi se otegao r az
milg enj e o subverziiji bil o otegano. Cilj Vel

porazitilLL o v j @©ihgpotpunim nadzorom, mijenjanjem povijesti, propagandom i silom.

Unatol tome gto je Orwell opi s aojerastdfanjimy nu di
Zza cenzurom, oplim nadzor om, kontrol om i di ¢
podsjeiaju na Oceaniju, a njihove metode na
nekoliko takvih diktaturaasveim daudrmgaya oo
urelenja. No, gdje je tolno Orwell pogrijegi
Prisil om, nadzorom i i ndoktrinacijom se por
Orwell ov pesi misd,i |indejzwu vy @Gaeemselurpatppraosiudbogat |

se | ini razumnim umjesto ptor ageawijaal dwejnd ks omadv ra
Duhg, na gugenj e, represiju i apsol uitstvdriti nadzo
platformu za slobodn i ople svojevoljno i samostalno p

dodatno i ohrabrivati. Umjesto prisilne ugradigkekranau domove ljudi, samo ih treba pustiti

i s ami e kupiti Samsungove televizore put el
Umjesto da im se ugrade el ektronski l i povi z
kupi ti p amet n @& poticohiranjeutean, GR&, kidpystiti [pristup senzorima,

kameri, mikrofonu, sadrgaju, kontaktima i po
Sami e na drugtvenim mredgama objavljilvati g
i kako su se osjelali. Te podatke sWimb trebe
jog jednom naglasiti kako to nipogto ne znal
stanovnigtva, vel o dobmgojegiopaponlkj edi Ebj i
suvremenim telekomuni kacijskim i el ektroni |k
netko ¢gelio ukrotit:i stanovnigtvo, to bi u |
jednostavno razoktrivanje intimimi mi s | i i osjelaja svojih gr

nadzorom, represijom i cezurom.
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Upravo je to prepoznao Neil Postman u kultnoj krfiabavljamo se do smrteng. Amusing

Ourselvesto Deajh u ko j o] probl emati zira ngoldimaru na k¢
SAD-u ragirena pojava g@goubiznisa i zabavni h e
di skurs. Njegovo tumalenje o tome kako je za

di stopijsku realnost u kaj @jitad unalaa zsiamo mn g jo

Orwell nas je upozoravao kako [ emo biti n.
u Huxleyjevoj viziji, ne postoji potreba za Velikim Bratom koji bi ljudima uskratio

njihovu autonomiju, zrelost i povijest. Kakojeamnt vi di o, I judi e z.
opresiju,t obroglavgitj d ekoje im uskraluju sp
se Orwell bojao bili su oni koj i bi =zabra
nele ni biti razliolganiztak @ amhelamunikng elgjaet i
onih koji e nam uskralivati informaciije.
i nformacija da bismo bili svedeni na pasi
skriti od nas. Huxleysepoao da [ e se istina utopit.i u
bojao da | emo postat.i drugtvo zarobl jenik

trivijalnosti, zaokupljeni nekim ekvivalentom taktiloskopeng. feeli¢ neobaveznog
seksa€ng. orgy porgyi d j e | jeng.lcenirifggalbwmblépuppiPostman, 2005:
Xix)

Postmanjesvojeuvd t emel ji o na opaganju utjecaja tel

SuU se s ragirenom pojavom interaktivnog i nt.
i spravni ma. Ni kada do sada kao danas ni smo
razltilh i zvora |iju nam je vjerodostojnost te
i mal i mogulnost istovremeno pratit.i gt o rade

gt o oni gel e dDar unmyit svloi kieéo lgehjy @pisgodteourtz nat no Vvi g €
odgovara Huxl eyo]j Vi ziji drugtva u kojem se
udovoljava njihovim osnovni m poNorzefazknad | i me

Vrlog novog svietau koj em se radi kicadikostmr gl gesdjanpoh

danagnj o] real nost. k o nt rjeddostavremt oagnupbeagn ia ¢ i wa n i
na koji je konzumeristil ka kul ttelekomunikezigkei j en o
tehnologije.

Ljudi su drugtvene g¢givotinje. Od samih pol et
su i mal.i posebno izragenu pot r(Ardnson, ¥Yasonb | i s ki
Akert, 2005; Harari, 2014; Myers, 2005) U | uvenoj teoriji l j udsk
psiholog Abraham Maslo{@943)predstaviojdr i j er ar hi ju | judski h potr
po vagnosti, odmah nakon primarnih fiziolog
hranom i spavanjem te potrebe za sigurnogl
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interneta, a osobito tzweba 2.0 koji podrazumijeva pojavu interneta kakvog znamo, foruma,

bl ogova, drugtvenih mrega, mobilnih aplikaci
I judi, [ kvalitativno [ kvantitativno. Odno
komunikaciaggot ovo bil o ki me na planetu, a istovre
gt ur i tekst vel se radi O trenutnoj tekstual
sadrgaja, fotografija, fil mova vi szoakkel jrud zuljuel
kako Agelimo biti voljeni, gelimo biti popul
instinkt:i potilu digitalno stanje. oni |l i ne
dajemo svoje osobne, pa i vrlo intimne podatke. Jedna t a k o, oni su nas ul
podlogni ma nadzoru. Zbog njih se nagi podaci

(Harcourt, 2015: 41142).

Postoji |l ak i fiziologko objagnjenje tolike
i psihobiolog Jaan Pankseff®98)na t emel ju opeggnegraggegoagdiag
podl oge emoci ja i motivacije zakljulio je ke
pozadini sustat r agendna j e povezan s nagim |l aleteral
djelovanje Kkl julnu wul oigtueri npao vieaepaanmi sn, u ghoedua no
motiviranim nagralivanjem. Na temeljima Pan
Berridge u svojim je istragivanjima dogao do
zat r agemjgemde temeljannammmgdaaizmi mehi ma od
hedoniswtitldaki sta nagrada te da senzitizacij a
potil|l e pr atdjéBrriidgai dRobinson, 2016: 676) Neur ol o gugosle pozad
znatno je jednostavnija od one u pozatlimi a guegnijtak a, u | i joj je pozad

mo g d a n i (Besridge it Kaingelbach, 2015) Ove spoznaje sugeriraju da je u pozadini

razlilitih, naj | eglper oocvei ss nekd akgrate, ja d@meadgja nj a s
te nagrade. To je suprotno dosadagnjem vjer
eksperimentalnog istragivanja na ¢givotinj ama
razlilitih digitalnih ovisnostiim kmroe ggatnoa siu
ralunalnim i grama. Sama potraga, a ne dost i z
svrha odrelene aktivnosti. Kl'i kanje nas vod
objavljivanje statusa i bukionp demnastavljamo kikati| ar an

objavljivati i skrolati. Dakako, osimt r age ndjoadat nu ul ogu u gel ji .

podataka o sebi konal no i ma i sama nagrada |
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mu se svila naga f wtusdligkonsemtar kop smo abgagli nd reekopod 0 0 k¢

drugtveni h mrega. Nag nas mozak el ektrokemi|j
poput pravih ovisnika, ¢gelimo jog.
2.3.2. Nebudizab nalin djelovanja velikih internet

AAko ne pl aldsee pi(blicereded L)X ,

Promatrajuli najvele tvrtke koje prugaju us
nailazimo na kontradikci jgw.t okak os vjee smmg el eu s
korisnicima potpuno besplatno i maju godignj
ameril|l kih dolara? Kako je moguie méd&dubsphbdoma
umregavanje , kaoknunj €imeagdgdjeu dia dmuge beskr a
poput neogranil|lene pohrane za fotografije u

i brojne druge aplikacije, programe, usluge i alate? Jednostawustuge koje Google i
Facebook prugajonikarngnhovmaemep| ai proizvod
za i skopavanj e, prikupljanje i procest+ranje
podatke o korisnicimdLevine, 2013a: 1) A Mi smo njihov prgizvod.
skl onosti i preferenciije, ono je gto Googl e
kako bismo otkrild:@ stvari na mregi, Googl e Kk
n a m@d@dhyanathan?011: 3) Takav odnos korisnika interneta koji se oslanjaju na besplatne

usluge i tvrtki koje prugaj sitmdiws{Bema, mP &4 la
2014) Prema Bernal u, u dinamici weba 1Indd prug
korisnici pretragivali. Web 2.0 donio je ve
sukreirat.i web pisanjem bl ogova, wi ki j a, s u

Simbios ka mrega pr edsveba\20Dy adnosuand guebaldda jnddi n da
i stovremeno s tokom sadrgaja od prugatelja s

osobnih podataka od korisnika prema prugatel

skrojiti verziju weba za =vgkeadd nkdrviesinivked pr;
webove skrojene za svakog korisnika zasef®ernal, 2014) Ber n al je vrl o
kljul ne procese koji su nastupili. MeLut i m,

simbiotskog odnosa i dijelom ih opisuje u svojojikin drugi dioovog poglavlial e pokazat i
kako bi odnos korisnika i velikih internetskih tvrtki primjerenije bilo nazpatazitskimnego

simbiotskim Nai me, dok U simbiotskom odnosu oba o
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zajednicenegodagzi stiraju zasebno, u parazitskom od

taman toliko koliko je mogulie, a da mu fatal
koristi od usluga koje im prugateljjrazwjs!| uga
znanosti, i dej a, umj et nost.i i povelanje sicg

nastavku, odnos internetskih korisnika i velikih internetskih tvrtki izrazito je neravnopravan i

| egetnevi dl jiva cijena koju korisnici pl al aj u

Sppjavom weba 2.0 pristup ogl agav@odf)apisuer o mi j e
u svojoj knjiziThe Digital Person di r ekt ni mar ket i nogdvadastpbo | e ¢
koje govori o tome kako samo dva postataitiranih osoba pozitivno odgovori na reklamu.
Povelanje tog postotka od oglagivala je iz
sociodemografskim karakteristikama ciljanih
uvjerenjima, mislima, zdravstmim problemima koje su im naprosto bile izvan dosega. Razvoj
ralunalni h baza podataka, umregavanje putem
revoluciju tehnologije nakwkewvungneogetangé&ui p
naziva dopp e | g 2 logikar logikom dvojnika (Harcourt, 2015) Svrstavanje ljudi u

kategorije, proul avanje njihovih melLusobnih
uzroeponsol jedi |l ni suvmaaketi mglkigaal at i Koj i su
desetl jeilu zamijenjeni potpuno individuali zi
svake pojedine osobe. To je moguie stoga g¢to
velkadavallan st korel acija nadil azi kauzal nost te
gto realnijeg i gto vjernijeg digitalnog d\
poznaj emo sami. Film koji nam prepor ue¢i al g
nam se Vvige svidjeti nego film koji nam prep:

po odrelenim karakteristikama odgovaraju.

Svaki nag klik na internetu ostaje zabiljeg
korake u svrhu anonimizacje za koj e je osim znanja I vjegt
od | agodnosti na koju smo do sada vel navi k
odrelenih usluga i aplikacija i9vilolgonasise | i van
moge identificirati. | to |l ak i u slulaju da
PTijekom izrade ove disertacije, temeljem spoznaja o
vlastitu privatnost uzeti u swejruke te je poduzeo brojne korake kako bi osigurao svoju digitalnu anonimnost.

Koraci koje je poduzeo, svoje osobno iskustvo i konal
ulinkovitosti poduzeti h mjdriad wbliith Ireadbsmao.va za i zradu
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velika velina internetskih korisnika. MelLu s

nagu privatnost, doi st a | epostganje.cCiljgorodoswakei t i p
tvrtke koja pruga usluge na internetu jest i
podat ke obradil.| i koristildi za pruganje bo
korisnika ili,odaelgli.e,Kakkaok obibii hi hprpordal i ogl a
nude odrelene usluge, tvrtkama koje gele ut]|
tko je zainteresiran za te podatke. Osim ri
opisanjenal in postupanja s nagim podacima u pol i
usluga ili aplikacij a. Uostalom, te politike
tu |linjenicu, britanwiHipristppaBulpesebj eushpgeebeés
usluge na koje svaki korisnik mora pristati

ubacio je odlomak prema kojem:

Od korisnika se moge zahtijevat.i da, pr e

drugtveno kopii smogge madaukovat.i sljedel e:

givotinjskog izmeta, davanje zagrljaja ps

kanali zacij a, | i gl enj e prijenosnih toal e
I

osli kavanj e kloj bskii mpsgewad jlepga
s ulica(Thompson, 2017: 1)

O postojan

Na |iglenje javnih zahod afijaw dumaedjaensialoje ak mal o
22000 osoba. lako se radi o pravno sasvim valjanom ugovoru, Purple ne namjerava od korisnika

zatragit. bilo kakav rad, vel su ¢geljeli uk
pristanka za prikupl janj em paokdaitvankoas,t isnuad jie |oof
geljeli kritizirati to gto se pristanak na wu

putem samo jednog klika smatra pravno valjanim.

No, politike privatnost. [ uvj eana pgalga.njJae di
brojnih patenata koje je Google zagtitio bact
nage podat ke. Pa tako Google eksplicitno nav
ukl julivat:i

- s adr ¢-atjaniceleoje korisnik posji uj e ]

- demografske podatke (podatke o plali, k a

razinu obrazovanja, podatke o djeci i sl.)
- geografske podatke (pogtanski broj, drgav

- psi hografske podat ke (tdirlu g tovseonbui nper il pi a dnnoosst
- ranije pretrage koje je korisnik zadavao
- podatke o ranijim reklamama koje su korisniku prikazane, koje je odabrao te one nakon

kojih je realizirao kupovinu
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- podatke o dokumentima koje je korisnik pr
interese korisnika

eksplicitne i1l1 i mplicitne povratke poda
(koli ko je dugo gledao odrelLenu rekl amu,
- povijest pretragivanj a

povijest kupovanjgBharat, Lawrence, Saham&inghal, 2003: 1)

Osim ovi h podat aka, Gooepgolget ep okdoajtuk ek ocrripsiniic ii z¢
i sadrgaj a svi h (tibhbs,l201d)a Duw dtuigme ,p &krruak aeema | i pnj
slugbenom bl ogu objavlijeno je kako planiraju
se t o muati €Grean¢, @KL7)Levine navodi kakcAGoogl e ni j e s amo
kori swpiolgkw eadi tragenja kljulnih rijeli, ne

sastavljanje sofisticiranih dosjea o svima koji koriste Gmail. Sva komunikacijh a |j e pod/|l

dubokoj ' i ngvistil ko] analizi, gto znal i da
kl'julne rijeli, znalenje pa | ak i ton kojim
pravim identitetom pomo iranjenpna d &Gmaileva imenikuk ont a |
prilogeni dokument. pregledavani su u potraz

prethodnim elektronskim interakcijama te podacima prikupljenima putem ostalih Googleovih

servisa kao (Levind,2013pilh i zvor ahf

Unatol tome gto je Googl(Gmgerrsd)ugleembgmmoor AN
se Google u svojoj relativno Kkratkoj povijes

napravili su u sklopu svojeg projek&reet view kojim se mgi svjetski gradovi, i druga

mjesta, snimaju uz pomol panoramskih kamer a
obraluju i postavljaju na Internet. Ova revd
mj est a, ukljulujuli mogmnegetbalabskhespeadoi:e
MeLut i m, osim Judne vi deo o p r dricikde, opr&@moo gl e |

sofisticiranom opremom za snimanje prometaPNi mr ega pored koj i h st

krenul i . Na t aj neaei sa@oopgpbdaj kepoi hupfpma n
i sadr gaj prometa Kkoji ukl juluje korisnilk
dokument e. Google je najprije poriFcaomraedapr i
suol| en s proietsvoja graks@ass, R0l0)aizgab i | i  ¢Streitfield, 20d3) b u

unatol tome gto su svoju praksu branil:| do s
koji zapravo predstavlja eksternu ugpogtuepr.i

i korisni|lkih podatakaikej]l etsusl|l jnpgdimaFprisadr
mrega prikupljao bez znanja i dopugtenja. Tz
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interne i eksterne ugroze vilankai t ek provi zorna, slilno kao I

izravne ugoze privatnosti.

Odlilan primjer za ilustriranje punih razmje
vliastita odricanja kontrole nad podacima o

Nji hova najjednostavnija usladiav azlauw roatvkor ijvea jn

nama koje ni |l itanje nage pogte ne moge otk
odrelenu socijalnu wulogu, upravljamo doj mov
pretragivala slobodni sme Gapyl gepttgti,upna
pitali, ono gto se bojimo pitati, ono gto si
potajno ¢gudi mo. Ml adi znanstveni kDavidowizi v ¢ i Z
(2017)l etiri je godine koristeli uslugu Google
podatke o pojmovima koje se pretraguje, s ko
s odrelLenim ostalim bazama podat aknmapipe | e d
mentalnih bolesti, | judske seksual nosti, abc

homoseksualnu pornografiju utvrdio je kako je u SADBKo 5% homoseksualaca. Na svaku

pretragu o velilini peni sa kejlulzatr peini §an
mugkarci . Zakl julidipretrkadkwj esez ajteedrnenotuip G
homoseksual ce, ali ne i uz crnce, Meksi kance
frazaj e | i mo jnagoj&li nmojsippretid i baat ol tome gto sl ugbe

kako je pretitui 35d4,elaakmreu i $AD djevojlica
pretraguyjeel u fmoaezei dvoeg onddgmeenl a reditaliiisy deati pol puta

| egl e plijed maj sngnadarem odnosunga e | i moj aOvkpbdacipokazhia r e n a
su se dosl jedni bez obzira na to dolaze | p
podr ul ja@tepheidPavidowitz, 2017) Stephendavidowitz je svoju analizu radio na

agregiranim podacima anonimnih korisnika, al
i prezime onoga tko pretra@qufé&oogreftenagupe; @

ubij muslimaneli kakok o d kzd 2v at.i pobal aj

Facebook je otigao i kor ak ®&al La.koeBGaenslazeu pom
posvuda na internetu, pratili sve korisnike koji bi posjetili stranicu s torakaen. Niste morali
biti korisnici Facebooka niti Ilhjlatgn ekainis aid rsgvao
ma niste morali ni ugledati oznal&ivi La, ma fs&@cebookove skripte
prikupljale su podatke o vang&frati, 2011) Prije nekoliko godina Facebook je od Microsofta
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kupio oglagival ku platformu Atlas kojom je ¢
trgigtu i nt er(Mashal RO14) Agbagi galaadrugo, vrl o
dvije milijarde korisnika vel i majimakakodej a |j
bi potencijalnim klijentima ponudil:/ skroj e
precizno odabranim kategorijama korisnig¢aoel, 2014) N a k o n2016. tgadineszbog

sl abih rezultata wugasili dio platforme, neda
ofanzivu (Ha, 2017) Cilj im je jog bol j e pratit.i korisnike

individuali zirano oglagavanje na svim urela
i stragivanje napravljeno na Sveuliligtu Pri.

korigtenjemogpecfijwauenaiza mjerenje privatnos
76% svih analiziranih internetskih stranica
a daleko zaostaju Facebook s i dalje iampozan
te Twitter s 10%¢Englehardi Narayanan, 2016)

Kao gto je u prethodnom dijelu istaknuto za
Facebook nisu ni pd bewpyi dr koakiurenat a. Oni
velina tvrtki koja nudi svoje usluge na inte.

i | itaju nage podat ke, koristdihphodampuoni pDhpa

svie s ni osjetljivost.i t eme, al i i |l injenice d
vrl o malo brine, Google je u svojoj politici
drugih slilnih prugatel | a us lsuizdeojenijpteddabari m, G
primjer buduli da su toliko veliki da im kol
korisnika daje mol kakva je dosad bila nezab
2.3.3. Kogabriga gto ima | oge u nekritilkom davanj
Mnogise pitaju gto ima | oge u tome da softver :
ima | oge u tome da automati zirani ogl agi val.
precizne psihologke profile ekhama??k dNleo ghiedm
oni vririjeme na taj nalin? Gto se moge razvi:t

Uostalom, u zamjenu za to nevidljivo robotizirano prikupljanje podataka nude nam potpuno
besplatno vrl o kvaustegee, Odgomwat enarboaskep
djeluje vrlo jednostavan. Umj esto da sami

proizvodom koji smo pogeljeli kupiti, taj na
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urelaja kojiu.uXNmemdi v nak nudi upravo onaj
svidjeti, Amazon savrgenu knjigu za nas, a

misli tijekom dana kao I pjesme koje nam se

MelLutim, nagal ost gnioj sesVveé ntiakd®osjtajjno nlekm | i
koje se skrivaju iza automatskog prikupljanja podataka i profiliranja ljudi, odnosno nekoliko

vrlo ozbiljnih izravnih ugroza koje mogu lako nastatogsanihpotencijalnih internih ugroza

privatnosti Podat ke koje smo predal.i razli|litim t
diljem planet a, koje smo objavili na drugt ve
voli mo, gto gelimo i gto ne ¢gel i mmooaulasgliu kor i
Svojim izlaganjem ne predaj e mkontrslanabsvognv oj e p
podaci ma. Kao gto Ile biti prikazano u nastav
izgubiti, oni im mogu biti ukradeni, a mogu ih jednostavipr odat i . Nagi poda
korigteni u svrhe koje nismo odobrili i, il
privatnosti, bili wuvjereni kako i h nismo odo

nagim stavovi mg,elwyji eraenjKiarkam ibiesmo kupovali
koristelid pojedine wusluge il:i kako bismo bi
politil]are. Stvaranjem nagih digitalnih dvo
istovremeno ik aganjem samo odrelenom odabranom sad

sl obode, formira se nage preferenciije i ut j e

2331 Omogulavanje pristupa podacima treloj

Kada govorimo o realiziranju potencijalnerugz e u i zravnu ugrozu, | ed
to najlegie |ini svakako je mogulinost da poct
ni su ovlastil: i da i1 h koristi na nalin koji
kojojsmoust pi | i svoje podatke i1li oglagivala koji
hakerskom napadu u kojem bi nagi vrlo vrijec
bl ago releno, u svojem poslu ne voditku et i | k
upravljanja osobnim podaci ma. Osim toga, pos
mogl a propast. [ prodat.i nage podatke il t

jednostavno mogli dohvatiti. 1z Snowdenove objave poznaidkgko je NSA tajno Kkoristila

jedan od Googleovih kolalila tzv. PREF kol al
onda ofanzivno postupa({&oltani, PetersonGellman,2013) Unat ol tome gto t
posjeduje identifikacijske podatke o korisni
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korisnika prati dok pretraguje Internet, gt c

vil o jednostavod ali i pomoiget pgatiti osobu nze
FarmVill e, koja se prije nekoli ko godina pro
o korisnicima I prodavala ih je razlilitim o
ni pogje mnmsamljena. Prema istragivanju Wal/l
naj popularnijih aplikacija sa stotinama mi/|l

zar al(Takashl, 2910) Vel i na aplikacija kojeimsupkor i st
korisnil|l kome profilu. Jednostavno, to je ci)]j
koje korisnici koriste na svojim pametnim te
podacima koji se nalaze na pametnim telefonima poelefonskog imenika, pohrane,

fotografija, trage i pristup kamer i, mi kr c
naj popularnijih mobilnih igara Angry Birds,
milijarde puta(Robertson, 2015prikupljala je identifikagske podatke o korisnicima i podatke

O njihovim urelajima te i1 h je prodavala, gtoa
zainteresirane na vrl o jasnu pol i tiku priv
preuzimanjem aplikacije prihvatiiSumner, 2015)To pokazuje kako poteijalna ugroza,

pristajanje na uvjete korigtenje razlilitih
podacima razlilitim tvrtkama, moge | ako post
izravna ugroza. Nadalje, podatke koje je prikupkavio, kao i brojne druge tvrtke, potajno

su koristil:@ NSA i GCHQ zadovol jni(Laygsog | e n

Glanzi Lehren, 2014)To pokazuje kako je ne samotankagraricemie L u pot enci j al ne

ugr oze, vel kako je u digitalnom dobu vrl o -
privatnosti . Dok se u iznesenim primjeri ma
privatnosti jer nam se kontrola nad pristuppro d aci ma o sebi oduzel a
odobrenj a, to jednostavno nije tolno. Preu:
preuzimanjem kolalila u svoj internetski pr e
uvjete u kojianak gkeo nporgidsat apjiesn@ol | i st i t i j avne

|l igava nas obveze za provolLenje njegovih od
zapravo radi o internoj ugrozi, odnosno o tome kako smo se zapravo voljno odrekli kontrole

nad svojim podeima.

Podsjeti mo, u proglom je poglavlju prikazan:t

Parenta prema kojoj je privatnost stanje u Kk
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nNi su na odreleni nalin (Eadotul9E8Raentje snmatrao kakoj a v n i
otkrivanje, dijeljenje 1ili obralivanje bilo
girem smislu, ne predstavlja ugrozu nelije p

poglavlju, taj | eikepDakpkogudrijedhe kqadaje Parentiposmljrao /0jk r i

definiciju privatnost:i pojam javnog zapisa I
Tada Jje doista bilo tegko ol ekivati da se s
okolnostimaj avno podijelild@ i stovremeno predstavl
tehnol ogija pohrane i mogul nost i dijeljenja
di jeljenje | ak i javno dokumentiranih podat
komni kaci jske tehnol ogij e, omogulio je drast

dijeljenja podataka i zapisa, kako privatnih tako i javnih. Kapaciteti nadzora koje koriste

moderne obavjegtajne slugbe, sofi sipadatdka ano st
internetskih divova, enor mne baze podat aka
Parentovu premi su valjanom. | doista, iz pod

kako podatke koje jednom o b jsmatratiprvatnima.jCgelv noj s

gradovi prekriveni su kamer ama, institucij e,
nas snimaju bez prestanka. Naga ralunal a, pa
i slugaju. Biljefer emmgiej en air e dnle &€ u s o bmro I h d

konkurentskim tvrtkamalemeljem prikupljenih podataka naprednim algoritmima uspijevaju s
visokom vjerojatnost. zakl juliti i O nagi m k
nismoizrekli,odkdj h neki h mogda nA s atmomnp chmroa rsjvij veamijul

i dijeljenju nagim podaci ma pokugavaju prist

drgava, kriminalaca ili zlonamjernih organiz
lli se jednostavno u najboljoj naejr i moge dogoditi pogregka i

zavr giti u krivim rukama. A pogregke se doge
dovoljno znanja ni resursa kako bi zagtitile

dogalajmi m idmsjtaivt uci jama najvi geg ranga koj e
O svojim gralani ma, al i [ druge osjetljive
sigurnosti, a time | sigurnost.i svagjvield sgreal :
Agencije za promet kojest ranim dr gavl jani ma bez odgovar
ulinila dostupnim osobne podatke milijuna sv

infrastrukturi, pripadni ci tteom@angss2WIENaimeo s ob am

86



ta je drgavna agencija 2015. godine brigu o

prepustila privatnim tvrtkama u Legkoj [ Sr L
sustavi tvrtki na |ijim je poslugutelLée¢nimanao
su toj bazi podataka mogl e pristupit.i i o0sob

Baza podataka sastojala se od osobnih podat :
fotografijama, adresama stanovanja. No, osima g a , baza podataka ukl j
povjerljive podatke poput Aosobnih podataka
postrojbi, podatke o sumnjivcima koje je tra
sust avu edodagkad itpetpure pgdatke o modelima i stanju svih vojnih vozila te

tehnil ke podat ke qJones 2017aliPaa) primjensasd powkazuje kakon

je u digitalnom dobu velikih podataka lako napravie @r k u , a dijelom pokaz
di jeljenje osobnih podataka gralana vige ne
cijenu. Dakako, opravdano je zgroziti se nad
i dr gavne podaut kder gpaovsul ail aomio gsutiridma j e neovl a
podaci ma. MelLutim, za mnoge od nas takva osu
i saddajgtagk pokoje sami javno dijelimo i kakve

dali tvrtkama diljem planeta.

2332. Korigtenje podataka na nalin za koji (
S jedne strane mdobrovoljno i obilato otkrivamo svoje poddée r az !l i | i tim twv
objavljujemo ih na drugtveni m mr egpdacidalie a s d
obraluju, prosljeluju i koriste u svrhu koju
dal jnjeg korigtenja mogu nam i ozbiljno nagt
na koji ol ako pri st anjiemousnaiguy | ertoey ek onraing tseen |
eksternoj ugrozi te kako se podaci bez nageg
al i u mnogim slulajevima radi se o tome kako

Osim t oga ¢ podatke godsti wetka koga nismo ovlastili poput drugih tvrtki ili

obavjegtajnih slughbi, potencijal na ugroza |
podataka moge se realizirati i na nalin da s:¢
Primjer oca koji je za trudnoiu svoje mal ol j
Nai me, New York Times objavio je 2012. godi r
Target pratel:i potrogal ke navniak ed jkeuvpog cla czaa ktl
joj je poleo slati reklamne kupone za trudni
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u pogtanskom sandulilu reklame za djelju odj

kier, otac se bij e ©adje jeadbio gmiku, np svgga hekoliko dafaa r g e t

kasnije nazvao ih je kako bi se sanDuhiggpri | ao
2012) Lini se da je Targetov analitil ki softyv
i skazao odgovarajulu diskr e ceiupamljen. Gatoaoksi. Tar
trgoval ki l anci danas koriste razlilite obl
navi ka. Jedan od njih svakako su razl il it]i P
vjiernost.i trgovci ipcraatkeo jkilmaj epnltael apjoumo fau nkeakrit
kojih prate | ak i k u(ffemyesonk2033)J mpobira trgoyinamag ot o v i
trgoval kim centrima nadzorne kamere spojene
prepoznavanja kupaca p r e keobrojmhy antropometrijskihi ic a , a
bi hevioralnih varijabli. Na primjer, proi ul a
procijenit.i dob, spol, visinu, teginu, boju

kojom se kupac kretao po trgovikipliko je dugo gledao pojedini artikl i je li imao nekakvu
fizilku interakciju s pojedinim artikIlom. Ti
bl agajni prugi svoju karticu programa Vvjerno

potpuno automatiziran.

Na ovaj nalin prikuplijeni podaci najlegie se
tome kako bi se omoguliila bolja usluga. Melu
ili daju na kori gtienjver ttkraemaoj Nsatjr|laengii,e osseo braan
tvrtkama, ali moge se raditi i o privatnimt
A od njih podatke moge kupiti gotovo bilo tk:
(Levine, 2014) Tvrtka MEDbase200 je@nje od podatkovnih brokera koji trguje osobnim
podacima vezanima wuz zdravstvena ©pitanja. F
javnosti jer su ponudili bazu silovanih osob
je opla konosstteir niactig aj § abvenza ubrzo povul| ena
slilnu cijenu mogu kupiti baze osoba oboljel
depresije, gonoreje, sifilisa, neplodnosti, genitalnog herpesa, HIV pozitivnih osoba i fako dal

i tako dalje(Levine, 2013b)

Dakako, verdd nuamapauzdani smo i sl obodni gr a
Javno i ponosno objavljujemo svoje stavove,
smo sudjelovali. Nemamo nigta za sakriti. Sv
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je ranije navedeno, ne mora se uople raditi
zakonodavstvo vrlo strogo propisuje kako se
kandi date ni po koj o] osnovi 0Si natgkmwodonoj
potencijalnih kandidata nije dopugteno trag
vieroispovijesti, politilkim i drugim prefer
pitati s kime kandidati stanuju i planiraju li imati diec  Me L u kandidatite padatke
skrivaju u sviojsikmt ojniiv ostuo ptiusgibraama ukol i ko i h s
na drugtveni m monesgoabjadujuiupravate pedatkeggznatno intimnije

i detaljnije podatke o sebSve gt o potencijalni posl odavci
i nternetski pregledni k i podac.i za koje smo
prijateljima, kritika odr el eskusivpur restwdanuimogu ar a i

biti pre sudni u t ome hol emo [ biti odabrani z
CareerBuilderovo godignje istragivanje zapog
kako | ak 70% poslodavaca koristi drugtvene

zpogljavanja, dok je taj postotak bio tek 11
je ne zaposliti kandi data nakon gto su prou
brisanje ili skrivanje profi |l anesklang maposlitf e g e nj
kandi data kojeg ne (Sam,R01p)Danasad dd svakag kandidatar n e t
kojem je stalo do karijere ol ekujaladvajimpagl!l j i
drugtvenim profilom poput kakve filmske zvi
osobnih podataka i javno objavljivanje intimnih podataka o sebi, svatko je danas javna osoba i

vlastiti paparazzi

2.3.3.3. Marionete na koncumanipuliranjgk or i sni ci ma drugtveni h
Osim opisani h individualnih opasnosti od kor
nismo odobrili, postoji i sasvim druga skupina opasngsti r e g dproul gittvielnkoog kar :
Temel jem gir oko qoatak&kengmBigDatahstvarajuvse \rlo detaljhi prpfili
korisnika pomoliu kojih im se umjetno stvar a
sadrgajem Kkoji je dostupan korisnicima izol

di j ametr alondo nrja zhloivlai,t ieh uparivanje psihol ogk

bri gama, strahovi ma i potrebama omoguluju m
i mat i gl obalne politilke implikacije. Ml adi
doktoratac z psi hometrije na Sveuliligtu Cambridge
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da I e samo nekol i ko godi na kasnije ut j ecat

pojednostavl!ljenu, al i i dal j e vi soko pouz
o epri hvalenog peto faktorskog modela |ilnos
Facebooka mogl i su pomolu te aplikacije odg:
' il nosti prema peto faktorskom moid ¢édbali. Jedi
omogul i ti potpun pristup svojem Facebook pro
nalin Kosinski dobio pristup enormnoj kol il:@
S njihovim profilom || il novsljnag brojalkercsmka otvrdioa d a |
zadovoljavajule visoke korelaciije, mogao | e

temelju toga prati li na Facebooku netko Lady Gagu znati da je velika vjerojatnost da se radi o
ekstrovertiranoj osobi, te kakojejeh o d naj pouzdani jih pokazatel
|l injenica da i -fang@an.Kesindkige ktmz2godine Waprijedio i razvijao

SVOj mo d el te je 2012. godine temeljem pros

visokom tolknpenitip korisnikovu boju koge,

pripadnost, i nteligenciju, religijsku pripad
jesu | nel i j (Grasseggear, KedejudDehaye 80l7a v Mg Emi i m, sve
dobro dok je model slugio institutu na Cambr

odbio prodati svoj model sumnjivoj tvrtki koja se bavila céigm na izbore, ta je tvrtka uz
pomol Kosinskijevog bivgeg suradnika sama r a
Anal ytica, koja je znalajno unaprijedila Kos
podacima o korisnicima koje je otkupdd ranije spomenutih brokera privatnim podacima tako
da danas tvrde kako za svaku osobuu8ADi maj u | ak 4000 do(N,,000 po
2016) To im omoguluje da segmentiraju birall

potencijalnih birala koijaj¢ejocskloviaj ekl asad]

korigtenjem velikih podataka i njihova psiho
korisnika kako bi se skrojile najulinkoviti]
koje bi i h po menkighadl €ambnidgernalyticasudjemvala je uizbornim

kampanjama ameril kog predsjedni ka Donal da Tr
EU, kampanji ameri| kog republi kanskog kandi c
kao i u de s e omimampangazijeim|svijetCauwalladr,b2017)Cambridge

Za detaljniji prikaz i givi primjer nalina na koji C
kako bi utjecala na birale svakako vrijedi pogl edat.i

naslovomrhe Power of Big Data and Psychographiashttps://www.youtube.com/watch?v=n8Dd5aVXLCc
90



https://www.youtube.com/watch?v=n8Dd5aVXLCc

Analytica nipogto nije jedina tvrtka koj a

tehnologiju kako bi utjecala na birale ili n;
porast ovakvog skrojeng mar ket i ngkog komuniciranja i u
perfidna persuazija potencijalnih gl asal a i
neovisnog donogenja odl uka i uprav-pphnjial k&c
implikacije.Cini | no parafrazirajuli kljulne Jlelnike

prilikom glasanja za izlazak Ujedinjenog Kraljevstva iz Europske usljgedili svoje srcé,

Harari jeupozorio kako biséd ( €é) Ovo osl anj anj e ntalovespetae mog

liberalne demokracije jerkada jednom netko, bilo u Pekingu ili San Franciscu, stekne

tehnol ogke mogulinosti za haki ydemokratski izbori mani p
pretvorit (e se u emoararin2018:0:54:4%)ut karsku pred
Ranije je spome u t mo d e | simbiotske mrege. Prema to

protokom sadrgaja od prugatelja sadrgaja pre
kojim osobni podac.i teku od (Reonali28ld)Kdkabi pr e ma
povel ali svoj profit, prugatelji sadrgaja ¢gel
te da budu gto spremniji dijeliti svoje poda
sadrgaja kroje zasebno inadthapistjerkao kmjanjezasebkeo g Kk
mrege za sV @Bkmlg20l)o rli sunipkraavu je. Kako bi kori
Google prilagolava rezult at @ryap Halingi &Kgicky anj a

2009) To znali da [fe razlilitim korisnicima :
posebice je znalajno gto e im prilikom unos.
Zapol nu | iu dvriagkeu ozsao bper et r agi vanj e Anmrik&oogl e
jedobit e razlilite rezul t abibdankrdimld adiigoj mo § e
otkrivenai nasellena Facebook takolLer Kkoristiiageliagor i t me
aktivnosti, dogalaja, grupa koje korisnici p
na zi du. Kako bi povel ali profit, Facebooko\

koje je vela vjerojatnosteldraad e, kda ilseniikhe pat
sadrgaj a, da (e potaknuti njihove potrogal ke

odjela na svojim korisnicima u tu svrhu provode eksperimente bez njihova znanja. Jednostavno,

pristankom na nekolikodest aka ti sufla stranica dugu pol it
su pristald@ i na provolLenje eksperimenata na
dogivljajem i emoci j ama. Tako su u jednom e
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provdenom na | ak 689003 korisnika istragivali
korisnika potvrdild] postojanje emocionalne z
moge prenijeti S korisnika na kor imkovaka | al
(Kramer, Guilloryi Hancock,2014) Mnogi su pr i mi j erbetaizimijetkia k o | e
nage mozgove. Unatol tome gto nam je na dohv
nag.i kapacitet.i za usvajanje tih podataka si
interneta vige uopl e n &mentagjednoh patolaga koji tvrdi daa n e |
je jednostavno Aizgubio sposob@oeA8Lkada vi g

Predvilanje onoga gto gelimo reli, sugeriran
slobode i ukalupljuje nas. Izlaganjes@ini st i m sadr gaji ma utjele nc¢
brojne vigestruko potvrlLene psi holbotgyikkai me han
povelanja profita, korisnike stavljaju u d
z ast r a ghligkaijé istini. Jedhniod procesa do kojeg dovodi ovakvo razlamanje weba i

krojenje iskustva za svakog korisnikegeipna polarizacijagSunstein, 2007¥enomen koji je

u socijalnoj psihol ogi ji v(Arbneonidrg 005 Gruppai s a n |
polarizacija odnosi se tendenciju grupe da donosi ekstremnije odlukegnegp s u i h b
spremni ji donijeti | I anovi grupe zasebno. O
zauzimanje stavova pa |Ie tako grupa i mati t
| l anovi svaki za sebe. Razladmawngtvemrdbdahalstme
i krojenjeonl i ne I skustva samo za njih doprinosi p
potvrlLeno i n aweetvva@@ardi uBoyl,02010)0 OUn at o | t ome gt c

pol arizaciju najvige generira erkish rwimne s tsia dir
profila na drugtvenim mregama, razl amanje w
direktna su posljedica prikupljanja podataka o njima. Bez masovnog prikupljanja podataka o

korisnicima njihova desal phogdpgefizhdragnj ar ke

ih se toliko izlagalo istom sadrgaj u, koj i
ekstreman.

SI'il no kao i u jednoj o-d a retpa sztoidlan ep Bthckd taa miej
Mirror, u koj oj SVi I judi i maju odreleni drugt
odrelenim usl ugama, proizvodi ma pa i dij el o

projekt (Huang, 2015)Radi se o sustavu bodovanja Sesame Credit kojem se korisnici mogu
pri klkjaukloi thi ostvarival: razli]lite pogodnost
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i zmelLu 350 i 950 bodova na temelju razlilit
vrijeme, potrogal ke navi ke, osobnlija. pOdrH elWer
razine rezultata omoguliuju pristup brojnim
pol oga, brgeg dobivanja viza za putovanja u
i kineskih proizvoda pozi tdiokn ok uyptojvealng enanep
proizvoda poput ral unal ni h(Fakgrge, 2013)& gvamt i v no
trenutku korigtenje sustava je dobrovoljno i
godinepani ra se obvezno korigtenje slilnog sust
na aktivnosti, objave i komentare na intern
udruga(Denyer, 2016)Sesame Credit nije zla tehnologijanekog distopijskog romana, nego

tehnol ogija danagnjice koju dobrovoljno kori
bodovanja bit Ie implementiran vel za nekoli
pisao kako ga seo,gJeAkirmszatnadzdckra,o rhaborat o
eksperi menat a; z a (Roucauln)169%:u203p ona g agntjoafi Faceb:

eksperimentii SesameCied neodol ji vo podsjelaju.

24, Drugtvo (bez) privatnost.

AMate |i mi gest redaka koje je napisao naj

objesimii

Francuski dr gavni k (Hoyk¥96d763) al Ri

Neposredno nakon Snowdenlovi ot kri f a sredinom 2013. godi ne
Orwellova romana 1984Meredith, 2013y e su se | esto mogle | uti

nadzor i aktivnosti velikih obavjegtajnih sl
refli kako danas givimo u strahu od stalnog

kako smo izlogeni i skl julivo propagandi , k ak
kritiku vlasti mogemo biti kagnjeni naj str o¢
gto mislimo i kako se osj el amamisimotaikombroje nas
podataka i informacija da nam je tegko razaz
a I | i1ini se kako smo za to sve manje moti vir:
i poznanicima, ili kako bismo postigldor e Leni st atus u drugtvu, ob
o sebi i |l ini mo to stalno. |l stovremeno, soft
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profile temeljem kojih kreiraju nagu virtual
maleekrar t e kako bismo trogili gto vige. Slilnu

progloga stoljela.

Brojni primjeri prikazani u ovom poglavlju imali su za cilj demonstrirati kako mnoge naizgled
benigne potencijalne ugroze privatnosti mogu lgdastati vrlo ozbiljne izravne ugroze
privatnost. kojima se direktno ugrogava auto
koje se koriste nagi osobni p o dpaoclii tiinhakjeu oddini
Demokraci j a p obbdnik, autonomnihi rmeeayignih @ojednaca koji su kadri

donositi racionalneodluke U i dui em I e poglavlju biti detal
privatnosti, ogranilavanje prava na ©privatn
narugaovmmagmi awtgralana, a time predstavljaju

Osim toga, primjeri prikazani u drugom dijelu poglavlja ilustrirali su kako podjela na eksterne
i interne ugroze privatnosti u digitalno doba zapravo nedovoljno dobro opisuje realnost. Naime,
zbog razvoja tehnologije, nalina na Kkoji su

kapaciteta za nadzor moderni h obavjegtajnih

eksterne ugroze privatnosti.pPeguerdmakgepemkbo
mobil nih aplikacija, besplatnih internetskidl
vliastite privatnost:i budul i da pristajanjem

predajemo ne samo suojnadpoadatmiae Wal tiaj ko=t i d

podat ke, dalje mogu prikupljatdi mol ne obavije
PREF kolalila ili Roviovih mobilnih igrica.
ukradeni u&k amavizgiomiamperni h pojedinaca, or ge
dr gavni h i korporativnih interesa za masovni
jedne nove dinami ke molii u nagem drugtvu.

korporatvne 1 nterese vige ne wuspijeva dovoljno d

realnosti nadzora u digitalnome svijetu.

Osim zbog zajednil|l kog korporativnog I dr gav
podataka korisnika, na spajanje interninitelkesr ni h ugr oza privatnost:i

ol ako pristajemo na prikupljanje nagih podat
a osobito u empirijskom istragivanju koje |e

jeliljudmawpi e i dal je stalo do njihove privatno
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Jedno od moguiih objagnjenja je da je | judi
korigtenja na koje olako pristajuabmdemost av
razumjelo. |z |l akole kojom |ljudi pristaju na
sasvim je jasno kako je sustav taedvojbenog informiranog pristanke politike privatnosti,

uvjete korigtenja i pwdblik informirakjaokorsnika | davarjaa k a z a
sugl asnost.i potpuno je neulinkovit. Ukol i ko
osobni h podataka potrebno je znatno bolje re

postoji velika zavjera zprikupljanjem podataka korisnika. Jednostavno se radi o tome da se s

obzirom na razvoj tehnol ogije i ogl agival ke
profitom poklapa s drgavnim interesom za P
pojedincimaiogani zaci j ama koje bi mogl e nagtetit.i |
Drugo mogule objagnjenje za stapanje intern

interneta nismo u potpunosti svjesni svoje publike. B@@d8)] e do gl a upravo do
te je zakljulil a kako dkoo ds okcairjiasl nniek ak oFfnavceer bgoeonk
razliliti kont eksti sagimaju u jedan. Nai me
razinu izl aganja pojedinom drugt veonjam kont
konvergencig bog | ega Wdjewndi jumdj peteni sve podat ke
|l ini wulinkovitijom, ali time u z nmapodacimao | mj e

Gubimo privatnost.

I konal no, mogda | judi ma doista vigel kne@ j e s
kampanje kojom j e pegitwatkrodst ramatorjana zragltiim
godine izlaganjan i gasakriti argumentima u kombinaciji s Huxleyevosomomi drugim

oblicima odvralanj a p akgdapeeradinoqmtdoatiljusliwstpnjus t i gl i

naul ene bespomolnosti. Poglavlja koja slijed
Ako svako nage svjesno, voljno i kontroliran
toga privatnost bi ti daljed akd svaka intgrmaugraza@ostaje pr o
eksternom ugrozom, postavlja se pitanje je |
i ga se zagtiti. Osim toga, zaseban je pro
mogul nost i poveakamamausapammano temel jno |
naprivatnosz agad t opi sanog nadzora najvelih oglagi
| i me se direktno dovodi u pitanje njihova su:
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redefni r at i pojam dr gave koja prema temeljnim |

i dugnost osiguravat. |l judska prava svojimg
se | judi samoinicijativno odrilmui gtvajlegger ay
na razmatranje nalina na koji I j udi uople ra
biti mogul e razumjet.i zagto podrgavaju polit

narednim poglavl i ma etkistniine piitja@li ma bai ok
teoretski i empirijski odgovori.
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3. Konceptualnaanalizaz nal aj a i vrijednosti privatnost

3.1. Uvod

Privatnost je temeljno ljudsko pravo. Privatnost predstavlja kontrolu prigtogagimao) sebi,

a sredignj aprvrviajtendorsd s j est U njezinoj povez
pojmom liberalne demokracije. Eksterne i interne ugroze privatnosti, odnosno sveprisutni
nadzor i lakoia kojom se |judi odrilu svoje
ugro z i | i SuUu pravo na privatnost. U ovom pogl a
opisanih eksternih i internih ugroza privatnosti na privatnost definiranu u terminima kontrole
pristupa s posebnim nagl askom oratenmlatberflre ugr o
demokracije. MelLu teoretil|larima postoji kont
rasprave ranije | e idemaspavejo kobereptistimé iredakeionistidae L u t i
detaljno opisane prvomp ogl avl j u, mo gveenioi nwai dajuettoir ak adkooi s t
privatnost kao zasebno ljudsko pravo, i prepoznaje njezinu supstancijalnu vrijednost. S jedne

strane privatnost je povezana s ljudskim dostojanstvom, temeljem iz kojeg proizlaze sva ostala

ludska prava. Privatnost pojedincu osigurava
realizira i slobodno djeluje. Na taj se nali
drugtvo, zajednicu i demokraciigai. mMwdgaomosnnip !
za uspostavu demokratskih drugtvenih institoa?

nije odrgiv.

Istovremeno ugroze i prijetnje privatnosti dolaze sa svih strana, kako izvana, tako i od nas

sami h. Pogti vandjie egkrtanvoa jpeo jveedziannaoc auz | egi t i mi
se definiraju kaodliberalnod e mo kr at s ki . Budul i da je priva
vrijedno zagtite, post oj liberalmodemokjamkihisteukiugal u p r &
Drgava@orkodj®@®gava sveobuhvatnom nadzor u, koj a
pojedinaca, organi zacija i drugi h drgava i |

ugrogavaju privatnost nj ezi niliberaprdentdleratka d o v o

l egitimitet. Osim toga, gralani bez privatr
l egitimitet poliva na autonomnim gralani ma,
odl uke. Bez autonomnih pojedi nac aobzireengneo | e
kapacitete nadzora najvelih obavjegtajnih s

postavlja se pitanje suvereniteta brojnih dr
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mogul nost i osigurati pravoomal rpa,i vRthasjte sm
svojevoljnog odricanja prava na privatnost t

posebna pagnj a. No, potrebno je poleti od zn

3.2.  Pravo na privatnost

Pravo na pr i vmedvoesotutendejenoskacotemgljgo ljudsko pravo vrijedno

z a g t(Midhaelfi1l994:1) Kao takvo prepoznato je u brojn
poveljama, paktima, rezolucijama, ali i u nacionalninst avi ma veline svje
Vjierojatno najznalajniiji dokument kojim se
dekl aracija o pravima |ovjeka u kojoj se u |
biti i zvrgnut samojvopirinwant nmi j gigwmntj ,u ab istveol j ,
napadajima na svoju | ast i ugl ed. Svatko i ma
i | i n(dnited Natidns, 1948:1) Li nj eai pri kaknopt zagtilena
u Oploj de&lwelacsamaUpo sebi govori o njezirt
samo dodatno potvrLuje znal aj koji je privat
prava na privatnost kasnije jedodatn pot vr Lena tako gto je ono u
o gralanskim i politilkim pravima kroz || ane
biti podvrgnut samovoljnomli nezakonitommi j eganj u U njegov priva
dopisivanje, nitinezakonitrm apadi ma na njegovu | ast il ugl
zagtitu protiv takovOpdamiskepanij aai Ui Radiena @ ai h

o dva temeljnai univerzainapi hval ena dokumenta kojima se orf

Posebni izvjestitel] za promociju i zagtitu
protiv terorizma Ben Emmerson istaknuo e N
pravi maajkwag i j i pravno obvezujuli dokument

uni ver z allUniteg Natioaszdlch 11i MeLut i m, wunatol|l tome gt
ima istaknuto mjesto u temeljnim melLunarodni
uveli ke zapostavljeno od strane mehani zama z
1989. godine pasvd o 2009. godi ne, kada | e posebkogposr e
izvjestitelja za borbu protiv terorizma i ljudska prgMysti Falchetta, 2017)Jz iznimku vrlo

znalajnog izvjegilaazRopelbmog aing ej és tziatgelijt u pr
izragavanja Franka La Ruea, koj i j e I staknuc

prava na sl ohUnied Natians, 2043a: Viaprgvajditek nakon Snowdenovih
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objava pravo na privatnost vraleno u sredigt
mj eseci nakon Snowderma@vtimiobjzagtasmaaOpiroja s
privatnost u digitalno dob@United Nations, 2013b)  a godireu lkasnije uslijedila je i druga

istoimena rezolucijgUnited Nations, 2014ck oj i ma |j e i st aknut znal aj
naglageno je kako osim drgava i tvjrdg kiezri anpe ru:
duboka zabrinutost zbog negativnhog utjecaja koji masovni nadzor komunikacija i prikupljanje
osobnih podataka ima na ljudska pra®aim toga, UNov Odbor za ljudska prava pokrenuo je

|l itav niz aktivnosti v ezanempravaina privaangst, a 2015. | n a
godine s radom je zapoleo i Posebni izvjesti
je vel podnio nekoliko izvjegia o radu u koj

i dao je vrlo konkretne naputkea bol j u zagt i t(UnitgdMNationa, 2006 pr i v
2017)

Kao ¢gto se moge vidjetdi iz temeljnih dokume
nedvojbeno je prepoznato kao zasebno i temeljno ljudsko pravo. Pogledamo li osnovnu razliku

izmelu sadrgaja | leankalhahkaOfdi7e MeKlumraa oidjno g
kako je u odnosu na Opiu deklaraciju wu Me L

formulacija Aildi nezakonitomi | i me se jasno
privatni givot ii/iast nafpadbniar am!|l pd sVepris
danagnje perspektive vjerojatno je samorazul
pravo, odnosno kako ga je moguie pod odrelen
gto ||l anaki dvj.e nevijpet e u kojima se pravo na |
su detaljno opisani i taksativno nabrojani u
pakta o gralLanskim i p ol Ai Tthiel k$ imr apcruasvai mRr iinzc

Limitation and Derogation Provisions in the International Covenant on Civil and Political

Ri ght s ,.oPrenfa9t8nd Yokumentuz ak oni t o O @rava ma prizatnash | e
podrazumijeva ono utemeljeno na nacionalnom zakonodavstvu koje mora biti javno objavljeno,
jasno napisano, mora biti doneseno u demokratskom postupku te i samo mora udovoljavati
ostalim odredbama i ciljevimar®akeéaogilTanizln
privatnost. samo po sebi nije dovoljno vel j
Prema t uma| eavg Misokbgpevierenikd 24 ljudska prava o pravu na privatnost u
digitalnom dobu, pozi v a judskaipraw &M teaa spameraite e n j a

Principe iz Sirakuze za ograni| avsamgvanogdr edb
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mi jepamdjrazumi jeva ogranilavanje nelijeg prav

kada je to razumno u zadanim uvjetim@ &8 o0 Odbor preciznije tumal.

u privatnost mora biti proporcional nu cilju
slul aju predstavljati nudgnu mjeru koju se ne
na privatnostbhio u skl adu s Pakt om, ono smije biti
mjera kojom se moge postil:i gel jeni cilj, m
ukidanje prava dovest.i do postizanj akawel j eno
tome mora biti donesena zas e UniedNat#onss201ddk i sl u
8i9. Tek ispunjavanjem opravdhna privainest, ada biodgle bils e o0 g
zadovol jeni standar di zagtite | judskih pr a\
ogranil|lavanja prava na privatnost koji preth

krgenje melLunarodnoga prava.

Samodvije godine nakon usvajanja Ople dekl ar

Europsko vijeie donijelo je Europsku konvenc

koja u |lanku 8. prepoznaje pravo inaotprAvht
Svatko ima pravo na pogtovanje svoga privatr
Javna vlast se nele mijegati u ostvarivanje

demokratskom drugtvu nugno avaod iredaiimiira rilies a d
gospodarske dobrobiti zeml j e, te radi sprj el
moral a i1l radi z a g t(Gouneil offEurape,d950) Whatboldat dme
odredbe same konvenci j e nzeagrta ztrea lpurjiu adtentoasltjin
Su navedeni prililno ¢giroki i zuzeci od zagti
naj girem smislu obuhvatiti generalno pravo
l judski hKlparaivia,i. 2 Kbhived8D)u se smatra najst
sustavom za zagti t(Mardchinyg 2084 a nfjomepje oanovean i Eurapskii | et u
sud za ljudska prava. Republika Hrvatska konverjeijpotpisala 1996. godine i ratificirala

1997. godine | ime je preuzela sve obuwkeze ko
Europskoga suda. FLiberty wsdUKne8vojlokaa jeupotsda kdka Sud
masovni nadzor komunikacija koji nije temeljen na procjeni reciprociteta za svaki pojedini

sl ul aj smatra Kkr g e fGurepman Coud of HummanSRighZO08)n v enci | e

Govoreld:i o0 Europsko]j uni j i, 2000. godi ne do
pravima koja je stupanjem na snagu Lisabonskog ugovora 2009. godine postala dio pravne
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stelevine EU i pravno obvezujdéadrgasaell ast
Sama povelja u skladu je s Europskom konvenc
a buduli da je pisana | ak 50 godina kasnije,
prakse Suda pravde [Eipe kojigpizlazé e tradicijgp maaonanih i pri
ustavni h tradicija i me L un atrroedinui hg ei nnesrtarcui njeun
pravaislobodau koj e spadaju pitanja zagtite podat al
(EU,2012) Konkretno, zagtita prava na privatnost

na pogtovanje svojeg priiv&tomuaqiici ahintj el. jis kK eg

| l ankom 8. koj i govor.i o zagtiti osobni h po
proizlaze i1z tih dvaju |l anaka osigurana | e
privatnost. [ &dciarkat( Eamiolplsikm lp@amld mime nt [ Vi j
2002)il I anka 8. Direktive o zagtit.i pojedinaca
nadlegnih tijela u svrhe sprelavanja, istrag
kaznenih sankcija i o slobodnom kretanju takvih podatgkaur o p s k i par |l amen
Europske unije, 2016a) Pol|l et kom 2012. godine Europska

|l egislative za zagtitu podat aka alo@Ekeaultifalo s e E
donogenjem nove Direktive o zagtitd.i osobnih

relevantne za pitanja prikupljanja, obrade i dijeljenja osobnih podataka, osobito u razmjeni s

tvrtkama i institucijama izvan EU. Nakon Snowderfovi obj ava pri stupil o
Direktive o privatnosti i delrektn ori || kijim bomup
donijeti znalajne mjere u dodatnoj zagtiti p

protiv njeziamaulloama@aeanjaem mjera kojima se ¢
2017. godine prijedlog#@ i r ekt i ve usvojen je na Odboru za
unutarnje poslove Europskoga parl amenta te
IzglasavanjeE-direktive od strane Europskoga parlamenta, zajedno s komplementarnom i

modernom Direktivom o zagtiti osobni h podat ¢
visoku razinu zagtite prava na privatnost u

modernim tehnologijama.

Pravo na privatnost prepoznato je, manje il/i
demokracij a, a njih prate i nacional ni zako
privatnost. Republika Hrvatska nije izuaktte je ratificirala i potpisnica je ranije spomenutih

temeljnih dokumenata. Ustav Republike Hrvatske ne prepoznaje pravo na privatnost i u tom
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smislu u Ustavu RH privatnost nema status koji joj je osiguran u ranije spomenutim

melLunar odni m ddoukgudmamk o ma3 4 DoUstava RH | am]|i

| l ankom 36. sl oboda i tajnost dopisivanja i

sigurnost i tajnost osobnih podatakdgUstaa | | an
Republike Hrvatske, 1990 t o su sl obode koje imaju znal a
privatnosti, al i ne obuhvalaju pojam i S mi S ;
privatnost posredno zagtilena u zakonima koj
infformad | ske sigurnosti, al i i kojima se ureluj
represivnog sustava. No, vjerojatno najvigi

RH osigurava glava | etrnaesta Kaigehnmampoty zakor
privatnosti. U njoj Su pobrojana kaznena d]
prislugkivanja, nedozvoljene uporabe osobnih

tajne(Kazneni zakon2011)

Unat ol znal aju spomenuti h temeljnih dokumen
ugl edu i utjecaju melLunarodni h organizacij a

dekl ar at i defactoasigugavanjd peavad mrivatnost dug je i pun prepreka. S druge

strane, Europska unija posjeduje znatno konlk
osigurati provolLenje svoje |legislative, no Kk
nacionalnim tijelimadfava | |l anica koji uporno ignoriraj.
kako Dbil o, nema nikakve dvojbe da u Kkl juln
pravi ma, al i [ brojnim nacionalnim ustavi ma
razinuaezad&tao gto je vel nekoli ko puta nagl ag
Zzbog svojeg znalaja za | judsko dostojanstvo,
ali 1 zbog svojeg znalaja za demokraciju.

3.3.  Obrana prava na privatnost

Nakon gto smo utvrdild@ kako se u relevantnim
smatra temeljnim | judskim pravom, napustit |
prirodu ovog rada, izl azi I zvan praveegnmappa dos
izragene [ snagne politol ogke, filozof ske,
i mplikacije te ih se stoga proul ava I u tim
prava na privatnost, odossnbipitaemel gpghbompl p
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Pritom postoje dvije kI jul nnetrumentalnadjj @t arir.gu mé nt
Instrumentalnabrana vrijednosti prava proizlazi njegove korisne funkcije kako bi se njime
negto posti gsleog!| oo s iRruavad okojdeo i ma i skl julivo
svojeg cilja postaje potpuno bezvrijedno. Na primjer, novac ima instrumentalnu vrijednost
budul i da njime mogemo Kkupit:.i razna dobr a,
koristiti kako b mo negt o kupi |l i, on bi Il zgubi o svoj

gotovo sasvim bezvrijedan. Dio vrijednosti tog papira vjerojatno bi ostao u vidu instrumentalne

vrijednost. za ogQgrjev, reci kIl i r argbesvedenas | i | no
na instrumentalnu vrijednost papitkaninee | i met al a od kojeg je izr.
instrumental ne, pravo moge i mat.i [ I ntrinzi
viijedno samo po sebi . oMaipeu shiijudii needvajjjoedno z
vezano za pojedine karakteristike koje su samo ljudske poput dostojanstva, kapaciteta za

samoodrelLenjem il i spos ob nkrandisiiFradcs,R20lgadag a aut
govorimo O pravu na ©privatnost, ono istovre
supstancijalnw r i j ednost . Oba znalaja prava na priv
pojedince tako i za drugtvo u girem smislu.
dekl araciju o pravima | ovjeka, al i [ u Melu
govori kako pravo na privatnost ima trojaki Z
pravo i kao gralansko pravo.

Zagtita privatnost. za pojedinca ima mnoge
mogemo odrediti komeoljeéemonadtion,r eploimaoj es enbaim ir &
ekonomski status, a doprinosi [ nago,j neposrtr
o nagem mentalnom zdravlju, financijskom sta
nas ima direktne kortisi . Kada bi nage mi sl [ osjelaji

javnosti, gotovo je sigurno kako bi bila vel
odbacivanj a, da nam netko otuli vrijednost i
vrijednost privatnost:. za pojedinca je ona z

gto je opgirno o puvergineargumept koyeg mide p-roflrieca A068) u |,

i Rachels(Rachels, 1975) a prema kojem bez privatnosti,
upravljanja podacimaosebi,b@e® gui nosti da neke misli, doj mo
za sebe ili samo za uzak krug ljudi, jednostavno ne bismo mogli ostvarivati intimne odnose. |

ne samo intimne odnose, vel bilo koji melul
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podijeltiodr e Lene podat ke te time koliko je taj p G

razinom blizine odnosa s nekime. A to je mog
uz kontrolu toga s kime [ emo, kada ,jetilkaa k o i
omogul i ti pristup (podaci ma a@demempos | dShawd un
svidjelo kada bi znao sve gto mislimo o njem

vjerojatno znatno manj e vi Llad as wesr 0og tuo bsarkas ikka

pomislili o njoj. Mogul nos nepdvredivaaspbaasti id i gnnad h
nam privatnost omoguluje kontrolu nad prist.¢
upravljanja nagim gitwomom. | Mesd wibmasnto gs almm o g
ki me femo i ¢gto dijeliti neposredan je izraz
Podsjeti mo, utj ecajni ameri| ki pravni ci i s u
modernog poimanja privatag890i, godswej empsuvh

uzvi geno ineppviediverm asaboosisv a k 0 g a (WamenijBeakdais, 1890)

Ti me su dal.i nasl utiti kako privatnost osim
je vrijedno zagtite samo po sebi. Negto sups
Bloustein je nepovredivu osobnost vidio kao termin kofidstavlja samostalnost pojedinca,

njegovo dostojanstvo i i nt egr i(Bleusteint 1984y a def i
doi sta, pojedinac |ije bi sve misli i osjela
ne bi bi o osoba. Privatnost je nugna kako b
bismo izgrad | i vliastitu osobnost. Stalna izlogeno
nagu osobnost te bismo se stopili s masom. Di
drugtvenih normi toliko je snagabarethaekda, s mo b
barem negdje, barem s nekime podijelimo drug
idej u, bil i osuleni na bezlilnost. Osim tog
(podacima o) sebi proizlazi kako su upravo pojedinti j ul an | i mbeni k u don
SVOj 0] budul nosti . Uz to gto je privatnost |

pojedinaca, ona je istovremeno neodvojivo povezana sa slobodom i autonomijom. Privatnost
stoga mogemo smat zdtoig ltjowdes kyitno pgreavooma esen
osobnosti, zagtitu nageg dostojanstva, o0sobn

Nadal j e, na razini drugtva, privatnost t ako

Najznalajniju dnestumpentvaltmasvrijza drugtvo

demokracij u. Vrl o plastilna instrumental na v
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znal aj pri vat no s(Laver,2(d5)Nasayno adasanostplasargacsane pojsebi
nije nugan uvjet demokracije i mogulie je zar
ne ukljuluju tajno izragavanje miglujeeauj a. Al
pojedinaca I i nteresnih skupina u svakom dr
sl obodan i zbor svakog ©pojedinca. Uostal om,
osobito ako s e radi o] nepopul ar jeommogd | i m ¢
samopouzdanj a i snagna |lilnost. A bez priva
samopouzdanog, stabilnog lovjeka snagna i nt e
mogul nost i javno i zrazit. utopjgn @ mediokgitetgkem | e , [
sivilu drugtva.

Pa tako mogemo uvidjeti kako je osim vagnos

sl obodnog sudjelovanja u demokratskom proce
nezavisne misli. U supprikezana argumentaa@jes dutpra popupBemna, n o
Rei mana, Bl ousteina, Gersteina, Gavison i R©°
Bilo koja subverzivha misao zbog potpune transparentnosti bila bi vrlo brzo dovedena u liniju

s pogel jbodugne slzbog snagnog socijalnog ©prif

mol i, oligledne sveprisutnosti, ta bi i dej a
nastajanj a. Ako bi uople mogla nastati. Nai i
drugd i j e od ovoga u kojem givimo. U Orwell ovoj
kapacitet kako bi osiromagenim jezikom i pod
duh. Kako Dbi demokracija mogla kiufitieal obio

tok informacija, sigurno mjesto za slobodnu i samostalnu evaluaciju tih informacija, slobodno

udrugivanje radi razmjene migljenja, doj mova
mi gl jenja i t o QFRancisu prancit, 2007) aA ik ankaod zloir at o b
privatnost ¢ekaogpredevijsatm vel i stoga gto ¢
i zostanak nadzora i uplitanja. Kako je pri mi
drugtvo najmanje je trojak. Naj prije,ostkada ¢
osigurava drugtvo od nastanka i razvoja tot
drugtva time gto pojedincima osigurava Aemoc
stvarane, razvijane i i str alyulvjances Kii H d dred =3
razina intimnost. pozitivno wutjele na bl ago

(Hughes, 2015: 226)
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Pozivajuli se na Rawlsa i Mi | | a, Lever tvr
privatnost. za politil ku participaciiju, me
Amogulinost samostalnog donogenja vagmiih odl i

sl obodnog izragavanja begvetswahaedamneadd@eni ed
s | ob(eber,2006:23) | doista, mogulnost samostalne
bez vanjskog wuplitanja sastavnbdb f[azlduloi toisod
privatnosti za pojedinca i za drugtvo budul.
pojam koji povezuje individual nu i drugtven
instrumental nom i i ntrim zial.n oKma kwr inaevdondois tJ ot

Kantu, autonomija nije tek jedna od mnogo vrijednosti; autonomija je fundamentalna za ono
gto znal.i biti | ovj ekom, (@cansona2000: 437¥bogtogal n o s t

e pojmu autonomije i nNjezinoj povezanosti s

3.4.  Autonomija

Il nstrumentalni znalaj privatnosti za demokr a
i autonomije buduli idaz @t iutpa avwt Ampao mimoe/ i u aln
sredi gnjom za (Rpzi 1986n203) $i mkoden i st ovremeno n
intrinzilni znalrajda Wr gmmehuacoivjoag | e s e pr

per f ek c tiemlhoskbncdpdiji@utonona (Wall, 2012)kako je vidi Joseph Raz:

Autonomna osobaujer (d)jabomibga) gi vot a. S v
sama. Givot autonomne osobe obiljegen je
postat. i nalinom na koji j e postala ono
razli|ite proijhevgtoljj isue jepaiaj €« akkpol aganj u,

kakvim jest temeljem njezinih izbora tih opci{&az, 1986: 204)
Svaki di o ovog citata ima svoj znal aj pa ga
autorav | astitoga ¢i voitlausvtrrlior ajnej es Isilkoobvoidtea iz apoj 1
Nadal j e, Raz se u ovom citatu dotaknuo i j o

gledati kao kapacitef potencijal osobe temeljen na njezinim karakteristikama kao i

karakteristikama i okolnostmas uaci je i okrugenja u kojem se
gledati i kao dostignul dj eV edutormdnasivsanahkaka i | |

postoje odrelLeni zadani uvj et na koje o0sofk
sposobosti, odgovarajuli raspon opcija koje im
pruga uvid i u svoje temeljno pitanje, pitan

106



donositi odluke i odabirat i onogesintagnegrinkabljivee d o v o

opcieodnosi na to da izbori koje osoba i ma na
moraju dovoditi do pozitivnog ishod®az,1986) | ovdj e za il ustracijt
kontrast i zmel#fiadsi aget izlnmemstdvendiyssd g kojem Or we |
gralani Eurazije nemaju na raspoVibgrmwgu got
svietau kojem | judi na raspolaganju imaju | itayv
razlilitoj mogulinosti pr i skakveaatonorzijé. tbezikakveu o b a
slobode.

341. Autonomij a i drugtvo

APrivatnost se nalazi u sfgWestim 1867:850) s | o0 b«

Osim evidentnog znal aja autonomije za blago
Razove koncepcije autonomije |jest u tome gt
pogleda na autonomiju vidi | nj ewiednosiimal aj z
[ intrinzilnu vrijednost za svakog pojedinct

autonomije nespojiv e (Raz, m386: 206ni s iim dgtvo d 8 &

pojedinac gel i i mat i osobnu aut on ojedingi w, nj e
drugtvu u kojem ¢givi imaju autonomiju. Gto |j
vige kvalitetnih izbora koje oni mogu infor

naprednije i bolje. Ato je u interesu i svakog pojedinogppadni ka tog drugtva.
pojedinci mogu odabrati, to [le drugtvo biti
bol ji Uu svojim karijerama. Za Raza Ajavno je
obrazovanad r ugdav 0oj,e u njega ugraleno pogtovanje p
drugtvu s ovim karakteristi kama(Raa 1986 099t o | e
Pritom vrijedi nagl asi ti kako je kljulna raz

u tame zgg nj ega znal aj autonomije kao javnog

onu intrinzilnu. Za razliku od, reci mo, pr a\
vrijednost za svakog peovjsake razine autonoreijdsimutakiev u , 0
instrumentalne vrijednost:i za svakog pojedin

Ovako postavljen koncept autonomije ne prepoznaje ljude samo kao individualne pojedince
nego i h jasno stavlja u drugtvenpovekanostt ek st
autonomije i dordugetlveennppglikedibd pogedbac ima da u potpunosti
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djeluje u svim kljulnim aspekt i mBerndlr201g)t v a, b

Radise zapravo o mogulnost.i sl obodnog sudjel
mogul nosti nezavi sna i sl obodna odabira nal
budul i da Raz autonomi ju smatra moralnaco vr i j
geli postili autonomiju te (Raa 198& #0)Sdbzirenve os't
da Raz na autonomiju prvenstveno gleda u te
druge ulinit.i autonomni ma, ali | eedimomogli e dop
real i zirat.i SVoju autonomiij u. Za Raza, ul i ni
kojima moge slobodno odabrat:i i zmelLu vige pr
samo o mogulnosti odabihraopcvigia.i l@zopostamj @&n
balone(eng.Echochambery, i z1 aganj e samo slilnom sadrgaj

skrojene za svakoga posebno negativno utj el ¢
internetski pdiughlit etpprasdbugabj éktui vno dogi v
izbori Dbili bi u velikoj mjeri predodreleni

mogulnost krojenja vliastita ¢givota kroz odat

jepovezana s osobnom sl obodom. Na taj nal i n i
i za drugtvo u cjelini. tKueaojenedok automanjjued di n c u
temel jno pravo na sl obodu izragasadomadr Mgl vt
smije govoriti, kada je stvoreno okrugenje u

onda je ugrogena autonomija gralana u tom dr

demokraciju.

3.4.2. Autonomija i privatnost

O vrijednostiprivatnosti za autonomiju i slobodu mnogo je napisano u prvom poglavlju.

Definiramo |i autonomiju kao moguinost poje
vidjeti da je to gotovo nemogulie bez priva
(poda¢ ma o) sebi. Kako bismo mogli biti autori
nadzor u, kada bismo bildi Il i geni mjesta na
jednostavno nije mogule. Uostal om, azendies@a mo g u
postojanje autonomije. Kako bi bilo mogule 1
sl obodnog odabira izmelLu razlilitih opcija.
nemogule je imati i aut on o miifgstirati sl@badanpizborv at n o
izmelLu razlilitih smislenih opcija bez sl obo
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politil koj filozofiji proul avanje koncepta a
sl oboda, melu Kk ojpiipnn napevatmpogChrestmanp201i5)zednoséavno,
Apivatnost je kI j u(Bemal201da:@t i tni k autonomijehf

Helen Nissenbaur(010)j e u pregl edu | iterature o privat
oblika odnosa autonomije i privatnosti. Prvi je konceptualni i prema njemu privatnost zapravo

predstavlja jedan oblik autonomije. Takav odnos privatnosti i autonomije proizlazi izihjihov

definicija koje su korigtene u ovom radu, a |
omoguluje razvoj osobnosti [ identiteta te
samoodrelenje. Kako se radi o aastashimoegl §
sastavnim el ementima autonomij e, mogemo reli
mj er i konceptualno isprepleteni. Drugi [ tr
kauzal ni, odnosno privatinoest usvg estnoant rbae zp rkeotje
i skusi ti punu autonomiiju. Kl julna razlika i
kauzal nosti. Prema drugom pogl edu, aut onomi
svojevrsne autocenzure, udovoljavanja (n@pisi m drugtvenim nor m,

internaliziranja svojinh motritelja(Bentham, 1787; Foucault, 19953 koje su posljedica

nedostatka privatnosti. U prvom poglavlju op
da nagi gi v ot osti\pdhis drigima(Reimanp M95p u®no gt o Ni sse
podrazumi jeva pod drugim pogledom na vezu pi

p o modvar Reinmanova rizikar i zi kom od ekstri nizitikomody gubi

intrinzil|l nog. gRdd4jket isnhoo,b ordaed i se o0 obliku ¢
|l i genog privatnost. kao posljedice iglogeno
pojedinac bilo svjesno, radi udovoljavanj a
ol ekivanji ma, pril agolLava svoje ponaganje il
ol ekivanja okoline.

| konalno, prema trelemmolgluilkuuopmdepanoasat or
ogranil|lenih uvjeta u kojima se pojedinac nal
negto kompleksniji nego prethodna dva, al i
ilustraciju Nissenbaum Kkoristi primjr osobe koja bi gel jela post

drugtvu to nije omogul eno o ¢Nsteabaum, 201filonj ez i n

stoga gto ne postoji g k ol ae kzoan opmnsakvin inkeed asltiu g a

trele. Primijenimo | Razov koncept aut onomi
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na koje osoba ne moge utjecat.i koj i utjelu n
primjer mogemo | akoolvemagesi okakvi msokal nost |
raspolaganjyprihvatljive opcije, a time ni autonomiju. Manipuliranje ljudima, ali i njihovim
okolnostimal i ¢ i wjthove autonomije. Kako bismo vidjeli povezanost privatnosti i

manipuliranja ljudima i njihonn okolnostima, prisjetimo se eksternih i internih ugroza

privatnost. opisanih u drugom poglavl ju. Pr
nama, stvaranje nevjerojatno preciznih psih
podataka za krj enj e nageg iskustva na drugtvenim
stvaranje potreba i upravljanje nagim potrog

preferencije nedvojbeno predstavlja vrlo jasan oblik manipulacije uvjetima i opcigarmag
direktno potkopava nagu autonomiju.

Osoba koja nikad nije imala bilo kakav zn
nije iskusila izbor u znalajnim pitanji ma
osobaRaz, 1986: 204)

35, Suol avanjepbeaoamgetaskhi Bnal aju i wvrijednos

ugroza privatnosti

Razvoj tehnologije i novi sigurnosni izazovi doveli su do pojave eksternih i internih ugroza
privatnosti, opisanih u drugom poglavlju. Jedno od temeljnih pitanja ove diseréstijegu li

i na koji nalin novonastali wuvjeti utjecal:]i
novi h tehnol ogij a, redefinicije komunikaci]j
prijetnji pojam privatnosti transformiran u temeljnimine nar odni m dokument i m;
i pakti ma, nacionalnim ustavi ma I zakoni ma?
| judski h prava, nacionalne vlIiade, (multinaci
za njezinom zagdt o ojme dtrwglail li ¢ er amreigjoe? Kako b
potrebno je primijenit.i opi sane teoretske sy

|l egislativu na konkretne slulajeve eksternih

3.5.1. Eksterneugroze
Za potrebe ovog rada ugroze privatnosti grupirane su u dvije grube skupine prema tome
dogalaju |Ii se one protiv volje pojedinca, o
nal el no predstavl jaju one ovijauibdz enanjadpojedigaeayv a nj a

[ A T protiv njihove vol je. Unat ol tome gto
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mogle biti shvalene kao eksterne ugroze, fok
posljedica upravo razvoja tehnoimg novih sigurnosnih izazova, a kojima se ujedno i na vrlo
znal aj an nal i n HKomkretaod wdvugom pagiawjuekton niz primjera opisano
je nekritilko prikupljanje podataka od stra
s | u g bje kroz aiz primjera opisano njihovo nastojanje razbijanja, oslabljivanja i

ogranilavanja ulinkovite i snagne enkripciije

3511. Nekritil ko prikupljanje podataka

Pod nekritilkim prikupljanjem podataka prven
poput prislugkivanja svog prometa koji pr ol
kabl ovi ma, te poput programa PRI SM i MUSCU|
internetskih tvrtki, uz njihovo znanje ili l
korisnicima gotovo iz cijeloga svijeta. Poje
nezami sl ivoj kol il ini S i r o kol Autorpatizdamitalgdkiteni k o j i

naknadno se koriste za pregledavanje takvih baza podataka, za strukturiranje podataka, za

povezivanje i ukrgtavanje podataka s podacin
bi se wuol il e pr awicie privagosti koja jp opiujem terminima loomtrole e f i
pristupa(podacima dsebi, ovakav oblik masovnog nadzora nedvojbeno predstavlja zadiranje

u privatnost. | okpr dloarmi msames @i vsigagu.nelkKe knian
postojiviliovi sok konsenzus oko toga kako masovni n
privatnosti.

Vrijedi i staknut. kako pravo na privatnost

melLunarodnim dokumenti ma zagarant irreechwi Luazi uo
uvij et Za suspenziju prava na privatnost. K
UN-a te Principi za ogranilavanje odredbi Me
pravima iz Sirakuze precizinejecatlhmimad ekalvaovo:
prava bude utemeljeno na jasnim i demokr at sk
tek kao najmanje intruzivna mjera kojom se m
barem odrelena vjpeopatmastodasie dkigdgasti z:
cilja te procjena I konal na odluka o tome

ograni| avanja prava.
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Primijenimo |Ii ove standarde na razmjere nad
kakos u oni protivni melLunarodnome pravu, a to
i zv | e@ilihposebNih izvjestitelja za ljudska prava (United Nations, 2014a, 2014c, 2017).

Prema njihovim izvjeglima, boribtai mmiomioi Itjeegm
bi svrhu ograni| avanje prava na privatnost n
masovni nadzor telekomuni kacij a, ugrogavaju
korisni|l ke urelLaje i n e Enicima od |prkvatningwvrtki, kisumd j aj u
sada jasno obrazlogile svoj cilj, nNi su trans
primjene bag tih mjera kao onih koje naj manj
dokumenti o ljudskim pravima r@elju dr gavama da pruge ar gume
utemeljena opravdanja za bilo koje zadiranje u pravo na privatnost bilo na individualnoj ili

ma s o v n o (UnitecaNaiionsj 28014b: 5Ppakako,masovnnadzor komunikacija po samoj

definiciji nije i ne moge ni uz najiojednju vol
s | utéjagamimtime tajoblik nadzr nespojiv s |l ankom 17. Me L
DoduPpsebni zvj estitelj za promociju i zagtitu |

borbe protiv terorizmaBen Emmerson u svojoj interpretaciji dopustio je kao teoretsku
mogul nost | aksoivnpgi mjaelrwr ma pod uvjetom da ¢
javnost.i pruge smislene i opipljive prednost
nadzora bude transparentna i utemeljena na jasnim i demokratski donesenim zélaiteda

Nations, 2014b) Me Lut i m, budulii da drgave koje su ul
uspjele prugiti javnosti opravdanje za njego

nijedna od tinfaciogavaomemakonodavstvu jasnu

takav nadzor, Posebni izvjestitBinmersorze ak | j ul i o je kako Atehnol o
znal ajno ugrogava privatnost na internetu te
MelLunaraeldhag PBez jasnog i formalnog odrjege
MelLunarodnome paktu, progr ami masovnog nadz

i zazov uspostavljenoj v (Uratetl &Nations, i2014be2l)paroeer o d n 0 ¢
formulacije napisane jezi komunmu ipdrogmalagej e kr i
provode masovni nadzor komuacija bez jasnog i demokratski donesenog zakonski

reguliranog opravdanja i utemel jenja kako | e

MeLunarodnog pakta o gralLanskim i pol i ti | kim
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Kao gto je vel u vigei napamata mags ame nda irma
nadzora te da i ma monopol na primjenu sil e,

koja |e utemel jena na pogtivanju temel jnih

demokracija, obvezala se ogdarii t i doseg represivnog aparata
propisati. Jedan od osnovnih temelja za prin
temel j na | j udska prava gralana |est post o]

organi zaawi joopm,ava ahopt procjenjuju nezavisna
masovnog nadzora ne postoj i postestundaldar abliks u mnj a

nadzora ne predstavlja proporcionalno ugroga

teni pogto ne predstavlja najmanje intruzivnu
konkretni pojedinac u trenutku primjene nadz
uoplie nije poznat, a kamol i d a ilojkakvuiodiukuroi mi ni r
reciprocitetnom ogranilavanju njegovih prava
Govoreli O masovnom nhadzoru poseban probl em
drgavljana u odnosu na strance i/ili osobe k
nadz or . Takva praksa, uobi| ajena za obavjegta
nije kompatibilna s |l ankom 26. MelLunarodno

drgava koja najopsegnije primjenjujeenoimasovn
neproporcionalno pogala osobae tkeojnei ssue dnraglaavzle
a, Odbor za ljudska prava Ul nedvosmi sl eno je opomenuo zbo
prema strancima u pogl ed @nitedvNagonsh20lddNaimg, e gt a | |
trenutnaobavj egtaj na me,t odol mgolhiat oSAmasovni me |

komuni kaci ja osobama koje su predmet tog na

temel jem kojeg se njihova | judska prava ugrt
mogul nodtimodyd i b bi ti predmet nadzor a. Ovi me
suvereniteta nacionalnih drgava |iji se gral
zagti ti nji hova prava, o kojemu [e biti vi ge

Reperkusije ovakvog magon o g nadzora na autonomiju poj e

pomol u metafore panoptikona. Privatnost nan

odobravanja i neodobravanja drugih. Poput Benthamovei gl edne siivepri s

Foucaultovasveprisutnog nazbra, ni kada ne znamo promatraju

slugbe, ali znamo kako u svakom trenutku to
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strah od progona il jednostavno nel agoda
percepciju vilastite @t onomi j e i |l ine nas manje slobodn

nadzorom ili da bismo mogli biti pod nadzorom. Zbog masovnog nadzora postajemo manje

sl obodni, gto ima posl jedice i na nas kao po
i navalrwgkojem §givimo. Uostalom, buduli da |
pravo te da postoji uvjerljiva supstancijaln

ugrogavanje tog prava neprihvatl jni pravaij e u

temeljnim ljudskih slobodama.

Rasprostranjeni nadzor te agregiranje i a
akteri, kao gto su vliadine agenci|j e, trg
oblikovanju ljudskih izbora i djelovanjéNissenbaum, 2010: 83)
3512 Podmetanje noge sigurnosti: pokugaj.i n
Osim nekritil kogkamasdrvingig mraidmjoera,aktual nog

privatnosti koje je posljedica upravo razvoja tehnologije i novih sigurnosnih izazova, prikazano

j e nastojanje represivnih i obavjegtajnih sl
ulinkoivisnagne enkr i pcRajumljivbjeadkao rdeopsrteuspinvenis vs u
pristupit:i gto velem broju podataka o osoban
djel o ili pl aniraju na znal aj an shnolliprimjerugr oz i

u kojem je na nepoznatoj lokaciji u Zagrebu postavljena eksplozivna naprava te je policija

presrela elektronil|l ku komuni kaciju osoba koj
kriptirana. Tegko bi sesmeghai hal heobobpoke
nalin za otkljulavanje enkripcije u iznimnin

razl oga detal jnije objagnjenih u drugom pog

trenutku biti nesigurna zaekeosole unekimsituacijama, a sigurna za sve ostale.

U izvjeglu Pos e baoopgvuina priyamaest Josephd Gaanatadifd posebna
pozornost posvelena je upravo pitanjima enk
Investigatory Powers At He r M &Gpveranent,d281&0ji je u Velikoj Britaniji stupio

na snagu u studenom 2016. godine. Posebni izvjestitel] je izjave ministara i drugih visokih

dugnosni ka o zagovaranju mogulinosti (selekt]i
Abesmi siepafie Pabpaitj @ i obavjegtajne slugbe
zatragit.i od telekomuni kacijskih oper d@tora c
nazvao je Ail uzor ni mnitdd Natiens, 8046: b9 Uonda t sot| v a ronmoes
odredbe o wukidanju enkripcije iz toga zakon
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Ujedinjenom Kraljevstvu na snazi i u bilo ko

poslujuna teritoriju Ujedinjenog Kraljevstva da svoje poslovanje usklade sa zakonom. Za sve

tvrtke koje su knotoendennkeriinpac iojmo gtud iblie znal il o
enkripcije il odlazak iz trgi Jtnandtoenddi nj er
enkripcija ostala bi vrl o | ako dostupna bi
komuni kaci ju s nekime bez obzira na wusluge
l zgl edno je kako bi to rezudatliar aslnd gteinme rdaaz nbui
osobne komuni kacije dok bi oni vjegtiiji il
koristiti u ovom trenutku praktil ki neproboj
Dakako, smanjenje razine enkrilpici zadr qpgagean jne

privatnih Kkljuleva od strane pojedinih tvrt
temel jem sudskog naloga mogle ustupiti trelo
nemamo kontrolu nad nlaigizma ptoedl aecfiomas. k eK orrai zsgtoi vn
su enkripcijski privatni kljulevi u posjedu
podacima o sebi. Uspije i vil o posvelena o
razbiti pojedini enkripcijskiprotokol, nemamo kontrolu nad podacima koji kolaju tim

protokol om. l sto vrijedi [ za ostale oblike

u drugom poglavlju.

Spoznaja o takvom djelovanju represiflkmog ap:
gelimo zadrgati svoju privatnost, odnosno ko
[ otvoreno komunicirat:. putem kompromitiran

ponovo predstavlja oblik autocenzure svojstven panoptikonu, a posljediGitonomiju

oligledne su. Uki danje il. ograni |l avanje enk
i ma zastragujul.i ulinak na sl ob @udtadoNatiorsr a § av a
2013a:13) Sl obodno dijeljenje ideja i slobodno k
se ne samo indirektno uz pomol dmuudtceammziull eno
internaliziranja motriteljevih namjera zbog
dostupne enkripcije ,vel i direktnim mjer ama
internetskih servisa i usluga. Takvim direktnim i ndi rekt ni m ograni | avar

ukojemsen e mag kamo ksogkernm tjie sve tege uople osmi
kreativno, negt o drugalije, a kamol i tu i d
autonomije ima nesaglediveogljedice na dobrobit svakog pojedinca koji mu je podvrgnut.
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Nj egov potencijal za intelektual ni rast ogr a
dijeljenja ideja ogranilena i moguinost skl a
MelLmt i posljedice ovakvog narugavanja privatn
sputanih pojedinaca osuleno je na propast,

kritilkog migljenja, od melLusobnog ommiugi va

sl obodne pojedince i bez njih ju je nemogule

3.5.2. Interne ugroze

Osim eksternih ugroza, za ilustriranje utjecaja razvoja tehnologije na transformaciju pojma
privatnost. korigtene su i tzv. I nrozea kojee ugr
karakteriziraju mjere kojima se privatnost o
internih ugroza radi se o prijetnjama privatnosti koje su posljedica svjesnog i namjernog
djelovanja samih pojedinaca. Tako su u drugom poglavipijdetprikazane ugroze privatnosti

koje su posljedica |estih i detaljnih objavl
i intimnih podataka, fotografija, stavova, pripadnosti grupama. Nadalje, u eksterne ugroze
spadaj u i Zznatn&@aomanpeobkl arpeupgerzoszamog kori

usluga kao ¢togteuy epehvia-bena& rjbdlakiugi ,onkal en

navigacije ili jednostavno korigtenje intern
jeinte, net, zbog same digitalne i umredgene prirc
i pralenje korisnika, slilno su vel i znatno
trgovi ne, knjignice pa tako e knsjtaer m@s tuwgreo z
desetljeiima. Baze podataka razlilitih tvrtk

intimnim podacima nisu nova pojava. No, Internet je zbog tehnologije na kojoj je baziran
omogulio umregavanje i diojge lpreinjjee ntei kho | pi okdoa t d

spadalo u domenu znanstvene fantastike.

Linjenica da se radi O svjesnim i namjernim

kod internih ugroza radi o svjesnom i namjernom odricanju privatnosti, no to nije sMijelk | a |

Unat ol brojnim upozorenji ma I obveznom pri hv
usl uga, korisnici zapravo u mnogim slul ajevi
podaci ma i drugalije bi k o ravispodaci dalje predaju g e  k ¢

(Newton, 2017aj koriste za manipuliranje njima saming&i mb i ot gBemal 2014lig a

dr ugt v o (Hazourg 20B5)kaka god nazvali novonastali odnos korisnika i internetskih
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tvrtki u kojem korisnici u zamjenu za osobne podatke besplatno (ili povoljnije) dobivaju pristup

razlilitim inale vrlo skupim usl ugposan na p
model . MelLut i m, i spod povrgine Kkriju se br
pogl avl ju. Precizno psihologko i bi hevioral
kolilina podataka o nji ma t vritirang maslojavajeg ul uj

drugtva.

3.5.2.1. Manipuliranje

U ovom kontekstu pojam manipuliranja obuhval
utjecanje na ponaganje pojedinca kako bi dj o
pretenciozno svaki oblik maret i nga nazvat.i mani puliranjem,
obl i ci mar ketinga svakako imaju el emente ma

devedesetih godina proglog stoljelia putujuli

k ul a nparate kojanam nisu nikada zatrebali ni prije ni poslije prezentacije i nesretne

kupovine, tako nam se danas ogl asi skrojeni
naj skloniji podlegnuti njihovom utjmmaajij u. Pr
na nalin da se pristup pojedinom sadrgaju il
pak, da se cijena proizvoda na internetskim
pojedine osobe, nego i p r aczvod (Barnaln2614)k oTl oi knoo ¢t ea
znaliti kako Ie tinejdgerki koja ne ostvar.
odrelenih, melu njezinim vrgnjacima, vrlo po
majci, koja spada u skupinu kojojtakvé pel e ni su zanimljive, ali ¢
|l nternetske tragilice neke rezultate nagi h g
potpuno sakriti. Pod posebnim povefi@dogen je d

| s dobrim razlogom. Naime, Googleovo upravljanje rezultatima  gonkutenata koje su
brojni korisnici [ s ami pri mij et (Luca,,Wu,potvr !l
Couvidat, Frank Seltzer, 2015) a krajem lipnja 2017. godine Europska komisija kaznila je
Google astronomskom kaznom od | ak 2,42 milii]
natjecanja u EU wupravo zbog iskorigtabanja v
u rezultatima pretragivanja davao nelegal nu
konkurentsk€European Commission, 2017) Googl e j e rezultate koji
tragenom Ipjoggomunisgteavna | i st rezul tata ako se
Osim gto takva praksa narugava trgigno natj e
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odrelLene pojmove prikazuju manje relevantni

gubi t ke. U boljem slulaju mogu izgubiti wvige
u gorem slulaju mogu zavrgiti koristeli skup
koji su g¢gelijel:i

U drugom poglavlju poseban naglasak stavliien & nmogul nost i korigte
profiliranja i veli kih podataka za ©politilHKk

referenduma ili jednostavno na krojenje javnog mnijenja. Osim toga, istaknut je i utjecaj

profiliranja na krojenje jedinstvenog kst va svakog Kkorisnika koj
rasl ojavanjem i pol arizacijom drugtva. Nai me
korisnike gto dulje uz male ekrane kako bi 1
kakoimjetonap k ge ul i ni t i mani puliranjem njihovim
pol ari zi r aj(Nelvteng 2057l tpraya je @0 jedna od temeljnih ideja Cassa

Sungeina o kojoj je pisao u knjiRepublic.com2.®Mn j e jog 2007. godi ne,
Googleova i Facebookova masovnog profiliranja tek zagrijavali, prepoznao kako internetski

korisnici pokazuju tendenci j upilidmektimne poatke i st e
o pojedinim kontroverznim pitanji ma, vel s e
unaprijed odrelene st av o (Benstein, 2007fdkwelteedenciog dod
dodatno potpiruju i i skorigtavaju velike int

balone, izol ogajul i drugs|lojdedauge ti me pol ar i

3.5.2.2.  Kontrola (ni)je autonomija
Kod eksternih ugroza privatnosti, a osobito kod konkretnih primjera opisanih u ovom radu,
nema nikakve dvojbe kako se radi o ugrozama privatnosti. Privatnostraedini terminima
kontrole pristupa (podaci ma o) sebi kKrgi s e
napadi ma na enkripciju i digitalne komuni kac
nadzirani h pojedinaca, ahaniblojgsamolmislg tacidmogli s v e p
bi ti nadzirani. MeLuti m, kod internih ugroza

kompleksniji.

Kod internih ugroza svjesno i namjerno predajemo kontrolu nad podacima o sebi u zamjenu za
odrelenezasdmrgegavanje s drugima. Dio korisni
predavanje kontrole nad njihovim podaci ma mc

dogala s njihovim podaci ma i toga gt adae bi s e
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takvog predavanja kontNewdne20l7a)jr M@ & luit ji en, bido p a
korisnika svjestan je za gto se sve njihovi
naposto ih nije briga. Oninemajui gt a ZzTajarguaé&nt svdjevrsna je mantra skeptika

zagtite privatnosti, a najvige ga promoviraj
privatnostitojesto bavj egt aj ne a g e nmpapijegSoioved00r)t iMed ait o rma |
znakovito je kako sve vige korisnika prihv.
privatnosti. Ti korisnici i maju osjelaj k ak

zadr gavaju svopjau eautuopnroanvioj uj.e Dpar edavanje o0soO0

osobne autonomije. I doista jest. Oni se sl
autonomi ju. MelLutim, to je problematilno iz
Prvo, postoji odrelena iluzija da je Interne
javnom prostoru. Oplenito, postoj i razli ka
subjektivnoj percepciji pri v aostorwimauitenderzijuu do g
osjelati s e nenadPienlina20i7)mez ohzira aanpasutnost mepozaatih

[ judi [ nadzornih kamer a. Ta je razlika vel :

doj am vaelineo spirii vne g o (§repmi Rpireeckel, 20il1d t 2b 6 gnatj aak ve po

percepcije razine privatnosti, ljudi su skloniji otvoreno komunicirati i dijeliti intimne podatke

(Boyd, 2008) Mnogi pojedinci [ e uFadebookedu tzmama ma n &
slobodnije napisatipoe d i n i komentar nego gto bi ga bili
mjestu, ¢gto pokazuj Faceboolku h| b élinpsaopkaznemggelir i t z
prekrgajnog procesuiranja pojedinaca zbog gi
puteminterneta( V| a ¢ i |Kod itednih prjjeti i privatnost. i mamo d
dijela kontrole i kontroliranog gubitka autonomije, no radi se o iluziji koja je posljedica

nepoznavanja modernih tehnologij a, ralunaln
pralenje. AU melum@pradmpomngr v preamat kjoij em s e
zagtite pojedinog | judskog prava iskljulivo
namjere utemeljene na informiranoj odl uci . (
interneta kao oblika private komuni kaci je ne moge ni u koje
od prava na privatnost zagtilenog |lankom 17

pr av i(umded Nations, 2014b: 7)Takozvanioptout sustav davanja suglasnosti prema
kojem je zadani uvj et da se podaci pri kupl|j

prikupljanja podataka o njemu nije skladu s naputcima Ujedinjenih naroda. Jednostavno
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kori gtenje odrelene usluge ne moge se smatre

sadr gaj uvj et aoptoot sustgvtseojstyea SjevérmjkAmeriel, u Europi se

znal ajno vige gtiti o0s o optiasuptargratakogempogedinae n a
mora dati aktivhu suglasnosfprivolupr i j e nego (gto se podaci o]
Stupanjem nasnagwrnv e Ur edbe o zagtiti pojedinaca u Vv

slobodnom kretanju takvih podatakegE ur o p s ki p a Europskeeunije, 2016v.i | el e
GDPR direktivas svi bnju 2018. godine razina zagtite
znal jgaporasla Me L ut ijema snazi opta dugta® prema kojem pojedinci mpra

dati jasan i ekspliaitu privoluza prkupljanje, obradu i analizu osobnih podataka. A s obzirom

na to koliko olako ljudi daju pristanak za pristupom vlastitim podactd&DPR direktivene

treba ol ekivati previ g eecijendRoa b istno kak am ai mtad ri me

primamljiv e usl uge o mo g u lnaodscanjead viadite prigatnosi.t a n u

| drugo, postoji ozbiljan problem s bilo kakvim, pa i kontroliranim, gubitkom autonomije zbog

posl jedica na drugt vo iNanne Razéva lorncepkij@antrje c e s e

osim strogo individualnog i racionalnog pog!
drugtvo. Predavanjem kontrole nad podaci ma
kompanijama il i obavjegtajnim silistoyrbneenoasse o0 dn o
odril emo i vliastite autonomije | ime narugayv:
kojem ¢givimo |inimo manje slobodni m. Govor e

spomenuta su tri oblika odnosa koje je prepoznala Nissenfzfirl) Prva dva oblika odnosa
objagnjavaju olitu ugrozu autonomije kao po:
obli k odnosa objagnj ava ugr ogioga pavathostinNaime,j e Kk a

dok u drugom pogledu autonomiju nije mogule

kao posl jedice nedostatka privatnosti, pr ema
potpunosti ostvariuikajbiomga oge ama |l edii rha a v alt a:
kreir aittualnoi akerst vo, odabiru sadrgaj kojem [ en
opcije biti ponulLene na 1izbor, ne mogemo go
autonomije, pojedinag e autor vlastitoga ¢givot a, a SsSvoj
i zbor om, vliastitim odabirima i zmelu smisleni
ishoda za njegéRaz, 1986) No , ako internetska tragilica
sl ova dovrgava nag upit, pri kazuje nam modi f

120



dovode do toga da g¢gto vige vremena provodi

konzumiramop oi zvode koje su nam serviraldi, | ako |
Mani puliranje | judi ma, na primjer, ograni
[ u slilnoj mjeri, kao i korigtenje pris

mogarli skl julivo pod jednaki m(Raa198t42na kao

36 Tenzija izmelu prava i |l egi ti maci | e
Cijeldi politil ki sustav u | iberalnoj demokr a
sl obodni | ine racionalne izbore i zmelLu raci

prihvalaju autoritet dr gave tia ndreawa hu imjsith

osiguravat. s siqukhasth egned [ am@mi nfyy udska prava i
drugtvenog ugovor a. Prema t ome, mogemo rel.
vezano uz | egitimnost p airaju tkaolibkralfodempakratekid a k a kK
| st ovr emeno, privatnost |je zbog svojeg intri

zbog svoje supstancijalne vrijednosti, nedvojbeno jedno od temeljnih ljudskih prava vrijednih

zagtite. Na tajstselralai n rmua nperliuvaatrnood n o me p |
organskim zakonima drgava diljem svijeta. Uz
kao esencijalni dio osobnosti svakog pojedin
pravo, tada ekt er ne i i nterne ugroze oOopisane u pr o
temel jno | judsko pravo. Rasprava temeljena n
znal ajnoj je mjeri podrgala ovu ar guwrhartaanc i |
uvid i u odrelenoj mj er i podr gava argument ac
rada je sporedna. U ovom radu temeljno je nc

zajednica koja cijelu svojguravamultameljnit lJudskinl e gi t
prava svojim gralLanima opstat.i uz opisanu

ljudskog prava.

Pri tome postoji vi-gemalkard atnsak an ad rkgpg vea | p rbceep ¢
privatnost i time potkopava vla legitimaciju i dovodi u pitanje svoj status liberalne

demokracije utemeljene na vladavini prava i temeljnim ljudskim slobodama. Prvo, a kako je

opisano u dijelu u kojem se govor.i o ekstern
nadziruipr@ svoj e gralane i prikupljaju velike ko
podataka o njima. No, buduii da veiina drgav
gralana i svih ostalih | judi, rkupl@jupodatkgie | egil
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prate gralane drugih drgava. Pritom je odgov
|l ijim se gralanima narugava temeljno | judsko
zagtite privatnostistoavInjaal zdbrwagit rredlei stmankeo
u pitanje svoju liberalndl e mokr at sku | egi ti maci j u. I ne r g
vliastitih gralana od drugih dr gava i njihov

privatnosti od velikh multinacionalnih tvrtki i internetskih divova koji prikupljaju enormne

koliline podataka o gralanima, obralLuju ih,
| ogi ke umregene tehnologije internetna |keang ai
rijetko koja drgava moge parirat:. naj velim ¢

Ti me se postavlja pitanje suvereniteta pojed

gralani ma. Uz memo | i u o b zmatranju ekgierntn ludrozana k o j i
prema kojem se | ini kako znalajan dio grala
odril u, postavlja se pitanje smije |1, i tre
unat ol tome ¢gtloi omametoamjee gedreaniBlienja i reg
povelanja privatnost.i gralana predstavljalo
autonomije. | konalno, drgava zbog svoje ulo
prikupljanja , skl adi gtenja i obrade razlilitih os
birokratskeu pr avni m podaci ma, volLenju raznih ma t
zdravstveni h kartona i slilno. Dr gavaveje ugl
velim digitaliziranjem razlilitih javnih b
neovlagtenom pristupu. U tom smisl u, dr gav
neovlagtenog pristupa treilih strana,acadrugi h
hakera ili odmetnutih drgavnih slugbenika.

Buduii da pitanje legitimiteta drgavnih inst
prava, navedeni oblici ugrogavanja prava na

potkopavajd e gi t i mn o st libedralgodemekratskahanstisueija. Britom svaki oblik

propugtanja zagite privatnost. otvara zasebi
unat ol tome gto ga se gralani odwguranapravgpi t anj
svojim gralanima | ak i uz najbolju volju i |
korporativni h interesa. U nastavku I e ova pi

rezul tat.i e mp i rNp,jngjfrie ge pirebrorrasgraviti pitajjgaranalaska
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ravnotege izmelu vige suprotstavljenih prav;

privatnosti, odnosno u ifgudskiepravas mi sl u gr alansk

36.1. Ravnotega izmelu sigurnost.i i privatnosH

Osim rapidnogr azvoja telekomuni kacijske tehnol ogi ]
posebicerazvain ovi h i nternetskih tehnologija, za de
i novi sSsigurnosni i zazovi . Kaot erdo ieidmadmal pr e k

njujorgki Svjetski trgovi ermdokortgiruimahommproc2su.0 1 . g

Napad:i koj i bi se mogl.i okarakteriziratd.i k ac
nakon | 1. svjetskog irase tegbei &bri gt enapadi
uol i ti i odreleni porast razornost.i napada Kk
zapadnim simbolima te oplenito ciljevima koj
ulinkovit jogidvopdeRglmonl agmaga u zahtjevan

sigurnosti, mogemo rel.i kako je osobna sigur
kojeg velina |judi v r e d nsajstwarnom grietnjoondviasstej i h 0 ¢
osobnoj sigurnosti ili sigurnosiiaj bl i gi h osoba, gotovo bi s e

kako bi z adr ¢ a's Privatnass emotsas zassgurmp wnto fa&osodrekli. No, u

stvarnost.i S mo orsirjeedtnkoom sowoalsenmoists nepugl avnom
izjavama politilara, floskulama, medijskim n
najlegie nepoznata vjerojatnost ugroze. Jedr

trage oabkaeeg podasvim je druga stvar givjet
vjerojatnost da biste mogl i pjoasitaantji e ny r (t preornc e
teroristi,faktidd iprspeempost odricanja ojd osobt

sigurnosti. Jeremy Waldron bavio se pitanjem opravdava li promjena u broju i razmjeru prijetn;i

sigurnosti promjenu u(Waldan,i200Ba) nagi h osobni h s
Podi zanj e razine sigurnosti, bil o obaekti v
sigurnosti, moge se postiiinovcasveemena, udobnostid r i ¢ a
mogulnosti, sl obode, | j ud jednostavngnroagVv a, spmii gy atl n

se u budulitreasotr rapat meBweiski trgovinski centan New Yorku? Mogli

2Upsi hologiji se razlikuju situacije prema tkoiuhovom u
|l akim situacijama, kao gto je na primjer getnja parko
S druge strane u tegkim situacijama, wukoliko im u to]j
razlkeul i | nost i manje | e doli do izragaj a. Podrulje soci
koji razlilite situacije utjelu na razlilite osobe



bismotrajno prizemljiti sve avionena svietuTakav se napad vige ne [
Dakako, to bi bilo ulinkovito, ali btakau <ci j e
radikalanu st upak r adi p oV el gvimaatireai ngkanrnapada upravo s® o d u §

to dogodilg prizemljeni su svi avioni,ljudi su to prihvatili.S druge strane spekimzogli bismo

zamisliti anarhiju u kojoj je zeiimmk®Osim pr av
gt o bi to pbriolvoe snteimoguuiteakvom zami gl jenom drug
[ kriminalna aktivnost te ono nweekbtremibi | o |
imaju funkcijuistaknut i nugnost pronal aska ravnodNoge i zm

to nije nimalo jednostavno.

Za ilustraciju odnosa sigurnosti i ostalih temeljpava is| oboda, senebtajai koj e

privatnost, Waldrorkoristis | i ku k| asi | n ekojbjsegojedael skame nalazg e n a
sigurnost, a spradamapgiwtnacsRrema njegova razgriranjastoje dva

mogul a pristupa pronal agenj u r jdnralstarip®ma u sl L
vagi. Prema prvom pristupimamo ideju maksimalnog sigurnosnog rizk@i smo spremni

podnijeti uz trenutarazimz agt i t e gr a,laaueb k| ) | p dote#éldot a r i z
narugavanja ravnotege koj eg usosdbrahilabgdeTajo na n
bi pristup pretpostavljao da su zbog povel a
odrelene razine privatnost. radi povelanja si
i s druge strane. Mogli bismo pretpostaviti kako ljudi imaju minimalnu razinu temeljenih

|l judskih sloboda koje se nisu serdcamnnarodgaVa
ravnotege na vagi i poraste sigurnosni rizik
da dodatno smanjenje temeljnih sl oboda nij

jednostavno povelanje si gowrvredsamgge mr iszigkua nprs

Takav bi pristup pretpostavljao da | judi k ac
korigtenjem razlil|litih svjesnih i nesvjesnih
povelani r i zati gtvanpim gzkamanjihovoj sigueaosti. Sasvim je izvjesno kako

oba ova procesa djeluju paralelno kako bi S €

Waldron(Waldron, 2003h)

MelLutim, pronalagenju ravnotege vamgtadorapr i st
vage vrlo ilustrativna, Nanee, koneepti paopat@igurnostl, v e st i
privatnosti, pravas | obode ni su banal ni i nije mogul e c
zbrajanj em, usporelivat. pr omjZean ep ollVasdroagku,r n o S
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upozoravekako prava ne mogu bitipode Lena svakodnevnim promjene
terminima nage vagér,v ot,osvakenp@ahjéna sigurnoe rizikat v ar i
i zazvati ppraival napgvatiiost v drugg, promjena sigustog rizikan el e nu g no

odmahdovesti do prilagode prava na privatnosfWwaldron, 2003h) Sami m t i me mo

vidjetikakojezaprave | i ka trgoval ke vage neodgovarajul a
odnosa.

U procesu pronal agenju ravnotege izmelu sigu
vagna razloga za posebn okoneepvereiplaamkojpjeu s$ u @i N
svakog slilnog tradeaj a préva, nesdojiy gees diskumsoenl u
gralansk (Waldrenl2008m d &8ao gt o je detaljnije objag
na privatnost.i nije apsolutno pravo i post O]
njegovo derogiranjgNo, t o ni pogt o daw sredstelteida ska bilo kojep o pr

slulaju povelanog sigurnosnog rizika moge u
sigurnosnog rizika nije dovoljno za smanjenj
razlozi i postojiarkjosamtzrkasttrmo kaqikroi bbiuwjeetmagl o
smanjenja temeljnih ljudskih prava.

Sljedeia stvar koju valja imati riatribucjau pr i |
sigurnosnogrizika, odnosno distribucijau g r o g a v a n(\Vadronp 20®3h)@Naime,
zamislimokako se i s jedne i s druge strane vage nal@ikupra populacip. Kada bismo
povelali sigurnost samo jedne mpdnestrgnevagej | e gi
recimo politilara 1i1l:1 premay @tdmbh kKagruegdg awan jva
sloboda samo jedne male skupimer a L & drage stranevage, recimo Arapa ili

homoseksualaga r avnot ega nmarvaaggeim innee bhi sbmol aul i ni | i
nepravduMe Lut i m, | ini se kako je upr aakiornio wdliisrk
dr gava, ukl jul vujkuwijiu idrhigrawdtj alne, treazdir gave o

dopud@tga jauw i ljudskirapnayae Uzmemo li u obzir ljude koji nemaju status stranaca

nego su ilegalni imigrantiilisobe bez dr gavl janstva, stvar po

Treli MWao@arkorjaz je nugno uzet.i u obzir pri |
Waldron jest pitanjme gel j enp hi lud g od k@ aldran v2008k)Uzmimo da
Ssmo spremni ustupi ti di o nagih gralanskih s

postigli, netko nam tu sigurnost mora omogul
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monopol na nasilje, i dio izvora njezina legitimiteta jest uprasiguravanje sigurnosti
vliastitim gralani ma, nagu | emo s ddmpsno, Ma s t p o
ojalamo drgavne Kkapacitete za nogenjdi s pov
bi smo naivni kada bi smo bvijteir okvaarlii g tdean g ajl eadnij nec
l ogi hAdekbhali bi smo i mat i sredstvaukojsu jéj dakaona | e dr
raspolaganjea borbuprotivn a g i h n ekoristiti zaaborleul pjotasvojih neprijatelja A

unat ol t ome atggodjenspeijatdljimaratiain ¢ @r kj at, evelkoj mjdrir g av e
prekl apaju, one ni su (Waldran,d008: 206)skugivao nspognajé i d e n

iz socijalne psihologije pokazuj uUnnaano |n a oknoej

gto je veli dio metoda opisanih u proglom po
ameri| ki m, britanskim il australskim zakon
l egal nosti . Visoki d u g n o s asvjesmo siananediliijaviostigp o b av

pogr egne (Cordoknb,j2014)& mojedininelegalnipostupci skrivani su ne samo od
j avnost.i vel [ od ameril| ktowa dpngawvanogl ao divlj iet
(Kirk, 2014) Niska razina transparentnosti, izostanak kontinuiranog i nezavisnog nadzora

poznati su uvijeti koji dovode dotogad d o b r i [ judi |l ine |l oge stval
Posljednja stvar koju je potrebno i mat. na |
jestpitanjest var ni h i | i {Waldron, 2003k) Rdtimgda srhoj pasthli na

konzekvencijalizamr i z i k i ogranilavanje prava smo pr a
primijenil: smo ulinkovita odirgwrvanijia oodd und e
naugtrb privatnost.i primijet:. odrelenu mjer
Wal dron upozorava jest koliko smo pritom i ma
sigurni da [ e mjer a dkoo jgue|sjneon opgr icmiljjeani INia gdad v
i stragivanja koja bi nam dala odgovore na t
met odol ogki vrl o tegko osmislit.i [ provest.i
mjera rijejtkonis,e pwvjudraljjui vi [ met odol og ki ko
pojedine mjere. Jednako tako, dr gave se ne
pojedinih mjera. Nije mogulie pronali podata
sproj eéleiroristilkih napada. Nije mogule pron
prijetnje koje su opisane u ovom radu. Za po

broju kaznenih djela koja su rijegeona khori ¢c¢t

Ssu podaci rijetko temeljeni na metodol ogki
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postojanje komparativnih slulajeva il:i | ongi
varijabli. Upravo su na tu praksu upozorili i posebniesztitelji Ujedinjenih naroda te su u
svojim izvjegl i ma nadgpkakbsovwaaknoo ougproaznoir| axatagst j e pr
potrebno mora biti temeljeno na nacionalnom zakonodavstvu koje mora biti javno objavljeno,
jasno napisano, mora biti donesengdemokratskom postupkeo no s mi j e bi t i ogr
kao najmanje intruzivna mj erianork postaambae®m mo g e
odrelena vjerojatnost da I e ukidanje prava
(United Nations, 2014d:1®). Upr avo t ajj temel j ni test opr av
odluka o derogiranju prava na privatnost te time stavlja takve odluke s drugeleg@nesti

u smislu melLunarodnoga prava.

Sve u svemu, mogemo reli.i kako je pitanje te
pravo na privatnost [ pravo na sigurnost | e

mora uvijek biti tako. Ubroji m sl ul aj evi ma upravo povelana

Ssigurnost.i pojedinca. A briga o privatnost:i
doprinosi [ vel oj Ssigurnosti drugtva, naci on
katkada¢ nugno r adi smanjenja sigurnosnog rizi
ogranilava pravo na privatnost, no pri razm
opi sane u Principima za ogranil|lavanj e&modredb

pravima iz Sirakuze te uvide na koje je upozorio Jeremy Waldron.

Opisano pitanje tenzije primarno se odnosilo na eksterne ugroze privatnosti, one koje bi

proizlazile iz primjene razlilitih mjera Kkoj
rizi k a . MeLut i m, i nterne ugroze inherentno sa
posl jedica je promigljanja o potrebi drgave

tome ¢to ga sPestoanmjeneagtenbnenih pojedirada idelegia demokratske
procese i dovodi u pitanje osnovne postavke liberalne demokracije. Ako autonomno odricanje

od privatnost. pojedince | ini manj e autonor
politil]lkog sustava. | z ovarkiviogg Iriezomparanjtae
onemogul iti [ otegati odricanje privatnost
sustava.
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3.6.2. Paternalizam

Mnogi suvremeni pol i til ki teoretilari, me L u
dr g e k akadrebhla bitidautéplna u pristupu suprotstavljanim razumijevadjiinaga
melLut i m, perfekcioni st i(Wak,i201l23) Bimpatizer fe idejej koja c u j e

bismomoglinazvagpp er f ek ci oni sjtadtkii |Raze.r aNaizrmem on Vi
u zagtiti autonomije pojedinaca. Buduii da R
ugivanje autonomiije i njezina ostvarenj a, S

pojedi ncu prjai@ kojimptbianodam reglizirati sveju autonomiju. Za njega je
jedna od kljulnih zadala drgave upravo ukl a
smislenih izbora gralana. Ne samo da smatr a
opravdano,ne Raz smatra kako je nugno, a upravo
vidi i instrumentalni interes liberalnd e mo kr at ske dr gav dRaz #986) a k vi m
Doduge, Raz wuplitanje drgave vidi kao vrlo
prikazati suol ipma nlcii pgoan sgtleitbeer al ni m

Princip gtetet Itiemed alnne jr@i Klonc&@hn Stuart a
Oslobodiposvetio je upravo pitanju tragenja gr a
pojedinca. Naime, Mill je tu granicu definirao u termininegativne slobod@dnosno za njega

pi ncip gtete podrazumijeva kako jedino oprav

biti i skl julivo sprjelavanje nanogenja gtet
nesporazum, vel u iduloj relenicijelesmileo k ak
moralno, ne predstavlja dovoljantenigljz a pr i si |l no uplita@Mile u nj
2009: 18) Mi | | odbacuj e mo g yd doboobit ljudimaiprstiv hjihowey 0 s i ¢
vol j e. | tu se Raz ne slage s Mill om. Dak akc
paternalizmu i prisilnom wuplitanju u givot

krajnju nugdedefimroad ndbrsingpal i j e od Mikdmlungtarniml ns pi r
pogledom na autonomiju, te slijedom vlastita naglaska na realizaciji autonomije, Raz tvrdi kako

je Auskralivanjie mogathinopwibl idlea h An (Rak19$6a s §i et
413) T aklapogleginagtooema znal aj n e rr engekgikelRdzipginaeio n a

sa svojim liberainper f ekci oni sti |l kim pogledom ponudi v
principafk o j i se odnosi na sprjelu&vanj e&gmesabo g e sjaa
kao jedini opravdani temelj za prisilno uplitanje prema a{®az, 1986: 413)7a razliku od

Mill a, Raz smatra kako je opravdanje za upl:.
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u svrhu sprjelavanja ¢gtete, pokkepduhuopuli emus

eksplicitno protivi. MeLut i m, Raz wuplitanje
Mill kada je pisaoO slobodi Nai me, dok je Mild]l na umu |
neovlagtenog prisil nopgr iuvpaltintoa nvjlaa sdnriggatvweo u noj
uplitanje drgave vidi kroz poboljganje uvje
pojedinci i maju na raspolaganju. Samim ti me.

kompatibilno s vrijednosnim pluiaimom i zapravo je pluralizam okolnosti i izbora sama svrha

uplitanja drgave.

No, gto ako nelije ponaganje i djel ovanje
(multinacionalnih) tvrtki i (moini h)timebavijeg
im |ine n@attému dma i m uwkr pboopilg!| iedmer esivepr i s
sveprisutnognadzodai ne i h podl ogni ma vanjskom pritisk

eksternih ugroza koje manifest i ata@ogtijebrigag av e,
Ssigurnost.i i opstanku dr gave. U melLunarodno
apsolutnim pravom i pod odrelenim uvjetima I

koriste princip gtete kako pbi vapnastdalseopagh

Predstavlja |i doi sta netko prijetnju neli]j
opravdano ogranilit]i mu pravo na privatnost
mogemo govorit. 0 paterdmrdavanui pbwdnuiigrdaz a ep

internih ugroza stvar je ponovo negto kompl
proizlaze iz slobodnog ponaganja autonomnih
neki obl i k pat eernimagrorapnuanosti, odnbosmd viagtitmyicanma prava

na privatnost.

Prvo, budul i da pojedinci svjesno i dobrovc
privatnosti, Mi Il Il ov klasilni l'i beral ni prin
Rz ovu progirenu definiciju koja ukljuluje i

mogule je vidjeti prostor za odrelLenom inte
Raz, unatol redefiniranju prindjepamdgirigle, e na
paternalizam nije vidio na nalin kojim bi S
nalin kojim bi im se stvarale prilike i nud:i
U tom smjeru idu pakwgajopoviBwdopekeée i vaimae gt o
upravljanje vliastitim podacima, da ulini tra
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i korigteni. Doduge, mogule je problematizir
smatiragfenjem gtete samome sebi, no dobar dio

bi se te dvije stvari moglo dovesti u jasnu vezu.

Nadal j e, drugo opravdanje paternalizma ©proi
autonomije i dma gltivaj, ermi coodnaas il iskeer al ne demo
pojedincima. Ako je privatnost konceptwualno
ovom poglavlju opisano, te ako su autonomni
demokratskih instituc j a | |l i beralne demokracije, onda s
smatrat.i ugrogavanjem demokraciije. U tom b
demokracij i trebala poduzet.i mjere kako bi y

svojih institucija.

MeLut i m, drgava istovremeno i ma i direktne
privatnost . To gto su gr alhssagramu Fdcebgokunanje j ev o | |
osjet!ljiwvi na ugroze privatnosti, drgava ko

sekundarne pozitivnuskpadlijvadij ee poamadgagaau s

zbog djelovanjao | i gl edne svHEpri $akndcksatdia $venu home L
ideol ogki h razloga i predanost. I dej i Il i ber
zagtiti pravo na privatnost svojih gralana,

vliastitih gralana. pPBaloadbkpavepbpan]anpriegtuh
bi ili onemogulila korigtenje drugtvenih mre
trenutno besplatnih usluga te ©bi Il zazval a

gralani ma k anali za bvoje pawo za adricanjem od privatnosti. Pravo za

odricanjem od autonomije, pravo za derogiranjem demokracije.

3.7. Transformacija pojma prava na privatnost

Dramatil an razvoj komuni kacijske tehnologiije
ljudskog prava u robu kojom se trgujPavies, 1997) Daviestakvu radikalnu promjenu

pripisuje posljedici pet razlilitih tranzici
senas kretanje fokusa sa zagt,i toed nprsinwa tsnao sztaig tni
zagtitu podatakavePsemav®alieslue deg im je t
da je zagtita podataka negto puno konkretni|j
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odgovaral o. Kao gto je ranije opisano, Ust a\
tanost dopisivanja i svih drugih oblika oplenj
izragavanja te nepovredivost d omdmetinhdzataal | e,
postali partneri u nadziranju a mo gl i bi smo r edirivogilagdn@mi su Ha
Bernalovas i mbi ot slkaprmvegada ek nastavak procesa koj
godi ne. | dul a t iluzajndobravoljjosti ooddnnoossinosenanal i nj eni
tehnol ogije nadzor a uk]Il nogtavanjapodathka &dji @éomodides t u p a
ragirenog neutraliziranja javne zabrinutost.i
podat aka, nulLenje usluga u zamjenu za o0sobn
privatnost i na svoje osobne podatke & mi pol el i rolmulkgothanogu trgovatdo n a
Istovremeno su desenzitizirani za ugroze privatnosti iz drugih izvora. | posljednja tranzicija

koju je Davies istaknuo jestijumf javnog interesa a odno s i se na to ka
koristejavni nt er es kao generil ko opravdanje za sve
SVvi procesi koje je Davies zamijetio 1997.
korigtenje interneta, pametni h t ethoaubrmmiod, dr u
intenziviralo gto je za posljedicu imalo dub
na privatnostDavies je u potpunosti u pravu kada tvrdi kakoAse radi o tome da su ljudi

manje zabrinuti za privatnost, nego su pojanvatnosti i ideja ugroze privatnosti radikalno
redefinirani zbog | ega su | judi p io(Pavies| i amb
1997: 144)

Tako transformiran pojam privatnostrivatnast zagt i
nespojiva je s idejom da nacionalna dr gava u
gtiti prava svojih gralana, u ovom slulaju p

prema privatnosti i pravu na privatnost nije spojiv s dgmim postavkama liberalne

demokracije. Ova se tenzija moge wubl agit.i s
privatnost kao temeljno | judsko pravo il:i j
osiguravati, Kpkhkobitsedom bolNyriedwmovdtu.to kako do
privatnost, koliko im je vagna i pod kojim
empirijsko istragivanje na prigodnom uzorKku.
ovim zakl jbul kpaomgkidkio cjelovitu sliku probl ema:
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4, Empirijsko istragivanje

Kompl ement ar no nor mati vnoj teoretskoj raspr
temel jnog | judskog prava, proveddmo ujtevridiemp

koji ljudi razumiju koncept privatnosti i prava na privatnost. Uz to, kako bi se provjerilo drugo

istragival ko pitanje, odnosno kako bi se pr
potrebno utvrditi koliko je privatnostopj edi nci ma vagna te koli ko s
Bez obzira na (ne)potvrlLivanje istragivalcke
doprinos razumijevanju privatnosti . Nai me, p

i mpbBjpedi nci ma doglo do svojevrsnog odricanj
zagto tako ol ako i bez prevelikog opiranja
politike koje zatiru privatnost pokadMledaujg i m, i
pojedincima privatnost vagna te da je se nis
zanimlijiwvi. Nai me, u tom bi slulaju bilo poc
privatnost visoko vagnakojdmaprwpiitatagstu koiiste pstuger g a v a

kojima se odrilu svoje privatnost.

41. Predistragivanje

Prije nego gto se pristupilo izradi i prove.
razlilite osobe uopl e r az uastipijivatnosiagnghnvidelirii v at n
u |l emu vrijednost privatnost. te kako razmi¢
kvalitativno predistragivanje korigtenjem po

tijekom svibnja 2017. godine naigodnom uzorku od 16 osoba, no u odabiru sudionika

pokugal o se odabrati osobe razlilitih sociod
sudj el oval. maj stor svjetla u kazaligtu, pr
medicinske st r e, magi star tehnil kih znanosti, umi
fakulteta pri | emu j e sudjeloval o devetero
Prosjelna dob sudionika bila je 34 tgoondei nget,o a
je u predistragivanju korigten raznolik wuzor
bila korigtenje reprezentativnog uzorka radi
kvalitativnog i stragi van jdesegrute imdividudlmakiskustvad a s
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pojedinaca, jezik koji koriste kada razmi gl j

njihove interpretacije | ol ekivanj a.

Teme u intervjuu sezale su od nalinapravea Kkoj i
na privatnost, preko osobnih iskustava u Kkoj
promigljanja o ugrozama ©privatnosti, i mpres
narugavanja privatnost. pa s v e sudboaici kodstee L eni |
tehnol ogiju i drugtvene mrege te implikaci)]j

Trajanje intervjua bilo je od 15 do 45 minuta, a sve je razgovore obavio jedan intervjuer. Svi su
intervjui tonski snimljeni uz eksplicitni i zdbij e g e n i pristanak sudio

transkribirani te su obraleni temat skom anal

4.1.1. Rezultati

Osnovni ci |l j predistragivanja bio je provje
kljulne pojmove koj.i feel ubiitsit rkaayri ivéatng mi, w ngle
provedenom na znatno velem uzorku. Velike ra
privatnosti znalile bi da korigtenje tog poj
dobivene rezultate ne bimogp na odgovaraj ul i nalin interpt

razumi jevanju odrelenog pojma predstavljale

pojam ne bi mogao mjeriti bez prethodnog | a:
pojma, za koat r ukci j u konkretnih | esti ca koj e su
upotrjebljen je konkretan | eksi k koji su sud
osobni dogivljaji. I konal no, vel j Bene s amc
odgovore na drugi i stragival ki problem, odno
danagnjem drugtvu te na pitanje jesu |i se s
privatnosti.

Gotovo svi sudionici naveli su kako ranijenmmn o go 1 | i ni su uople razr
no velina je s | akolom odgovarala na postavl
kako im je privatnost vagna ili izrazito vag
41.11. Definicija i vagnost privatnosti
Sudionicima je uglavhom bilohro t egko postul i rati definicijou
da se i ozbiljni znanstvenici koj i su cijelu
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s pronalaskom odgovarajule definicijet No, \
definiralakam e gt o samo nji hovo, ne.@rtanegeteomtag| ¢¢gl e ¢
odnosilo na intimne informacije i podatke povezane s domom i obitelji. Zanimljivo je kako je
velina sudionika privatnost operacionalizira
autorima Kkoji privatnost edpestupansebiAdlgnul1988;r o z m ¢
Gavison, 1980; Moore, 2008kao kontrolu nad informa@ama o seb{Parent, 1983)Tako je

na primjer sudi otobiobilapoddc dzdravatvesomastanf, nojésjavovi o

bilo |emu, ja fu ih podijelit:i rado, ali sam
ne gelim da méébiil,l osuklo onii kiz8@dlimavepej ¢ aph d
integriteta) za koji jfia, osdu duil oun i ekrPriGath@ht jerreev el ou
ono gto svaki | ovjek treba |uvati za sebe, (
krugu | judi poput obitelji. Na primjer, na i
anesasvima., a sudioni k S07 opisao jJasamdvaréniil i t e |
nemam problema s ti me, askbe, neke podijelits sarmoasmekimg e | i |

ljudima, aneke sasvimia. U svim citiranim opisima pri sut

Sudioni ci Ssu prepoznal.i privatnost kao mogu
nekome omoguliti prélseupmogiuimati aprdirutgi pna M;
upuluju na to da | judi prepoznaju privatnost

kako bi razlikovali najmanje dvije domene, dvije sfere, u kojima djeluju. Pri tome privatna sfera
obuhval a niorstei, mmes odbbche stavove, a za nekol i ko
i sve gto dom predstavlja u drugtvenom smi sl
tragu je pogledu na privatnosti koji ima Iris Marion Young, koja smatra kako je izosfavlja
privatnog prostor a, kao fizi| kog prostora wu
nedostatak postojeiih teorija privatnost.

vrijednosti privatnosti jest sposobnost imati vlastiti prostor za obijawan k oj emu o0s o b

kontroliratdi pristup i u kojem gi vi melLu oni
i sti ] ¢2006p185) g dok sudionica SOPrswajtinmstti delgiir
povezano s domom, obitelji, mojom inti mom. T
udomu,unoj o | obitel i i Agt d sg e tsiulda ombictag !l jii sia

opisala vigedimenzionalno te je navela kako

izdvojila politilku privat norwatnostgpolnosti.@Ostaliost u
sudionici nisu opisivali razlilite kategori|j
reli kako smo pot vr diptivatnogtiokakp suj pajedinieautovi pajpig  d i m
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Judee Burgoo(1982; Burgoon dr., 1989)i u odrelenom s mRe)dali Dani e

naslutiti. No, wunatol tome, vr ibjamatomeiragt a k nut
te njezini uvi di ukazuju na to kako postoj
privatnosti.

Nadal je, svi sudioni ci , osim dvoje sudionika

j e privatnost v &riamasu kad vrijednost pravatnodti prvenstvenm isticali
njezinu vagnost za wuspostavu i odrgavanje in
privatnosti za ljudsko dostojanstvo. Posebno je zanimljiva izjava sudionice SO1 u kojoj je

n a v evlijednost privatnosti postoji kod dvoje ljudi, ljubavnika, u najintimnijim situacijama

jer ona | ini t u sift ubawd ylui bdaay tscamrmoi znjj a vhoorw oard
vagnost.i privatnost. k oj eupgreavilmaaon jGCehna ril zenrso gFer
podataka o sebi mogu stvar at (Fried, 1968)ugianica t i ra
S12 naWNelkadjae uAodnosu neke stvari pomi sl ig |
narugilo odnos, ne prihvalaju sasebelij Fdii eslv ¢
govorio upravo o tome kakeebz mogul nost | reguliranja i upr
mogulnosti da neke misli, dojmove i uvjerenj
l judi, a gto nam omogul ujeeismomoghostwarivatriitimmet n o s t
odnose.

Sudionica S12 negto kasnije u intervjuu ista
dostojRasdaondmag privatnost, ne bi i mao svo

to ono gbognas®sgl s, plnibmag tmpodxjséil a na Bl oust ei
osobnosti, koji je za njega predstavljgamostalnost pojedinca, njegovo dostojanstvo i

integritet te je pojedi nc(BlousteinflO8d)Sudmrok SR4a 0 s ar
upravo je koristio slilan rjelnAk(lédevjjek goev
otulLuje od svoje biti. (é) Privatnost je neg
ja kao osoba smatram da ne trebam dijelitisdrugima.Sudi oni k S08Gekdmni |
imati pravo nekada biti onakav kakav nisam predmdi i mplicitno suger.
privatnosti za autonomiju, koja je temelj stvaranja bilo koje nezavisne misli. Osim toga,

nekoli ko sudionika npvegdga gfiediEdiWosti mdpoisnat o
kameBto gdje sé& ¢Sj0d)ag gsiogyrenozani mljivo b
suvremenim politilkim raspravama pravo na ©pr
da se radi o melusobno iskljulujulim pravi
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osigurava, dgurnos te Wafa j@ Erieatnastn os gdj e se , o gjnall ag

kako su privatnost [ sigurnost neodvojivo p
privatnost. [ sigurnosti u proglom je pogl av
stavf aj u u antagonistil ki pol ogaj, no kako u b
doprinosi osobnoj Ssigurnosti pojedinca, a k
doprinosi i vel oj sigurnosti drugtva i naci o
Nadalje, dvojes udi oni ka koj i su navel. kako i m pri
otvorenost, dosl jednost i i zostanak tajni k a

tako sudioniNiag eSiIn6 nvaavgenlaa pA i vat nostvorenddsoba
sam, nemam tajni. (é) Ne mogu zamisliti ugro
ne radim pogregno. (é) Pa ne bi mi nNi gt a s me
tajne posebnd. Ov o pr e d st a-valsgkrai arguheatsoikdjemije Solove riagisao

cijelu knjigu u kojoj je argumentirano pobio svaki element tog argumenta te je pokazao kako je

U njegovoj pozadini nerazumijevanje koncepta privatn(@&tilove, 2011) S druge strane,

sudionik S02mae o Njisafm bag optereien privatnosti . (
nije vagna. Ne bih si stvarao paniku ili tje
privatni. Volim taj osjelaj da mogus\wd adgtio i z

govorim moge se p.r eNMjsegég@ov tdi jballio ikmtmer.vj u po:

j e unat ol dekl ariranoj nevagnost.i privatnost
smatra i ntimni ma I | i j e b iOstawio je da@am kaokda jev anj e
dekl ariranje nevagnost.i privatnost. Vi ge
racionalizacij a, odnosno, nalin na Kkoji s e
izl ogen, a ne da nj i meesiranstz privano®va sppznajaivriot i n s k
je intrigantna te je stoga bila na odgovar aj

4.1.1.2. Ljudska priroda

Jedna od znalajnijih spoznaja proizaglih iz
i vrijednos t privatnost. procjenjivali ovisno o0 n
sudioni ci su istical:.i dva kljulna obiljegja

trenut ku nugna k ak manak samoposizdanjazi@riainjernosdeugih. a t o
Prema njihovu tumal enj u, kada bi I j udi bil i
bi bil i zl onamjerni, privatnost namlake bi b
iznosim svoje privatne detalje jer vjerujem da su ljudis koma ko muni ci ram dob
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Zloupotrijebiti moje podatke, dok je sudionik S08 imao pot

okollimeo Asam svakakvih probl eimfea,% dljiudsanminauwe

ne gel i m se finiKlkomngj¢amvegera, sudianik SO2 je vrlo nisko vrednovao

privatnost, dok je sudionik S08 vrlo visoko
pogledom na | judsku prirodu. Na slilan nalin
jekakosmata da u i dealnom svijetu pr jenbajodnbdist uvop
nalisto sami sa sobom i me WNa momaljie < kraigwa ti
koja j®@anawel § uMi nor mal ni , pljudi dokaahaing datsu ne b i
tolerantni, da nemaju predrasuda, da i maju
potrebu za tolikom privatnosti, ali budul i d
da su netolerantni i primitivnite dabimogliziow t r i j ebi t i i zbog toga
mi to ne bi uople bilo vagno. (é) Po meni, |
na privatnost. kadada BOvesrsadisrpa zmialj e d/irrd ga lziajl
svjetl oan&onal il udi razumi ju privatnost. Un
privatnost. u odrelenoj mj er i definirald@i ne
dostojanstva, integriteta, aut on o mspjoievod i nti
zagtite vliastite nesavrgenosti od zlonamjern

onaj u kojem privatnost nije ni potrebna, u kojem su ljudi samopouzdani, zadovoljni i ne bave

se givotima drugi h. P r gubika svojy instruanentalpu funkcgut n o s t
Doduge, i nstrument al ni znal aj privatnost. Z
dal je bi zadr gao SVOj znal aj i ul ogu. Uost a
prvenstveno funkciju naglasiti instrem t al ni znal aj privatnost. z
buduli da su ljudi nesavrgeni i da Ile takvi
za pojedince i drugtvo. l ako promigljanja p
privatnostii | i njezina znal aja, ove spoznaje pruga,j
razumi ju privatnost. Stoga, kako bi se dodat

gledaju na ljudsku prirodu i njihova vrednovanja privatnosti, u anketrodsir vanj e uk |l j U

] e i nekoli ko odgovarajulih varijabli

41.13. Narugavanje privatnost: [ zagtita priwv
Tijekom intervjua sudionicima su postavljana
privatnost. koju ugivajuposmanhmaajugeha, da pa
smatraju |i da pojedina tehnilka rjegenja i/
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ugrogavaju njihovu privatnost. Ni ti j edan s

velina se tegkadnmgglsd u$ja¢gtmi tui kiojem je njih

neovisno o njihovim razlilitim d.eCotowiswi j ama
sudionici bili su zadovoljni trenutnom razin
osimjede sudionice, navel.| kako njihova privatn
vel i ko] Su mjer. precjenjivald] kapacitete n
raspolaganju uz navode kakoe nor mal no da pol i c iprstapitisvohak er i
elektronskoj komunikaciji N o , uvjerenje kako specijalizir;

pristupiti svemu ni za koga od njih nije predstavljala problem te su navodili kako smatraju da

su oni osobnmebitni da nikomenisu interesantnili jednostavno da inme smeta ako netko

| ita i sluga nj i ho wvewsugotovosvanavelikaké spozeagm ganjhadvejn c i |
privatnoj komunikaciji moge imati pristup i

na koji komuniciraju. ddino je sudionica S14 navelakake r az mi gl ja o t ome

| i tati n jikakoibineg agor wuk@emi ri |l o kada bi =znala d
Linjenica da su sudionici uvj ereni kako | e
dr gmvei ugbama, velikim tvrtkama i vjegtim ki
zagtitom privatnost. koju ugivaju, S psihol

spoznaja ukazuje na mogulinost da jtedaseol dog]l
privatnost. vige ne moge razmiglijat:i na nal
godina. Naime, ako je doista istina da ljudi smatraju kako u svakom trenutku mogu biti

nadzirani bez vlastita znanja, a da istovremeno ta spoznajarjee |l e na nj i hovo poc

uvidi Benthama i Foucaultam| i gl ed noj , cgcinosn evepsisuthommadzom i ¢ e
ne vrijede. Podsjeti mo, Bentham | e govorel
panopti kona isticao kao jednu od najvelih p

pogledu nadglednika te istoviemenume g u i nost o dr galdoisa a pojedinong | e d a

trenut ku nadgledni k il ne, svaki zatvorenik
Foucault je arhitektonski nacrt panopti kona
aut omat skom dkaeda viminj dioigradeirdnoa | ti zkavce j e . Dana
drugtvo najblige panopti konu gt o s mo i kada
korespondenci j e i oplenito digitalnih I s kus
nadglednicima a i stovremema® kej pobBit®mo jpadmoast avno
znati jesmo | u pojedinom trenutku nadzirar

138



sugeriraju da kod veline sudionika nije dogl
kako sudionici imaju gjest o tome da u bilo kojem trenutku mogu postati predmetom nadzora
i da njihova elektronska korespondencija i privatni podaci mogu biti prikupljani bez njihova

znanj a, al i S Vi sudioni ci osim sudionbce S1cz
tome kako netko moge i mat. pristup njezinoj
spoznaja ne utjele na nalin na koji komunici

je da je ideja o potpunoj digitalnoj transparentnosti, odnosnastswaijpotencijalnim ugrozama

koje proizlaze iz takvog digitalnog izlaganja, preapstraktna da bi natjerala ljude da odustanu od

|l agodnost.i korigtenja bespl atnih usl uga [
umregavanja s ost al a m sokijalmoj psimoiogijii poraata jeQeorijan t o0 g
kognitivne disonance Leona Festing@fastinger, 1957, 196Rpja opisuje nelagodu koju ljudi

osjelaju kada su njihova uvjerenja u sukobu

srnfihovim uvjerenjem. Budul i da kognitivna di
nelagodu i to |ine na tri osnovna nalina: mo
S uvjerenjem, mogu pokugati opjavdahii mepgaoj) po
opravdat. i ponaganj e d{Aoodsary Wilsgn,eAkert Bamwmerd) 20L6v | e r e n
159) Na t aj e nalin, na primjer, pugal.i koj e
gtetnosti pugenja i mat. opciju prestat. pu

antipugal ku propagandu,r ipsrtiibkjae | p o pjuetd nwjje roodv al
stvari dogalaju drugima ili dodavati nova uv
[ koristiti primjer nelijeg djeda koji | e
je nerijetkeogae nmtomj dreagavli astitih uvjerenja
magtovita opravdanja za svoje ustrajanje u t
zagto pugenje nije ti.8likonogtemep kplLig&koksepe:
masovnom nadzoru, spoznaji o potpunoj digitalnoj transparentnosti te ugrozama i opasnostima

koje proizlaze iz nje, puno | pebipirkakp rkonpeo| et i
nisu interesantnie kakoimn e s met a ak o n evu privatnl korespondlencgul u g a r
uz to I e nastaviti ustrajati u aktivnosti ma

bi ti Sspremni promijenitd.i Svoje ponaganje.

Sudionica S12 jedina je od petnaest sudionika koji su smatrali kako je njihovaret&ktr
korespondencija gotovo u potpunost:i transpar

koj i komuni dMirsd i sm drau gpiorhd cA ja moge vidjet.i |
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tvrtke, Facebook, Google. Ne mislim da osobno meniradekaia ne gt o posumnj aj 1
mogu dol i do svih podataka. Zbog te spoznaj
razmiglja i da ne pigu sve. U |l etiri oka i m

sam se s time da ne mogu sve poviarljiapisati. Tehnologija toliko napreduje da je nerealno

boriti se protivtogsfi Kao i svi ostali sudionici, osim s
razvoja tehnologkih moguinost.i nadzora el ekt
sudionika,ong e j edina iskazivalrallkalko ozl ®gnet gd @, v il
nalin komunicira. I dok na taj nalin u odre
ol ij u, na nju se odnosi automatsko dj el ovan

drugtvenim kontakti ma.

Dok je elektronska korespondencija za pojed

nijednom sudioniku nisu smetale kamere za nadzor koje su postavljene u brojnim otvorenim i

zatvorenim javnim prostori ma, Krtkeo prilguiljagu ii m  n i |
obraluju brojne njihove podatke. Svi sudi on
njihovim podacima nakon gto i h se prikupi,

informacija o tome gt o s en vidsttg spdzaaje gle ingrilogh ovi m
mogul em o Bakdjgdimjee ngjjed e ni znat i negativne ul i
ugodno i drago. Zbog nelagode koju izaziva kognitivha disonanca, ljudi katkada izbjegavaju

dol i u kont akt s glaizavatipeavy nelagadnekkognitvneldisonamae.

Tijekom razgovora 0 narugavanju privatnost.
znatno manje smetalo kada bi anonimni anali't
ili multinaciond noj tvrt ki pri kupljao brojne detaljn
kada bi poneki od tih podataka saznala njima bliska osoba, prijatelj ili pozSanikonica SO1

navela je kako joj nije problem da nepoznata osoba zna podatke o njoj te ija izgko to

narugavanjeapnékiathiosovniAk ili djelatnik nek:
navikama je zamene nebitAillo k j e sudi oni k SBP@&I| b¢cioj a oo @ & s |
neka to |itaju, to me onemodjierga.g iSvaontoa ongeo bgee |kio
Ova je spoznaja naizgled kontraintuitivna |
vjierujemo te smo s njima spremni vi ge toga
|l injenice da nkhge podatkennepal makompromitir

zaposleni k neke sehitnanéel $s| pghedeomsetembe poda
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automati zirani ralunal ni softver, znatno | e

proizlaa iz mogulnost. da nagi prijatel]ji znaju

412. Zakl jul ak

Provedenim istragivanjem dobiveni su vrl o zr
vrijedi i staknut.i kako r ez uilopravdtniosti prio gj@tkios t r a g
razmigljaju. A kada razmigljaju o privatnost
i nformacijama o sebi. Nadal j e, rezul tati upt
drge do nje, ai hhgezimagwostfiednastuspostavu i
vagnost.i za vlastito dostojanstvo i autonom
postoj e i [ judi Koj i privatnost smatraju rel
mogul erasigili nelim sasvim bezvrijednim. U
kako uvjerenje jesu | I judi prvenstveno do
hole |i se na privatnost gledati. kao na negt

Nadalje, potrebno je istaknuti uvide o neodvojivoj povezanosti privatnosti i sigurnosti, odnosno
|l injenice da za pojedine sudionike upr avo
izl ogenost izaziva osjelaj t]eskobe| kemobuf a
nekoli ko sudioni ka, mahom oni h mlalLih od 30
razina desenzitizacije prema ugrozama njihove privatnosti, pomirenosti s brojnim oblicima

ugroze, svojevrsna a u | e na b ésNestammmil grze-aalkritiargument kod pojedinih

sudionika igrao je znalajnu ulogu u prosuliwv
te razmigljanju o zagtiti privatnosti. Sudio
policije i sigurnosnits | ugbi te je velina svu elektronskeu
smatrala u odrelLenoj mjeri dostupnima trelim

Ove spoznaje ukazuju na to kako je pojam pr

progbgmapl ju I na razini gralana, odnosno ka
kojom Il e je se braniti znatno drugali]j.i nego
Ne radi se o tome da je grani,caveilz nseel uo npar izvr
BRadi se o terminu iz podrulja psihologijlagopdukaenj a Kk o]
naulenu reakciju zbog opetovanog izl aganj(8eligmandr agaj u
1972) S vremenom je ustanovljeno kadakopaaulhemnapbaeasgamph
drudgtvenim situacij ama.
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pomaknula na nalin da je privatna sfera mini

najintimnije i najvrijednije dijelove | judsk

Kao gto je bilo i pl anirano, spozmagleu Qirli & ug
za konstrukciju dijela wupitnika anketnog ti |

kvantitativnom dijelu istragivanja. Osim gtc
probl emi proizagl.i i z @&ce dilektnp mspirirane iateryjuima a |, poj
pojedinim sudionicima, a u mjer:| u kojoj e
sudionici.

42, Kvantitati vwvo istragivanje

Kvantitativno istragivanje moti vivamasthiz j e (e

prethodnog poglavlja, ona koja na transformaciju pojma privatnosti gleda normativno, odozgo,

nadopuni spoznajama o tome na koji nalin gr

Kako bi dobiveni rezul tatko ibmalse vadll jvallgia

razinom sigurnosti mogli odnositi na popul ac

velem i po moguinosti reprezentativnom uzor

odgovorit. na dr ugdnasria atge svtail rkat iprdrbd ggun,i st
T H2: Rezultatdi i stragivanja pokazat [ e po
dekl arirane visoke vagnost:i privatnost.i
spremni odreli

4.2.1. Paradoks privatnosti

Druga adlska ali poteza zapravo oznalpaadegksomno gt

privatnosti Prva je taj pojam skovala Susan Barn
mregama u kojem je primijetila kako postoji
odajusvoj e privatne i inti mne podatke na drug:
roditelji nailu na neki od tih podataka. Za
AOdr asl i zabrinuti za ugr oze pvatnepedathkeolssei , do
dogala jer tinejdger:i | e s t(Barnes,i2806: 3dbvzprealson i | a v

14 Qvaj dio poglavlja temelji se na radu Paradoks privatnosti: empirijska provjera fenomepar i hvali enom
obj avu uPolla sto p,iehb6. (2018)drol.
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Barnesina eseja paradoksprpirv atart mstsit i g dijgea 00 7 re
fenomen, odnosno diskrepanciju izmelLu dekl ar
i stovremena ponaganja kojim se iskazuje neb

drugtvene mrege | korigtenje interneta.

Paradoks privatnosti kao fenomen istragivan
(Acqui sti i Gross,i 2Wr6sanAnMill, ak@kwar , 2016
Spiekermann, 2005; Commission, 2011; Debatin, Lovejoy, Horn i Hughes, 2009; Dienlin i
Trepte, 2015; Fogel i Nehmad, 2009; Joinson, Reips, Buchanan i Paine Schofield, 2010;
Korzaan i Boswell, 2008; Krasnova, i8kermann, Koroleva i Hildebrand, 2010; Mohamed i
Ahmad, 2012; Son i Kim, 2008; Stutzman, Vitak, Ellison, Gray i Lampe, 2012; Taddei i

Contena, 2013; Trepte, Dienlin i Reidheakejatd
dio istragjeakpaoppbazapi odrelena razina di
privatnost i objavljivanja odrelLenih podat ak

na temelju proulavanja razine otkrivanja o0so0
stuknata zakljulio kako Akao i u prethodnim i cs
bila relevantna =za od] (liukekci, 200803033)a v gpdnastaved ni h p

znal i kako nije pronagao povezanost izmelLu t
paradoksa privatnosti . Nai me, intuitivno bi
negativna &korelacija izmelLu njoashhiti predkioo sno ¢
vjerojatnost.i objavljivanja osobnih podat aksze

privatnost biti manje skloni objavljivati osobne podatke u usporedbi s pojedincima koji su
manje zabrinuti za privatpemti st MauvamjunTT
(2013)ni j e pronalena veza izmelu zabrinutost.i
podat aka. U vrivanjopseghomi gsémjagi H20@6ksb 00 k a,
i zmelu ostal oga, provjeraval: [ povezanost
osobnih podataka koje su sudionici objavl ji
zabrinutosti za privatnost i vjerojatnosti objave osobnitigpaka na svojem profil{Acquisti i

Gross, 2006)Njihovi rezultati sugeriraju kako stavovi o privatnosti i zabrinutost za privatnost

i maju odrelLeni utj ecaj na to hole | se poj e
mu se pridruge utjecaptakaopeamhjgvaal] anosbDl
kako je melLu sudionicima koji su izragaval.

net ko mogao iskoristiti njihove osobne pod
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opredjeljenja, imena partnerasil i | n o, njih | ak 48% i mal o nave
orijentaciju, 47% barem svoje politil|lke stayv
i mal o je navedeno sve navedene podatke, wunat

dabinetkoubdul nosti mogao (McquisiiiGass, 2006)h podat aka

MeLut i m, ni su u svim istragivanjima u kojim
konzistentni nal azi . Dok je u velini i stragi
nije bio sl ul asjt ii npiarea dpooktsv rplreinv.atMNao pr i mj er ,
j e percipirani rizi k privatnosti, varijabl a
privatnost, negativno korelirana s aktivnost
(Krasnova i dr., 2010) Anal i zi rl @jgkiei imetteoadroet ske pri st
paradoksa privatnosti Dienlin i TrebkBienlin i Trepte, 20158 o g | i su do zakl ju
pojavu paradoksa privatnost. m otripsi, osobito ena a t i r

vigedi menzi onal na k a(@ugopnul9§2)e opdrneodslnoog ifliaz i B ukrag,

psi hol ogka i informacijskaegirinogt nesdtr.agsivag ]
kako je paradoks privatnosti fenomen koji e
provode na nalin kao gto su provedena i ran

smatraju vigestlruduk an, maunt jvk av ilm. sMe kako parado
u nacrtu istragivanja razluli i zmelLu mjera
kada se za operacionalizaciju teor dAjzerkog ok:

191}t e kada se koriste vigedi menzionalne mjer.

Kako bi botdgowmomgiuiie na postavljeni istragiyv
mogule testirati istragivalku hipotezu i opr
potrebno izmjerit:. dekl ariranu vagnost priv
sdi oni ci Spremni odreli. U provedenom istrag

Trebke te je za operacionalizaciju varijabli kojima je mjerena zabrinutost za privatnost te

ponaganje sudionika korigteno vige razlilit.i

4.2.1.1. Mijerenje zabrinutostza privatnost

Vagnost privatnosti mogule je mjeriti na r az
jedne jedine | estice, jednostavnim direktnin
ovom istragivanju, kaoogtidapr odatnmd s thia. mylelr «

za mjerenje kompleksnih psihologkih konstrul
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samo jedne | estice vrl o nepouzdano, i stovrem
na postojeilimaspatiamamaaprii kupljenima u pre
konceptualizacija privatnosti, al i [ zbog d
t ehnol ogi j-kontekstualne takidrey mostape brojni modeli za mjerenje zabrinutosti

zaprivaho st , od vrl o slilnih d@uckaaan,WPaime, Joirsanli i | i t
Reips, 2007; Dinev i Hart, 2004; Malhotra, Kitdagarwal, 2004; Smith, Milberg i Burke, 1996;

Xu, Dinev, SmithiHart,2011) Det al j ni j e e biti pri kazani S
na izradu mjera korigtenih u ovom istragivan

U razdoblju od 1978. d o 2Zjib @utora o grovatriosti,eAlan | e d a n
Westin, proveo je preko trideset istragivanij
kako bi mogao mijeriti trendove i promjene u zabrinutosti za privatnost koju su sudionici
iskazivali (Kumaraguru i Cranor, 2005) U vel i ni i stragivaim a sud
odgovorima svrstavao u jednu od tri kategorije, fundamentaliste, pragmatike i nezainteresirane.
Prema preglednom radu Westinovih istragivan
opi sao kao osobe nepovjerl jiveepdakenkao ane gani :z
koj i smatraju kako bi pojedinci trebal. bi ti
podr gavaju snagnije reguliranje privatnost.
kao osobe koj e nlkaokop prigainosti, kae osabe koje aagavaaaju prednosti

koje proizlaze iz objave i dijeljenja osobnih podataka te koje ne vide potrebu za nametanjem

zagtite privatnosti . Konal no, pragmati ke | e
drugtveo®et priednedostatke koji proizlaze iz ol
s razlilitim tvrtkama i drgavnim instituciij a
je koristeldi razlilite mjere dolbhirugeovsl okme :

35% fundamentalista, 320% nezabrinutihi5% 5% umj er eni h pragmati ka.

kao i metodol ogija koju je Westin koristio n
kontekstu, al i nj egov | mjeranja privatnost, p finteii anket n ar e
korigtenu u ovom istragivanju.

Jedan od vjerojatno naj znal ajnijih pokugaj :

instrument zabrinutosti za informacijsku privatnosti CFIP (edgncern For Information

Privacy koj eg su nakon opsegnog i sustavnog r ac

1996. goding(Smith i dr., 1996) CFIP, odnosno instrument zabrinutosti za informacijsku

privat nost , sadr gi 15 | estica koje u prvom red
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gregke, naknadno Kkorigtenje [ nedopugteni

vigegodignjeg rada zaklIl julil:i k a k anutgsbzae di nc |
informacijsku privatnost i maju osjelaj da s
znal ajan dio prikupljenih podataka u bazama

prikupljeni podac.i korisvel phaondobpodgne¢nihona

od moguieg neovlagtenog pristupa. Na uzorku
empirijski su potvrdili, ali I (Stewvdrta Segaysa | i p S
2002) Zakl julili su i kako se CFIP zapravo mo¢
Ssu pronagl. i kako J e kor el aomiredua latenmogekdnstruktaa k t o r
CFI'P relativno visokih r=0.72, gto je rele
zabrinutosti za privatnostiz CF® b i t i kori gt e npeikugjanjmo B uedsutiiic ed a

je CFIP konstruiran jle9 96a.d aggondjiin ep,o gol derda gnaav ap r i

na ugroze privatnosti. Giroka dostupnost int
drugtvenih mrega | modernni h mar ketingki h al
poglavl jge nhnalajaha na nalin prikupljanja i
svojevrsne prilagodbe CH® za kori gtenje u internetskom o

suradnici 2004. godin@Malhotra i dr., 2004)Naziv njihova konstrukta bio je IUIPC, odnosno
zabrinutost internetskih korisnika za informacijsku privatnost (enernet Users' Information

Privacy Cacerng . Postavili su i kauzal ni mo d e | k o]
faktore popupovjerenjai rizika te kao svojevrsni kritertpihevioralne namjereNjihov model
pretpostavlja kako na latentni faktor zabrinutosti za privatnost, odnosjoiulmmo v u sl ul a
|l Ul PC, utjelu negto drugaliji prikuiane osobnipr vog
podataka pr i |l emu su koristildi gotovo identil ne
kontrole nad osobnim podacimas v i | e s t ma na koja tvrtke postupaju s privatnim
podacima lako je model koji su predstavili Malhotra i suradnici u teoretskom smislu bio na
dobrom tragu, osobito u dijelu u kojem su uzeli u obzir kontekstualne faktore poput rizika i
povjerenja, | ®Inji n® ep ad@njnel spo sdvoevt i | i formiral

pridobio znalajniju podrgku istragivala u po

Paine i suradnidiPaine, Reips, Stieger, Joinson i Buchanan, 2p07)e poz nal i su kak
indeksi 1 skale zabrinutosti za privatnost nagka k stavljaju i skl juliwv
privatnosti, na informacijsku privatnost. U

Singeltona i Harpera, koji su napravili pregled 23 studije privatnosti s naglaskom na nedostatke
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tih istragiaminj@anjta& mri oi nt er p (Sadleton iiHarper, i gen

2002) Unatol vrlo skeptilnom tonu kojim je || a
potkrijepil:@ Ssvoje argument e, a odreleni uv
kornagteu i proi konstrukcij i ankete u ovom i s
Su u istragivanju privatnosti ¢geljeli postav

gto doista brine sudioni ke sktaad ab ogjoev oir ed oo |perg

stalo. Sudionicima su pristupil] putem ral ur
programiral. ralunal ni bot koj i j e komuni ci
smjernicate ih je ispitivao o njihovojza i nut osti za privatnosti te

poduzi maju kako bi (Paiaedtri, 2007) i | zsmteddpgay nagpemeljy at n o s
dobivenih rezultata zakljulili su kako sudio
vel i za druge oblike ugrogavanja privatnost
ralunal nim virusi nspoznaje, kap§ argumente Harpera j Singettona
Buchanan i suradni ci formiraldi SuU SVvVoOoju mje
zahvalale vi ge (Bichamanidri,208.Upm susmitlurvjersjatnb najdalje

oti gl i Burgoon i suradni ci koj i su testiral
(Burgoon i dr., 1989)Najprije su proveli 43 otvorena intervjua na temelju kojih su izradili

upitnik koji su primijenili na 444 sudionika kojim su provjeraviabje su taktike sudionici
koristild kako bi osigurali vliastitu privatn
se ugroze privatnosti mogu grupirat. u pet d
kritiziranja, ispiranja mozga, w®jr avanj a i slilno; neverbal ne
ulagenja u neliji osobni prostor, iskazivanj
poput komentiranja nelijeg raspologenja, izg
ilifi zil kog kontakta te neosobne ugroze poput
tel emarketinga, a svaku od tih dimenzija tes
nadrelenom osobom na ©posl u, S présestrame U 0 m, u
empirijskom istragivanju pronagli su kako su
vel o] mjeri omoguluju slobodnu introspekci j
nadzorom i prislugkivanj ernek au zkao jsilnoab osden op opsot |
minimiziraju nepredvilena wuplitanja i koj e
(Burgoon i dr., 1989)
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Paradoks privatnost. postuliran je wupravo Kk
privatnost s jedne strane i istovremene visoke razine lglsgaja privatnih podataka na
drugtvenim mregama s druge strane. MelLut i m,

objavljivanje privatnih podataka ne mora bi

Dakako, danas je to vjerojatno najzastupljej i nalin na koji se | judi
al i on nipogto nije jedini. Stoga je jedan
razli ka i zmelLu zabrinutost. za privatnost i
samoma drugtvene mrege, a kojima se pojedinci

nebrigu za vlastitu privatnost. Prilikom konstruiranja mjera zabrinutosti za privatnost, vodili
Ssmo se spoznaj ama, ograni | enj i maaivaliduanih di ma
indeksa privatnosti, posebice onima opisanima u ovome poglavlju, ali i spoznajama i

rezultatima dobivenim u predistragivanju kro

4.2.1.2. Bihevioralne varijable
Za provjeru postojanja paradoksa privatnosti, atimeidruget r agi val ke hi pot ez

zabrinutosti za privatnost bilo je potrebno
brojni nal i ni na koje se ponaganje sudionika
individual nog av dloenijaercemgwvani Kkz pomol bi hevi
neposredno opaganje kao metoda ima dal eko n.
provolLenje i potpuno neprikladno za mjerenje
i stragi vanjpa ipraartandoosktisi , za mj erenje ponaganj a
da i h je jednostavno primijeniti na velikom
mj er e, Acgqui st [ Gross su usporedbednogi zj av
opaganja njihova ponaganja pronagl: kako got

0 svVvojem(Acquistid Grass, RPOO6) Oni su kao bi hevioralne
sadr gaj podataka koj i se nalrdze emauu Faic eobpoaodke

prezime, fotografiju, adresu, broj telefona i druge osobne podatke, te su kao mjere koristili

podatke o otvorenost:i profila te aktivnost.
dobre buduli da se rkaodii ¢ eksnldn etnn@m mao dhat] K
pogregke u dosjelanju su vrlo male, gto su

pokazali. Nadalje, radi se o objektivnim i visoko valjanim pokazateljima koji direktno ukazuju

na r azi n utnastekgju sudiorici rpanifestiraju.
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U prethodnom odl omku spomenut je rad Buchan
robusnu i pouzdanu mjeru zabrinutosti za privatnost i bihevioralne mjere privatnosti koje bi se

mogle primjenjivati putem intern@{Buchanan i dr., 2007)ritom su posebni naglasak stavili

na giru definiciju privatnost. koja osim inf
teoretske aspekte privatnostipop pr i stupa podaci ma, fizil ke p
pa i mogulih prednost.i odricanja privatnost
odabrali su set od 82 | estice melLu kojima su
sam osmi sl ili. Trideset i |l et i ri | estice ti
primjer, Br i get e | i redovito povijest pretaagiva
odgovori su prikupljani na skalsitradirmnialngdca d
su obradil.] faktorskom anali zom, a nakon pri
faktora pronagli su dva bihevior admiaed akproe a:
ifaktort ehni | ke zagtite

Promi gl jajuli o nalinima neutraliziranja i o

eksterne ugroze privatnosti, Marx je opisao jedanaest osnovnih bihevioralnih odgovora na te
ugroze(G. T. Marx, 2003) Unat ol t ome gtnoi gd\ @jng at enar et se
testirao, inspirirao je druge autore prilikom izrade bihevioralnih skala. Jedan od njih je i Park
kKoj i je konstruiraodsugt wuemu oismam zligsut i ran a

privatnostt e | et i rtie hlna dtkiuciedizpeenaganj a Palk2003) h uz

a koja se u znal ajnoj mj er.i pokl apa s Buchan
Par ka i Buchanana 1 s ur adioralnkhanjena privatnost lojesut | e c a
kori gtene u ovom istragivanju.

4.2.2. Postupak

|l stragivanje je provedeno primjenom ankete U
internetskog servisaGoogle Docs odnosnoGoogle Forms Poziv za sudjelovanjem u

i strnggi vlmosl an je putem elektronil ke pogte
postavljen je na nekoli ko otvorenih i zatvor

osim poveznice na anketu sadrgavao jtemej mol b

mogemo refli kako se radi O prigodnom wuzor ku
pozornost Dbila usmjerena na pozivanje razl:i]
i sukladno mogulinostima pokugalo pribligiti
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4.2.2.1. Metoda

Sama anketa sadr gaval a jNajprije,e&mjéranjk privam@ssd av ni |
provedenom istragivanju upoKaoliijled|lYamaj ¢ evag
privatnost?z a koj u su sudioni ci Likeartova fipa sigetistugnjeva v a g rn
koji suse kretaliosh i mal o midoinzij @z vaeg.naNak en vajgemanal azi
Koli ko ste zadovol jni r. adailjen termeljem opisana litenature t | k o
spoznaja iz predistragivanja formirane su uk
kategorijebriga o privatnostipristup podacima o sehijerovanje u ljudsku prirodte stavovi

o privatnosti Timje | esti cama pr i do prigupljanea CFIP-a kojise a n i f
sastoj i o dSmithadr.j1096)FdkterprikuplaseizCFlA modi fi ci ran | e

da stui deskoje ga | ine pr eved etvke/kompanijgeng. i z sV
companies), |ime su |estice uoplene na gener
faktoriizCFIRa ni su primijenjeni radi &ak Jostalom, | no st

sadr gaj ost aa iihonfaakkot ojrea zQhWFaltPno vi ge usmjeren
S o0sobnim podacima nego na samu zabrinutost
kao latentni konstrukt i mjera drugog reda, StewaBegars pokazali su kako je korelacija

faktora prikupljanje s faktorom nedopugteno

faktor om gr(StegnarkiaSegars,@002)2gt o znal i da faktori
relativno niskih 20% varijance u | emu se ol i1
Lestice iz pojedinih faktoraa megrlhawsjobmav dmo ijze
skale |Iikertova tipa s pet stupnjeva pomol u
pojedinom tvrdnjom urasponuado pi e s edome pot pgg@msti se sl age
U iduiem dijelu sudioni ke sxignetudajegostiodreddza na r
razlilite kategorije privatnih podat aka (

antropomentrijski podaci, vrijednosti i stavovi, podaci o lokaciji, podaci o ljubavnim vezama,

medi ci nski podac.i i sfkojim swnib svg eskbamap mstitaiciama o0 z n
Spremni podijeliti, a ponuleni odgovor.i bil i
S prijateljem, S poznani kom, S nepoznatom
institucijama. Naime, tjekompravL enj a i ntervjua prikupljeni S
sudi oni ci razli|l]ito vrednuju pojedine kategc¢

tome s kime su spremni podijeliti pojedine p

BPotpuni prikaz ankete korigtene u istragivanju nal az
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ideju imali su Burgoon i suradni¢Burgoon i dr.1989)kako bi provijerili eventualno postojanje

razlika u razlilitim dimenzijama privatnost:i
Potom se pristupilo mjerenju ponaganja i ono
ukupnostli7cal ekoje su predstavljale razlil]lita
procijene koliko su | esto u posljednjih ges:s
oznal aval. na skali od p enitijednomdevnrjleov. al Eksosjbii cseu

su dijelom preuzete iz opi s aBuchananigrt ROAYi vanj :

Parka(Park, 2013)no zarazlkuoddai na na koj i Su oni primijen
i stragivanju naglagen vremenski rok od posl
procijenit.i | estinu kojom su postupild:@ na o

| estic®& ismabrzamelu ukupno osanrjugstvieaoa Wi me

kontrolekpponagenpPark koristio. Posl jednje dyv
jer je prema diskrecijskoj procjeni dienesen
|l estice bila premalena, odnosno da one po sV
i dr uwlgalvtewmal nim obi |l ajima u Hrvatskoj. Nada

faktora drugtvene di menzi j epréupetesuizBBuchangnova a g a n

faktorao p | eg ,opar eizdaul i h pet ehni h k(Bugharemitr, 8B0B7) o r a

Preostale tri | estice iz fakzofakopragtempne
ni su korigtene iz istih razloga zbog kojih s
Posl jednje tri |l estice kojima je mjereno po
temeljem intervjua provedenihu predi r agi vanj u. Na t aj je nalir
skala od ukupno sedamnaest | estica.

Nadal j e, kao mjere zagtite privatnost:i Kor i ¢
pretragival a, servisa za el eknrre@gmimak u og o/ptr e
profila na drugtvenoj mr e qgi te konkretni h pc
profilu. Za korigtenje tragilica, servisa za
ponuleno nekol i ko n a fa sangindavéddu svaj gdgovas.rZa pitanje o p c i
otvorenost.i profila ponulLene su opcije koje

javnost) te je pomiutllkem,a lk@rcii §rae tzkeo raoadgrbiinr pd rod
mr egeKonal nooi,mas ujde omanuleno da oznale svaki o]
profilu bilo koje od drugtveni lpravmmime,pravok oj e
prezime, adresa stanovanja, broj telefona ili mobiteleadeesa, fotografija, podaci o
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gkol opaodjaw,i 0 zaposl enj u, religijski Pl [
udrugama i/ il i nicijativama, omil jiopcg knjig
ne koristim.difagtveese mjege vr | oetdompadatkub udul
koji je sudionicima najlegie | ako dostupan i

i Gross u svojoj naknadnoj validaciji i pokaz@icquisti i Gross, 2006)

U idulem se dijelu od sudioni ka tragilo d
komuni kaci je (telefonski razgovori, dopi si va
epogte, fotografije na mobitel uuidbl aku,unmrl ail
l okacije mobilnog telefona, podac.i zagtileni
mobilnom telefonu il:/ ralunalu) odrede tko i
ponuleni o dNjtkoytiqpodaci sb ratsd a ssi gur ni , hrvatska po
slugbe na temelju odgovarajuleg naloga, odr
prugatelji i nternetski h .Wsa diogupitnika &onstriardnger i i
i skl julivo edemmg rieber pgiowanj a kako bi se 1
sudioni ka o moguinosti ma i kapaciteti ma mogu
Zakl julno, od sudionika je prikupljeno nekol
spol a, nrag en e gs tzwaprnj a obrazovanja te 1 h s t
odrede svoju politil] ku pr iljpva ddevesldsnop r i | emu |

4.2.3. Rezultati

Po zavrgetku provolenja istragivanja, sudj e
preuzeti u formatu .xIs radi daljnje obrade. Inicijalna priprema podataka napravljena je u
programu Microsoft Excel te su potom podaci

SPSS v. 23 u kojem je napravljena daljnja ob

4.2.3.1. Sociodemografski podaci

Budul i d @oogls d-ormsieddentira jedino u potpunosti ispunjene ankete, ne
raspolagemo podatkom koli ko je osoba pristu
vremenskom rasponu anketu je u potpunosti ispunilo 975 sidsooni Bud ul i da j e r

pitanja postojala mogulnost sl obodnog Uunos .
pregl edani SuU SsvVvi uneseni podaci te su sud

provokativne odgovor e i zhaloemik ismadugavhka ul
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sudioni ka, odnosno 721 sudionicu (74, 6%) i y

naj veli di o sudionika imao je zavrgen diplon
gkol u (17 %), preddi pkomseki( 18t Qéb) | d bkt ovrisgk
poslijedipl omski specijalistilki [ Zznanstyv
sudioni ka kretala se u velikom rasponu od 14
uz standardnu devijacijuad0, 9 1, a medijan je bio 34 godin
preferencijama, prosjelna vrijednost uzor ka
devijaciju 2,05. Sl'ikovito, 49,5% sudioni ka
polit i | koga spektra, |l ak 26, 9% odabral o je bro.
23, 6% odabralo je jednu od |etiri opcije s d
Unatol tome gto cilj ovog istragivamioka ni j e
na populaciju te je korigten prigodni uzor a
interpretaciiji rezultata. Nai me, radi se o0 i

na koja bi mogle utjecati sociodemografske varijable pspata, dobi i obrazovanja. U tom

smislu, valja naglasit.i kako wuzorak sudionik
hrvatski h gralana, i ma znalajno veli udi o o
hrvatskoga prosjeka te je struktura olmazanj a uzorka znatno Vvi ga
(Burugil, 2013NeGriatehpjubl0l16kobe sa zavrgen
vigom gkol om, |l ak 69, 4% uzorka i ma zavrgen d
j e i | ak 14 % ions onbeak isma sztauvprngjeem posl i jedipl om
doktora znanosti. Pri i nterpretaciji rezul t

karakteristika uzorka, koje u veloj mjeri od

4.2.3.2. Zabrinutost za privatnost

Osnovni <cilj istragivanja bio je utvrditi wus
Konkretno, kako bi bilo moguie odgovoriti ne
izmijeriti deklariranu zabrinutost za privatnost kako bijeselmog d ov e st i u vezu s
koje sudionici mani festiraju. Kao gto je re&
mjerena je na vige nalina. Naj prije, vagno
privatnost. testiramrbtisue ptoenoj @8 sSamoapedse
vrijednost M=4, 5; SD=0. 7, a za zadovoljstvo

postotak odabira pojedinih odgovora prikazan je u grafovima u nastavku.
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zagtite privatnost:i

Rezultati sugeriraju kako je sudionicima u i
su uglavnom zadovol jni razinom zadgtite priva
Nadal je, kao gftospei omaincij maopPil spmezentirane
u | etiri kategorije: brigu o privatnosti, pr
stavove o0 privatnosti. TPrikuplignjeiz CFPs.tNegate'moa  p r i
for mul i rane | estice najprije su rekodirane te
faktorska analiza koja ima zadovoljavajule r

Osim toga, mjera unutarnje konzistencije Cronbach alfa ima zadovoljivaj r azi ne z a

faktore.

Budul i da Jje postojala teoretska pmprstupost av
podacima o sehmogle mijeritizabrinutost za privatnostprovedena je nova, eksploratorna,
faktorska anal i za Inaedn a vijee 2r20 t| aecsitji ac ef.a kNtagprr aa vV

Kaiser normalizaciju te je faktorskom analizom ekstrahirano ukupno sedam faktora, od kojih

su samo dva bila teorijski smi sl ena i uj ed
zasilenja2Xvidi tablicu

Ukupan rezul tat na pojedinom faktoru I zral
| esticama koje salinjavaju taj faktor pri | e

1 do 5. Na taj nalin i zr alkabrmatdstaza privamassibealjen a v r
3,33, a na faktoru CFIP bila je 3,79. Takvi rezultati sugeriraju kako su sudionici umjereno

zabrinuti za svoju privatnost.
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Tablica2-pri kaz faktorskih zasilenja i mj er
Sadrgaj | estice Faktorsko
zasil
Zabrinutost za privatnost U=, 6
Opilenito, zabrinut/a sam za svoj ,A74
Smatram kako davanje osobnih po ,331
rizike.
Bojim se da bi neovl agt ene podacrbae ,383
U usporedbi s drugima, manje sar ,710
osobni podaci.
Kamere na javnim povrginama I u ,676
Velina tvrtki vrlo paglji vkorispikast 391
Nemam nigta protiv da se anoni mn ,331
preciznije reklame.
Vjerovanje u ljudsku prirodu U=, 6
Ljudi su po svojoj prirodi dobronamjerni. , 749
Postoje stvari kpodigt.ne gel i m ni ,316
Mnogi |l judi se hrane tulLim sl abc¢ ,759
Velina | judi okoristit Ie se tul ,773
CFIPi faktor prikupljanje U=, 7
Obilno me smeta kada me se tragi ,785
Kada me davamje asobnilgpodataka, ponekad razmislim dvaput 714
nego ¢gto ih prugi m.
Smeta me davati osobne podatke na toliko mjesta. ,832
Zabrinut/a sam da se prikuplja | ,708
MeLut i m, t aj nam podat aknaei ptormadiev arinkoug oh iup o
bilo mogulie testirati i stragival ku hipotezu,
zabrinutost.i za privatnost i ponaganja kojir
podijeliti u skupine temeljem njioe zabr i nut osti za privatnost.
kakvu je za formiranje az | 1 hdekba potrogal ke aiasWjm nut os

i stragivanj i mdumaaguri Granor,o2008)jsuslionikensmo prema njihovim

odgovorima svrstavali u jednu od tri skupine: fundamentalistenatke | nezainteresirane.

Sl |

odgovor e

no kao gto je |inio

kojima wukazuju na

i stragivanju

We st i

n, sudi oni

vi soku

zabri

ke sm

nut o

k or i gpeteamirsm, kaok/iaok @golor dmatrarti suodgovaorii p a

45, koji opisno odgovaraju frazareal a g eup os @ u n 0 s t. $ obaArem da je @Mjje m

provedena faktorska anal

latentnu strukd r u zabrinutost.i Za

i za

kojom | e

privatnost,
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